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ara la portada de este niimero titulado “El Crimin6logo-crimi-

nalista ante el fendmeno delictivo”, se acudi6 a una fotografia

del juego de destreza llamado dominé como imagen prin-
cipal, con la cual se cre6 una metifora visual que tuviera relacién
con la temdtica. En dicha fotografia se colocaron una serie de fichas
rectangulares en hilera, la metafora se aplico en la primera ficha
cuando se sustituyo la cara de frente de la numeracién por un pic-

' tograma de la figura humana; ya que al dar un leve empujén a esta

cha provocard un suceso llamado comtinmente “efecto dominé” al
que progresivamente se irdn cayendo las fichas que le anteceden, de
- esto se desprende originar un nuevo significado a este juego,
- es decir que un delito deriva otro delito asociando
> ~aaquellos sucesos delictivos que tanto
' en lo individual como en lo
colectivo violan la ley.




EDITORIAL

El primer ensayo explica el fendmeno de la suplan-
tacién de identidad como una conducta antisocial
que no es prevista ni sancionada por las legislaciones
penales, actualmente las cifras se han incrementado,
razén suficiente para realizar estudios que permitan
entender la problemadtica y clarificar la intervencién
del Crimindlogo-criminalista.

El segundo ensayo explica la intervencion del Cri-
minologo-criminalista, profesionista que investiga
cuales son las conductas e indicios que determinan la
suplantacién de identidad, formulando las evidencias
y pruebas requeridas por la autoridad en los procesos
de aplicacién de la ley.

En el tercer ensayo explica la clonacién de tarjetas
bancarias, donde, el Crimindlogo-criminalista debe
conocer métodos, técnicas, materiales y una meto-
dologia que desmadeje el hecho delictivo y presente

como inteligible el desarrollo del mismo.




El cuarto ensayo explica el camp
Criminologo-criminalista y su act
en las instituciones publicas, priva
ganizaciones no gubernamentales

El quinto ensayo explica como €
net ha conseguido modificar las
de interactuar de los individuos,
de comunicaciéon por excelenc
nuestros dias, sin embargo, a pe
de sus beneficios existen a la p
riegos en los que todo cibern:
ta puede ser victimizado, pues
quienes han sacado partida de lo
mientos informaticos y de prograi
innovar en la forma de delinqui
este medio un espacio mas de i
los delincuentes.

El sexto ensayo da una reflexi6
conciencia, la imitacién y la percatac
pone argumentos concernientes al con {
to del meme, invita a analizar los aspecto . &
del comportamiento criminal, por 7 1{#\" /%
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medio de los resultados de los :
avances sobre el problema
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6 La mayoria de los
paises no cuentan con
una clara definicion
respecto del delito
de robo de identidad,
ilicito del que se
valen algunos grupos
de la delincuencia
organizada y de
terroristas para
facilitar y financiar sus

actividades 99

Donald Piragoff
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La inevitable revolucién tecnolégica modifica el modus vivendi de millones de
personas, que manifiestan una mania al uso de telefonia mévil, ordenado-
res, tabletas electrénicas, Jpods, entre otros, donde el uso del internet es casi
indispensable, pero muy cerca de ellos y a la par de la tecnologia se encuentra
el sujeto que se aprovecha de la vulnerabilidad de la victima, y es entonces el
momento justo donde se desarrolla la suplantacién de identidad.

El ser humano esta dotado de derechos y obligaciones, todo ello por el
simple hecho de nacer dentro de un territorio nacional, dichos beneficios
son otorgados por el Estado y es responsabilidad del ciudadano correspon-
der al beneficio.

La identidad es un beneficio otorgado por el Estado para la ciudadania, ya
gue corresponde a éste otorgar los recursos necesarios para generar docu-
mentos oficiales que acrediten los datos personales de los solicitantes, por
ello es que cada integrante de las poblaciones cuentan con documentaciones
gue demuestren su nacionalidad, lugar de nacimiento, fecha de nacimiento,
y nimero de control dentro de los registros de cada entida.

Hoy en dia, la delincuencia busca diversas situaciones que pueden ser bien
aprovechadas para cometer delitos o simplemente para perjudicar a sus seme-
jantes, como muestra de este acontecimiento, la suplantacién de identidad,
fenémeno que retoma fuerza por la vulnerabilidad y confianza de la pobla-
cion, este procedimiento sucede cuando simplemente a través de la telefonia
la victima acepta brindar cualquier informacién que le solicita el moderador,
sin razonar plenamente que se puede tratar de un sujeto que utilice dicha
confidencialidad para obtener beneficios econémicos o patrimoniales que son
fruto del esfuerzo del trabajo de la ciudadania.

Los malhechores tienen gran ingenio para cometer sus fechorfas y recibir
enormes cantidades de dinero sin la necesidad de enfrentar a sus victimas
o utilizar la violencia para obtener lo que desean, tan solo basta con robar
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los bolsillos o carteras para conseguir tarjetas de cré-
dito, débito, identificaciones personales, claves ban-
carias entre otras mas, o simplemente sentarse detras
un ordenador para conseguir claves o interferir en la
intimidad de millones de personas que descuidan su
informacion confidencial.

Con base a las denuncias y quejas realizadas por
la ciudadania, es como se llegd a obtener las diver-
sas modalidades de la suplantacion de identidad, y
éstas son:

e  Fisico.

e Informético.

e De telecomunicacion.

Actividades como la clonacién de tarjeta, alteracion
y falsificacion de documentos oficiales de identidad,
envio de mensajes via internet o celular anunciando
supuestos sorteos o concursos, o hackeo de cuentas,
son tan solo algunas de las actividades derivadas de la
suplantacion de identidad.

Esta conducta antisocial permite favorecer ciertos
delitos como el caso del trafico de personas, terrorismo,
usurpaciéon de funciones, falsificacion y alteracion de
documentos en general, lavado de dinero, entre otros,
por ello debe atenderse con prontitud la problematica
gue afecté de manera indirecta gracias a la tecnologia
o de algunas artimanas de la delincuencia.

Una de las actividades ilicitas que ha trascendido de
manera considerable en algunos paises, es el llamado
robo de identidad o mejor conocido como identity
theft (voz inglesa). Apropiacion ilegal de identidad.
Este fenémeno delictivo afecta en algunos casos de
manera inmediata a las victimas que lo padecen, y en
otros casos las repercusiones se manifiestan a largo
plazo, ejemplo de ello, cuando una persona utiliza la
identidad de otra para realizar una solicitud de crédito,
procedimiento que es desconocido por la victima, pero
a mediano plazo ésta empieza a recibir notificaciones
de la deuda existente por un crédito que jamas solicito,
0 en casos extremos le es comunicada que es perse-
guida por la justicia.

La parte afectada en esta problematica sin lugar a
duda es la victima, quien pierde de manera especifica,
su identidad legal, su estabilidad econémica, en casos
extremos su libertad, y principalmente se encuentra
ante un inevitable dafio moral, donde su prestigio o su
imagen se ven completamente dafiadas ante los ojos
de la sociedad o de la justicia.

Para dar prioridad a la demanda de la ciudadania
que ha sido victima de robo de identidad y por la mag-
nitud de éste, asi como la amenaza que representa
para la poblacién, algunos paises han puesto su aten-
ciéon y conciben de manera especifica a esta conducta
como “un crimen federal que ocurre cuando la identi-

ficacion de la persona es utilizada o transferida por otra persona para
actividades ilegales”".

Entre las actividades mas destacadas por este delito se encuentra
las siguientes:

e Quejas relacionadas con el robo de identidad.

e “Fraude con Tarjetas de Pago.

e Servicios no Autorizados de Servicios Publicos o Teléfono.

e  Fraude Bancario.

e  Préstamos Fraudulentos.

e Documentos o Beneficios Gubernamentales.

Estafas de robo de identidad mas utilizadas:

e Sorteos falsos u obras de beneficencia falsificadas.

e Trabajos en el hogar que ofrecen ganar dinero facil.

e Tarjeta de pago, proteccion de crédito u ofertas de reparacion de
créditos falsos.

e Ofertas de viajes a tarifa reducida u ofertas con descuento en
revistas.

e  Estafas de Becas"2.

Otra forma de delinquir realizada a nivel mundial, derivada de la
obtenciéon de datos personales para actividades ilegales, es el delito
informatico, definido como “Cualquier comportamiento criminal en
gue la computadora u otros periféricos o dispositivos informaticos,
estén involucrados como material, objeto o simbolo para perpetuar
un fraude, engafo, o delito informatico tipificado”3.

Por su parte Estados Unidos, Canad4, y la mayorfa de los paises
Europeos, han determinado que existen tres tipos de comportamiento
ilicito relacionado con los delitos informaticos:

e Acceso no autorizado.
e Actos dafninos o circulacion de material dafino.
¢ Intercepcion no autorizada.

Estos tres tipos fueron tipificados y penalizados por los sistemas
legales de aquellas naciones, pero desde el punto de vista crimino-
l6gico algunos autores clasifican a los delitos informaticos desde
dos variantes:

e Como instrumento o medio.
e Como fin u objetivo.

Estas dos apreciaciones se entienden de la siguiente manera:

Como instrumento o medio: se tiene como manifiesto aquellas
conductas criminégenas que utilizan la tecnologia para utilizarla
como artificio para ejecutar actividades ilicitas.

Como fin u objetivo: En esta etapa las conductas criminégenas
rechazan la presencia de la computadora o programa entendido
como entidad fisica, mientras que por su parte otros conciben a esta
como una clasificacion sui géneris, como los llamados -delitos electro-
nicos-, mismos que se dividen en tres categorias:

1. Individuos que a beneficio utilizan la tecnologia electrénica como
un método, es decir, esta via es un medio cuyo objetivo es llegar
a consumar una actividad ilicita.

1 Slideshare present yourself ‘Robo de identidad/ identity theft/ Apropiacion ilegal de
identidad Rivera Suérez, Waleska’. [En linea]. [Consultado: 12 de enero de 2012]. Dis-
ponible en la web: http://www.slideshare.net/waleskal23/robo-de-identidad-5323179

2 Master card ‘Robo de identidad’. [En linea]. [Consultado: 25 de enero de 2012]. Dis-
ponible en la web: http://www.mastercard.com/us/personal/es/basicosdeseguridad/
robodeidentidad/

3 Scribd. ‘Unidad 1ll. Seguridad informaética. [En linea]. [Consultado: 25 de enero de
2012]. Disponible en la web: http://es.scribd.com/doc/20781206/Delitos-Informaticos
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2. De aquellas personas que a través innovacion de la
tecnologia electronica usan la computadora como
herramienta principal para cometer sus fechorias.

3. Los que se valen del avance tecnolégico para come-
ter un solo fin: dafiar el medio electrénico.

La seguridad internacional se ha visto amenazada por
intrusos del internet, que se introducen en los sistemas
para robar informacién confidencial y vulnerar al pafs,
como el tan famoso gusano de internet proyectado en
Estados Unidos de América en el afio de 1988 por Robert
Morris Jr., mismo que fue detenido y sancionado gracias
a la existencia del acta fraude y abuso informatico que
circulaba durante esa época.

Los delitos informéaticos han atormentado la economia
de diferentes paises, como el caso de Estados Unidos de
América, que su pérdida econdémica alcanza los 10,000
millones de dolares, esta informaciéon es brindada por las
compafifas de seguros contratadas por estas potencias
mundiales, mismas que registran que es tan grande el dano
y perjuicio econémico que se propone crear grupos exclusi-
vos de investigadores especializados en delitos informaticos.

Tan solo el Federal Bureau of Investigation (FBI). Ofi-
cina Federal de Investigaciones, ha atendido tan solo el
90% de los delitos informéticos perpetrados en los Esta-
dos Unidos de America via internet.

Las redes de comunicacién hoy en dia, se han vuelto
una necesidad, y no un lujo, como se crefa en épocas
pasadas, ahora accesar a internet significa fuente de
empleo, comunicacién, transacciones, desarrollo, publi-
cidad, imagen, entre otras cosas.

Una de las herramientas indispensables en ésta época
es la llamada red de comunicacién mejor conocida como
internet, el cual no estaba disefiado para las inferencias
criminales de los Ultimos afnos, los protocolos con los que
se cuenta no se encuentran protegidos, por ello es que
en la actualidad, se puede observar ataques contra la
seguridad por parte de hackers.

Otro tema de seguridad es el uso inapropiado de la
“criptologia”“ a favor de la delincuencia para ocultar
mensajes que pueden ser ininteligibles para los demas asi
como para ocultar movimientos realizados en un sistema
informatico, e inclusive se puede ocultar exactamente
lo que se estaba realizando ya que dicha informacion se
encuentra encriptado. Otra forma de realizar un ataque
informatico es mediante los llamados “cripto-virus”>.

Ante esta problemdtica las legislaciones internaciona-
les han integrado dentro de sus ordenamientos incluir la
suplantacion de identidad de tipo electrénico mismo que
a la letra dice:

4 Criptologia (del griego krypto: ‘oculto’ y logos: ‘discurso’) es, tradi-
cionalmente, la disciplina cientifica que se dedica al estudio de la es-
critura secreta, es decir, estudia los mensajes que, procesados de cierta
manera, se convierten en dificiles o imposibles de leer por entidades
no autorizadas, Wikipedia, la enciclopedia libre ‘Criptologia’. [En
linea]. [Consultado: 29 de enero de 2012]. Disponible en la web: Crip-
tologia http://es.wikipedia.org/wiki/Criptolog%C3%ADa

5 Cripto-virus. Programas con c6digo virico encriptados.

Nuevo Codigo Penal Espafiol (aprobado por Ley-Organica

10/1995, de 23 de noviembre / BOE nimero 281, de 24 de noviem-
bre de 1995):
1.- El que para descubrir los secretos o vulnerar la intimidad de otro,
sin su consentimiento, se apodere de sus papeles, cartas, mensajes
de correo electronico o cualesquiera otros documentos o efectos
personales o intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisiéon, grabacion o reproduccion del
sonido o de la imagen, o de cualquier otra sefial de comunicacion,
serd castigado con las penas de prision de uno a cuatro afos y
multa de doce a veinticuatro meses.

Con base a ello la Organizaciéon de las Naciones Unidas a través
de un manual denominado la prevencion y control de los delitos
informéaticos numero 43 y 44 informa que el 90% de los casos
detectados por delito informatico fueron realizados por los propios
empleados de las empresas denunciantes, mientras que dentro de
América Latina y Europa el 73% de los delitos consumados por esta
modalidad fueron realizados por fuentes internas a empresas y tan
solo el 23% de los hechos fueron sefalados por personas ajenas a
las empresas.

El mal uso de los ordenadores han producido en el &mbito interna-
cional realizar una correcta valoraciéon politico-juridico donde se ha
admitido modificar el derecho penal nacional.

Para ello se cuentan con ciertos convenios internacionales reali-
zados para combatir la suplantacion de identidad via internet:

e El Convenio de Berna.

e La Convencion sobre la Propiedad Intelectual de Estocolmo.

e La Convencion para la Protecciéon y Produccién de Fonogramas
de 1971.

e La Convencidon Relativa a la Distribucion de Programas
y Senales.

En el aflo de 1983 la Organizacién de Cooperacion y Desarrollo
Econdmico (OCDE), comenzé a realizar un estudio para reordenar
las leyes penales a fin de tipificar aquellas actividades donde se
realice un mal uso de programas de computacién.

Esta problematica determina ampliamente una implicaciéon eco-
némica que deja la delincuencia por el mal uso de un ordenador,
su daflo no queda Unicamente dentro de las naciones, sino que
es un problema de caracter internacional e incluso transnacional,
motivo gque incita a las autoridades a unificar las legislaciones para
combatir este problema.

En el afio de 1986 la OCDE realizé un informe que fue publi-
cado bajo el nombre de —Delitos de informatica: andlisis de la
norma juridica-, mismo que indicaba las normas legislativas vigen-
tes asf como las nuevas propuestas a reformas que debe adoptar
los Estados, asi como algunas actividades. Durante el afio de 1992
esta organizacion realizé un conjunto de normas dirigidas hacia la
proteccion de la informacién con la finalidad de ofrecer las bases
para que los Estados y empresas del sector privado tengan alguna
opcion para realizar un marco legal que permita proteger la base
de datos confidenciales.

Para 1990 la Organizacién de las Naciones Unidas (ONU), den-
tro de su octavo congreso celebrado en la Habana, Cuba, titulado



prevencion del delito y justicia penal, se concluyd que la delincuen-
cia relacionada con la informéatica simplemente es consecuencia del
mayor empleo del proceso de datos en las economias y burocracias
de los distintos paises, por ello se habia difundido la comisién de
actos delictivos.

En Wurzburgo durante 1992, la Asociacion Internacional de Dere-
cho Penal emitié recomendaciones con respecto a los delitos de tipo
informatico, entre ellas destaca la iniciativa de reformar el contenido
penal y definir las nuevas conductas antisociales para ser tipificadas
como delitos.

En Mérida Espafia se celebré la Il Jornada Internacional sobre
—delitos cibernéticos- realizado en noviembre de 1997 donde se
revelo lo siguiente.

e Aplicaciones en la Administracion de las Tecnologias Informati-
cas/cibernéticas.

e Blanqueo de capitales, contrabando y narcotrafico.

e Hacia una policia Europea en la persecucion
del delito Cibernético.

e Internet: a la busqueda de un =
entorno seguro.

e Marco legal y Deontolégico de la
Informatica.

Las actividades ilicitas derivadas de la informa-
tica son un punto en concreto que debe estu-
diarse paso a paso y con su debida precaucion
implementando medidas de caracter legislativo
y penal, por ello para paises desarrollados del
occidente se tuvo a bien realizar una valoracién
gue incluye entre sus lineas una reforma legal
que ha imperado durante los Ultimos diez afos.
Este problema que ha generado cuantiosas
pérdidas millonarias, sélo es vislumbrado por
algunos paises entre los mas destacados:

tarjetas

Alemania también fue perpetrada por la delin-
cuencia informética, por ello contemplé imple-
mentar una segunda ley dedicada a tipificar la criminalidad econémica,
todo ello ocurrido dentro del afo de 1986 donde expresa lo siguiente:

e Espionaje de datos (202 a).

e Estafa informaética (263 a).

e  Falsificacion de datos probatorios junto a modificaciones com-
plementarias del resto de falsedades documentales como el
engano en el trafico juridico mediante la elaboracién de datos,
falsedad ideolédgica, uso de documentos falsos. (269, 270, 271
y 273).

e Alteraciéon de datos es ilicito cancelar, inutilizar o alterar datos inclu-
sive la tentativa es punible. (303 a).

e Sabotaje informatico. Destruccién de elaboracion de datos de
especial significado por medio de hecatombe, deterioro, inutili-
zacion, eliminacion o alteracion de un sistema de datos. También
es punible la tentativa (303 b).
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e Utilizacion abusiva de cheques o tarjetas de cré-

dito (266 b).

Las autoridades alemanas detectaron una modali-
dad que se determiné como estafa informatica y que
fue incluido como un nuevo tipo penal, que en sus ini-
cios tuvo algunas incongruencias, pero para demostrar
su existencia debfa cumplir con lo siguiente:

e Accién engafnosa.
e Causa del error.
¢ Disposicion patrimonial en el engafo del computador.

El resultado de este fendmeno es el dano directo
gue sufre la victima en su patrimonio, por ello las auto-
ridades elaboraron un programa contemplado la admi-
nistracion de datos por medio de un acto incorrecto
del programa, esto con ayuda del uso de datos inco-
rrectos e incompletos que han sido
utilizados de manera ilegal

Esta expresion penal fue adjudi-

cada también por paises Escandina-
vos asi como en Austria. Para poder
tomarse en cuenta este delito se
tuvo que estudiar:

1. Los comportamientos dafno-

S0s Via electrénica.

Analizar los bienes juridi-
: cos merecedores de proteccion
C‘u_\n‘ penal que eran dafnados.

Con base a ello, se com-
| probd que, por una parte, en
i\ la medida en que las instala-
. ciones de tratamiento electro-

nico de datos son utilizadas
| para la comision de hechos
delictivos, en especial en el
', ambito econémico, pueden
conferir a éstos una nueva
dimensién, pero en reali-
dad tan solo constituyen
un nuevo modus operandi,
que no ofrece problemas para la aplicacion de deter-
minados tipos. Por otra parte, en cambio, la protec-
cion fragmentaria de determinados bienes juridicos ha
puesto de relieve que éstos no pueden ser protegidos
suficientemente por el Derecho vigente contra nuevas
formas de agresién que pasan por la utilizacién abu-
siva de instalaciones informaticas. En otro orden de
ideas, las diversas formas de aparicién de la crimina-
lidad informética propician ademas, la aparicion de
nuevas lesiones de bienes juridicos merecedoras de
pena, en especial en la medida en que el objeto de la
accién puedan ser datos almacenados o transmitidos
o se trate del dafo a sistemas informaticos. El tipo de
dafios protege cosas corporales contra menoscabos de
sus sustancias o funcion de alteraciones de su forma
de aparicion.
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Ley de reforma del Cédigo Penal de 22 de diciembre de 1987.
Esta ley contempla los siguientes delitos:

Destruccion de datos (126). En este articulo se regulan no sélo los
datos personales sino también los no personales y los programas.
Estafa informatica (148). En este articulo se sanciona a aque-
llos que con dolo causen un perjuicio patrimonial a un tercero
influyendo en el resultado de una elaboracion de datos auto-
maética a través de la confeccion del programa, por la introduc-
cion, cancelacion o alteracion de datos o por actuar sobre el
curso del procesamiento de datos. Ademas contempla sancio-
nes para quienes cometen este hecho utilizando su profesién.

Ley nimero 88-19 de 5 de enero de 1988 sobre el fraude informatico.

Acceso fraudulento a un sistema de elaboracion de datos
(462-2). En este articulo se sanciona tanto el acceso al sistema
como al que se mantenga en él y aumenta la sancién corres-
pondiente si de ese acceso resulta la supresién o modificacion
de los datos contenidos en el sistema o resulta la alteracién del
funcionamiento del sistema.
Sabotaje informatico (462-3). En este articulo se sanciona a
quien impida o falsee el funcionamiento de un sistema de tra-
tamiento automatico de datos.
Destruccién de datos (462-4). En este articulo se sanciona a
quien intencionadamente y con menosprecio de los derechos
de los demas introduzca datos en un sistema de tratamiento
automatico de datos o suprima o modifique los datos que
este contiene o los modos de tratamiento o de transmisién.
e Falsificacion de documentos informatizados (462-5).
En este articulo se sanciona a quien de cualquier modo
falsifique documentos informatizados con intencién de
causar un perjuicio a otro.
e Uso de documentos informatizados falsos (462-
6). En este articulo se sanciona a quien conscien-
temente haga uso de documentos falsos haciendo
& referencia al articulo 462-5.

Es impotante mencionar la adopcién en los Estados
Unidos en 1994 del Acta Federal de Abuso Compu-
tacional (18 U.S.C. Sec.1030) que modificé al Acta de
Fraude y Abuso Computacional de 1986. Con la finalidad

de eliminar los argumentos hipertécnicos acerca de qué es y
que no es un virus, un gusano, un caballo de Toya, etcéteray
en que difieren de los virus, la nueva acta proscribe la trans-
misién de un programa, informacién, cédigos o comandos
que causan dafos a la computadora, al sistema informaticos,
a las redes, informacién, datos o programas (18 U.S.C.:
Sec. 1030 (a) (5) (A). La nueva ley es un adelanto por-

que estd directamente en contra de los actos

de transmision de virus. El Acta de 1994

diferencia el tratamiento a aque-

llos que de manera temera-

ria lanzan ataques de

virus de aquellos que lo realizan con la intenciéon de hacer
estragos. El acta define dos niveles para el tratamiento
de quienes crean virus estableciendo para aquellos que
intencionalmente causan un dafno por la transmision de
un virus, el castigo de hasta 10 afios en prision federal
mas una multa y para aquellos que lo transmiten sélo de
manera imprudente la sancién fluctda entre una multa'y
un afo en prision.

El Acta de 1994 aclara que el creador de un virus no
escudarse en el hecho que no conocia que con su actuar
iba a causar dafo a alguien o que él solo queria enviar un
mensaje. En opinién de los legisladores estadounidenses,
la nueva ley constituye un acercamiento mas responsa-
ble al creciente problema de los virus informaticos, espe-
cificamente no definiendo a los virus sino describiendo
el acto para dar cabida en un futuro a la nueva era de
ataques tecnoldgicos a los sistemas informaticos en cual-
quier forma en que se realicen. Diferenciando los niveles
de delitos, la nueva ley da lugar a que se contemple qué
se debe entender como acto delictivo.

En el Estado de California, en 1992 se adoptd la Ley de
Privacidad en la que se contemplan los delitos informa-
ticos pero en menor grado que los delitos relacionados
con la intimidad que constituyen el objetivo principal de
esta Ley. Se considera importante destacar las enmiendas
realizadas a la Seccién 502 del Coédigo Penal relativas a
los delitos informaticos en la que, entre otros, se amplian
los sujetos susceptibles de verse afectados por estos deli-
tos, la creacion de sanciones pecuniarias de $10, 000 por
cada persona afectada y hasta $50,000 el acceso impru-
dente a una base de datos, etcétera.

El objetivo de los legisladores al realizar estas enmien-
das, segun se infiere, era la de aumentar la proteccién a
los individuos, negocios y agencias gubernamentales de
la interferencia, dafio y acceso no autorizado a las bases
de datos y sistemas computarizados creados legalmente.
Asimismo, los legisladores consideraron que la prolifera-
cion de la tecnologia de computadoras ha traido consigo
la proliferacion de delitos informaticos y otras formas no
autorizadas de acceso a las computadoras, a los sistemas
y las bases de datos y que la proteccion legal de todos sus
tipos y formas es vital para la proteccion de la intimidad
de los individuos asi como para el bienestar de las insti-
tuciones financieras, de negocios, agencias gubernamen-
tales y otras relacionadas con el estado de California que
legalmente utilizan esas computadoras, sistemas y bases
de datos. Es importante mencionar que en uno de los
apartados de esta ley, se contempla la regulacién de los
virus (computer contaminant) conceptualizandolos aun-
gue no los limita a un grupo de instrucciones informaticas
comunmente llamados virus o gusanos sino que contem-
pla a otras instrucciones designadas a contaminar otros
grupos de programas o bases de datos, modificar, destruir,
copiar o transmitir datos o alterar la operacion normal de
las computadoras, los sistemas o las redes informaticas.



El primero de marzo de 1993 entrd en vigor la Ley de los Delitos Infor-
maticos, en la cual se penaliza el hancking, el preancking (utilizacion
de servicios de telecomunicaciones evitando el pago total o parcial de
dicho servicio), la ingenieria social (arte de convencer a la gente de
entregar informacién que en circunstancias normales no entregaria),
y la distribucion de virus.

Debido al caso de hancking en 1991, comenzé a regir la Compu-
ter Misuse Act, Ley de los abusos informaticos. Mediante esta ley el
intento, exitoso o no de alterar datos informaticos es penado con
hasta cinco afios de prisidon o multas. Pena ademas la modificacion de
datos sin autorizacion donde se incluyen los virus.

En el ano 2001 se promulgé la Ley Especial contra los delitos Informa-
ticos por Asamblea Nacional de la RepUblica Bolivariana de Venezuela.

De los delitos Ccontra los sistemas que utilizan tecnologias de
informacion, de los delitos contra la propiedad, de los delitos contra
la privacidad de las personas y de las comunicaciones, de los deli-
tos contra nifos, nifias o adolescentes, de los delitos contra el orden
econdémico, argumentados en cinco capitulos respectivamente. En las
disposiciones comunes se abordan elementos importantes como las
agravantes, las penas accesorias, la divulgacién de la sentencia con-
denatoria etcétera.

Los Estados miembros de la Unién Europea acordaron castigar con
penas de uno a tres anos de prisién a los responsables de delitos infor-
maticos. Cuando quede comprobado que los ataques cibernéticos
estan relacionados con el crimen organizado, la pena ascendera hasta
los cinco afios. Esta decision marco se convierte en un gran avance
dentro de la armonizacién de las legislaciones europeas para luchar
contra los delitos informaticos. Estos delitos se han convertido en un
guebradero de cabeza para los cuerpos de policia de los Estados miem-
bros y, sobre todo, para los perjudicados por estos crimenes. El prin-
cipio de territorialidad del derecho provoca que sea muy complicado
perseguir a delincuentes informaticos que actian desde otros pafses.

Con este intento de unificar la legislacion, las autoridades europeas
podran perseguir con una mayor efectividad a delincuentes que, hasta
ahora, podian cometer sus delitos con casi total impunidad. Ademas,
el acuerdo del Consejo de Ministros de Justicia de los quince, establece
otro aspecto importante, como es la definicion de los delitos que se
consideran —informaticos-.

Los Estados miembros distinguen tres tipos de ataques cibernéti-
cos: el acceso ilegal a sistemas informaticos, la ocupacion de sistemas
a través de ejemplos como el envio de mensajes que ocupan un espa-
cio considerable, y la difusién de virus informéticos. La intencion de
la Union Europea es doble: por un lado se trata de definir el delito;
por otro pretende unificar las penas, ya que el lugar de la comision
del delito es fundamental para saber el derecho aplicable, se trata
ademas de una medida muy sensata que evita la desproteccion abso-
luta que presentan hoy en dia las empresas del Viejo Continente. Los
Quince Estados Europeos disponen ahora de un plazo de méas de dos
afos para la adaptacion de esta medida a sus textos legislativos.

Los efectos que se desarrollaron en paises como Esta-
dos Unidos, Argentina, Reino Unido, Alemania, entre
otros, repercutieron de manera indirecta para México y
vulneré la seguridad tanto del pafs como de los ciuda-
danos que habitan dentro de ella.

La tecnologia que llega a manos de paises tercer-
mundistas son la fortuna que va llegando a México
de manera gradual, lo mas importante de ello son las
herramientas como las computadoras de nueva gene-
racion, las iPad o tabletas electrénicas, entre otros,
donde facilmente se tiene acceso a internet, punto que
es accesible para cualquier individuo que tenga conoci-
miento de ello, y tan solo basta con algunos dominios
para hacer que las victimas se vean vulneradas en sus
datos personales, o en su estabilidad econdmica.

La era de la informética llega a manos de la socie-
dad, donde cualquier persona tiene acceso a un orde-
nador y al internet, y de manera virtual explora mun-
dos desconocidos. Esta innovacién se encuentra ver-
sada dentro de dos vertientes:

1. De beneficio social.
2. De acciones ilegales.

La primera de ellas resulta placentera y necesaria,
ya que gracias al uso de un ordenador y del acceso a
internet se facilita la socializacién y la actividad labo-
ral, este beneficio hoy en dia, no estd considerado
como un lujo, si no como una herramienta de pri-
mera necesidad.

La segunda se encuentra encaminada hacia el acer-
camiento de la tecnologia y las comunicaciones, misma
que permite descubrir el talento de miles de hombres
0 mujeres jovenes con gran capacidad para crear mas
que una simple escritura, tan solo basta con que se
pueda manipular un programa de comunicacion, un
navegador o un gestor de correo para poder vincularlo
en ocasiones con malas intenciones.

Esta actividad se encuentra prevista por muchos
pensadores como -fuga de cerebros-, donde jévenes
con gran talento e inteligencia son guiados por perso-
nas malintencionadas hacia la comisién de conductas
delictivas, y existe otra parte de la poblacién joven que
se inspira en los vicios de la red de internet, donde a
través de ello se forman los grandes “hackers”®.

6 Hacker es el neologismo utilizado para referirse a un experto en
varias o alguna rama técnica relacionada con la informatica: pro-
gramacion, redes de computadoras, sistemas operativos, hardware
de red/voz, etcétera. Se suele llamar hackeo y hackear’ a las obras
propias de un hacker.

El téermino ‘hackers’ trasciende a los expertos relacionados con la
informatica, para también referirse a cualquier profesional que
esta en la cispide de la excelencia en su profesion, ya que en la de-
scripcién més pura, un hacker es aquella persona que le apasiona
el conocimiento, descubrir o aprender nuevas cosas y entender el
funcionamiento de éstas.

Mirrorlinux.net, ‘hacker’. [En linea]. [Consultado: 9 de enero

de 2012]. Disponible en la web: http://mirrorlinux.net/index.
php?option=com_content&view=article&id=93:hacker&catid=37:h
ack&Itemid=80
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Los efectos en materia de informatica que afectan a México son
realmente considerables, y se clasifican de la siguiente manera:
“De impacto
Esta primera clasificacion afecta directamente a la base de datos del
gobierno sea éste municipal, estatal o federal, donde toda aquella
informacion confidencial se encuentra expuesta ante los ojos de los
genios informaticos mejor conocidos como hackers.

Este procedimiento tiene como repercusion el dafo moral y patri-
monial de la victima a la cual le es suplantada su identidad, en
muchas ocasiones el perjuicio se puede manifestar a largo plazo,
donde la victima pasa afos sin saber que ha sido afectada, y en
otras ocasiones puede observarse el dafo de manera inmediata”’.

México se encuentra vulnerable ante esta conducta antisocial,
a la cual se le ha denominado -suplantacion de identidad de tipo
informatico- y Unicamente los argumentos juridico-penales toma
como referencia el delito de -Acceso ilicito a sistemas y equipos
de informatica-, donde entre algunas lineas principales se expresa
lo siguiente:

“Avrticulo 211 bis 1. Al que sin autorizacién modifique, destruya
o provoque pérdida de informacién contenida en sistemas o equi-
pos de informatica protegidos por algiin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa®”.

Como se puede observar este delito bajo el nombre de -Acceso
ilicito a sistemas y equipos de informatica- solo resguardan la infor-
macion confidencial del Estado y de las Instituciones financieras,
pero deja desprotegido la informacién con la que cuentan empre-
sas y las demas personas del pafs.

Queda claro que la proteccién de los datos y de la identidad de
las personas en medios informaticos se encuentra vulnerable ante
la presente situacién que se encuentra viviendo México, por ello es
facil realizar esta actividad que se realiza sin temor alguno.

Para México, la actividad de suplantacién de identidad surgiéd
de manera gradual, empezando por falsificacién y alteracién de
documentos, como una forma de ocupar el lugar de otra, para
posteriormente generar una crisis informatica. Los factores fisicos
como la modificacion y reproduccion ilicita de documentos generd
al hombre la gran idea de tener otra personalidad y mantener la
propia, la que le fue legal y socialmente proporcionada, éste era
una modalidad que no habia sido tomada en cuenta y que pro-
gresivamente tendria la tendencia en convertirse en un fenémeno
delictivo, las leyes Mexicanas hasta hace poco solo contemplaban
como Unico hecho punitivo el fraude pero condicionalmente en las
siguientes circunstancias:

7 Colectivo Arcion. Direccion General de Investigacién 2012.

8 Codigo penal federal, Publicado en el Diario Oficial de la Federacién el 14 de
agosto de 1931, ultima reforma publicada en el Diario Oficial de la Federacion
el 24-10-2011, ‘capitulo IT Acceso ilicito a los sistemas y equipos de informatica,
articulo 211 bis’ 1. [En linea]. [Consultado: 9 de enero de 2012]. Disponible en la
web: http://www.diputados.gob.mx/LeyesBiblio/pdf/9.pdf

IL.- Al que por titulo oneroso enajene alguna cosa con
conocimiento de que no tiene derecho para disponer
de ella, o la arriende, hipoteque, empefie o grave de
cualquier otro modo, si ha recibido el precio, el alquiler,
la cantidad en que la gravo, parte de ellos o un lucro
equivalente;
llL.- Al que obtenga de otro una cantidad de dinero o
cualquiera otro lucro, otorgandole o endosandole a
nombre propio o de otro, un documento nominativo, a
la orden o al portador contra una persona supuesta o que
el otorgante sabe que no ha de pagarle;
VIL.- Al que vende a dos personas una misma cosa,
sea mueble o raiz y recibe el precio de la primera o
de la segunda enajenacién, de ambas o parte de él,
o cualquier otro lucro con perjuicio del primero o del
segundo comprador.
VIIL.- Al que valiéndose de la ignorancia o de las malas
condiciones econdémicas de una persona, obtenga de
ésta ventajas usuarias por medio de contratos o conve-
nios en los cuales se estipulen réditos o lucros superiores
a los usuales en el mercado.
IX.- Al que para obtener un lucro indebido, ponga en
circulacion fichas, tarjetas, planchuelas u otros objetos de
cualquier materia como signos convencionales en substi-
tucion de la moneda legal;
X.- Al que simulare un contrato, un acto o escrito judi-
cial, con perjuicio de otro o para obtener cualquier
beneficio indebido.
XXI.- Al que libre un cheque contra una cuenta bancaria,
gue sea rechazado por la instituciéon o sociedad nacional
de crédito correspondiente, en los términos de la legisla-
cion aplicable, por no tener el librador cuenta en la ins-
titucion o sociedad respectiva o por carecer éste de fon-
dos suficientes para el pago. La certificacion relativa a la
inexistencia de la cuenta o a la falta de fondos suficientes
para el pago, debera realizarse exclusivamente por perso-
nal especificamente autorizado para tal efecto por la ins-
titucion o sociedad nacional de crédito de que se trate”?.

Las anteriores concepciones obtenidas del ordena-
miento juridico penal, son las que encuadran a la con-
ducta antisocial a estudiar en este momento, ya que se
habla de la utilizacion de un soporte y de un Gtil ins-
criptor, donde se deja en un -pseudo convenio- datos
personales, cantidades de dinero y firmas, mismas que
son utilizados por personas con intenciones enganosas
para obtener un beneficio sea este econdmico, mueble
o inmueble, donde para llevar a cabo esto se realiza una
alteracién ya sea en una cifra, un grama o una firma.

El delito de falsificacion de documentos en general y
oficiales, esta relacionado con la suplantacién de iden-

9 Cédigo Penal Federal, Ultima Reforma DOF 24-10-2011. ‘Capitulo 111
Fraude’ [En linea]. [Consultado: 12 de diciembre de 2011]. Disponible
en la web: http://www.diputados.gob.mx/LeyesBiblio/pdf/9.pdf



tidad, ya que si en algin documento se puede alterar el nombre, la
edad, folio entre otros, se podra obtener otra identidad social y legal.

Otro rubro que no debe pasar por desapercibido es el acceso ili-
cito a sistemas y equipos de informatica, modalidad que también
se encuentra relacionada con la suplantacion de identidad, por ello
es necesario realizar la siguiente apreciaciéon legal respecto a dicha
modalidad, objeto que se puede estudiar dentro del Codigo Penal
Federal dentro de los articulos 211 bis 1, 211 bis 2, 211 bis 3, 211 bis
4,211 bis 5, 211 bis 6, 211 bis 7 mismos que a la letra dicen:

“Avrticulo 211 bis 1.- Al que sin autorizacion modifique, destruya
o provoque pérdida de informacion contenida en sistemas o equipos
de informética protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos
dias multa.

Al que sin autorizacién conozca
o copie informacién contenida en =
sistemas o equipos de informética
protegidos por algin mecanismo de
seguridad, se le impondran de tres
meses a un afo de prision y de cin-
cuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.- Al que sin autori-
zacién modifique, destruya o provoque
pérdida de informacion contenida en
sistemas o equipos de informatica del 4
Estado, protegidos por algin mecanismo
de seguridad, se le impondran de uno a
cuatro afos de prision y de doscientos a
seiscientos dias multa.

Al que sin autorizacién conozca o copie
informacién contenida en sistemas o equi-
pos de informatica del Estado, protegidos
por algiin mecanismo de seguridad, se le
impondran de seis meses a dos afios de pri-
sién y de cien a trescientos dias multa.

A quien sin autorizaciébn  conozca,
obtenga, copie o utilice informacién conte-
nida en cualquier sistema, equipo o medio de almacenamiento infor-
maticos de seguridad publica, protegido por algin medio de seguri-
dad, se le impondra pena de cuatro a diez afios de prisién y multa de
quinientos a mil dias de salario minimo general vigente en el Distrito
Federal. Si el responsable es o hubiera sido servidor publico en una
institucién de seguridad publica, se impondra ademas, destitucion
e inhabilitacion de cuatro a diez afios para desempefarse en otro
empleo, puesto, cargo o comisién publica.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sis-
temas y equipos de informdatica del Estado, indebidamente modifi-
que, destruya o provoque pérdida de informacién que contengan,
se le impondran de dos a ocho afios de prision y de trescientos a
novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informética del Estado, indebidamente copie informacion que con-
tengan, se le impondran de uno a cuatro afios de prision y de ciento
cincuenta a cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos o
medios de almacenamiento informaticos en materia de seguridad
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publica, indebidamente obtenga, copie o utilice infor-
macion que contengan, se le impondra pena de cuatro
a diez afnos de prision y multa de quinientos a mil dias
de salario minimo general vigente en el Distrito Fede-
ral. Si el responsable es o hubiera sido servidor publico
en una institucion de seguridad publica, se impondra
ademas, hasta una mitad mds de la pena impuesta,
destitucion e inhabilitacion por un plazo igual al de la
pena resultante para desempefarse en otro empleo,
puesto, cargo o comision publica.
Articulo 211 bis 4.- Al que sin autorizaciéon modifi-
gue, destruya o provoque pérdida de informaciéon con-
tenida en sistemas o equipos de infor-
matica de las instituciones que inte-
gran el sistema financiero, protegidos
por algun mecanismo de seguridad, se
le impondran de seis meses a cuatro
afos de prision y de cien a seiscientos
dias multa.
Al que sin autorizacién conozca
o copie informacién contenida en
sistemas o equipos de informatica
de las instituciones que integran el
sistema financiero, protegidos por
alglin mecanismo de seguridad, se
i le impondran de tres meses a dos

. trescientos dfas multa.
Articulo 211 bis 5.- Al que
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mﬂlona—ﬂas 1 - I' | estando autorizado para acce-
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o en Proceso-

der a sistemas y equipos de

. informatica de las instituciones

gue integran el sistema finan-

\ ciero, indebidamente modi-

fique, destruya o provoque

pérdida de informacién que

contengan, se le impondran de seis meses a cuatro
anos de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a siste-
mas y equipos de informatica de las instituciones que
integran el sistema financiero, indebidamente copie
informacién que contengan, se le impondran de tres
meses a dos afios de prisién y de cincuenta a trescien-
tos dias multa

Las penas previstas en este articulo se incrementa-
ran en una mitad cuando las conductas sean cometi-
das por funcionarios o empleados de las instituciones
gue integran el sistema financiero.

Articulo 211 bis 6.- Para los efectos de los articulos
211 Bis 4y 211 Bis 5 anteriores, se entiende por insti-
tuciones que integran el sistema financiero, las sefala-
das en el articulo 400 Bis de este Codigo.

Articulo 211 bis 7.- Las penas previstas en este
capitulo se aumentaran hasta en una mitad cuando
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la informacién obtenida se utilice en provecho propio

0 ajeno”°.

Este es un indicio de lo que seria un delito infor-
matico, pero que dentro de esta legislacion penal
Mexicana se conoce bajo el nombre de Acceso ilicito
a sistemas y equipos de informatica, donde como se
puede observar no se encuentra contemplada la figura
de suplantacién de identidad, motivo por el cual es
necesario reajustar los preceptos juridicos que se que-
dan bajo las lineas mientras en la realidad la tecnologia
facilita la labor del delincuente.

Otro elemento que debe considerarse para introducir
dentro de las leyes penales mexicanas la conducta anti-
social denominada como suplantacién de identidad, es la
actual iniciativa que se realizé con base en lo siguiente:

e 300 mil denuncias por robo de identidad con inten-
ciones fraudulentas a bancos y otras instituciones,
cifra que ubicé a México en el octavo lugar a nivel
mundial en la practica de esta conducta antisocial.

De éstos argumentos se obtuvo lo siguiente: aprobd
en el reciente “periodo ordinario de sesiones”' una
reforma al articulo 387 del Cédigo Penal Federal, a fin
de tipificar el robo de identidad dentro de las figuras de
fraude especifico, ademéas de que penaliza hasta con 12
anos de prisién a quien utilice indebidamente cualquier
tipo de identificacion, clave de identificacion personal
bancaria, u otro documento identificatorio que sea de
otra persona” 2,

Este proceso se reconoce debido a la falta de conoci-
miento sobre conductas y su prevencion, aunque se tenia
conocimiento de que se empezaban a cometer actos ili-
citos, por ello “Esta conducta hasta el dia de hoy no se
habia sancionado porque los tipos penales no contem-
plaban nuevas conductas en las que interviene, inclusive,
la delincuencia organizada; es una conducta que ante-
riormente, por el avance de las tecnologias, no existia” .

Existe una falta de andlisis desde la 6ptica de la Cri-
minologia-criminalistica por parte de las autoridades, ya

10 Cédigo Penal Federal, Ultima Reforma DOF 24-10-2011. ‘Titulo no-
veno Revelacion de secretos y acceso ilicito a sistemas y equipos de in-
formatica Capitulo 1 Revelacion de secretos’. [En linea]. [Consultado:
27 de Febrero de 2012]. Disponible en la web: http://www.diputados.
gob.mx/LeyesBiblio/pdf/9.pdf

11 Existen dos tipos de periodos: desiciones ordinarias y desiciones ex-
traordinarias. los primeros son aquellos que se desarrollan en fechas
establecidas formalmente. En dichos periodos las Cimaras se ocupan
del estudio, discucidn y votacion de las iniciativas que se les presenten
y de la resolucién de los demas asuntos que le correspondan.

12 Camara de Diputados, Congreso de la Unién, ‘Boletin niimero
4520’. [En linea)]. [Consultado: 3 de enero de 2012]. Disponible en la
web: http://www3.diputados.gob.mx/english/005_comunicacion/a_
boletines/2011_2011/012_diciembre/18_18/4520_el_robo_de_iden-
tidad_origina_en_mexico_perdidas_anuales_por_9_millones_de_
dolares_favor_de_utilizar_de_domingo_para_lunes.

13 Cémara de Diputados, Congreso de la Unién, ‘Boletin ntimero
4520’, [En linea]. [Consultado: 3 de Enero de 2012]. Disponible en la
web: http://www3.diputados.gob.mx/english/005_comunicacion/a_
boletines/2011_2011/012_diciembre/18_18/4520_el_robo_de_iden-
tidad_origina_en_mexico_perdidas_anuales_por_9_millones_de_
dolares_favor_de_utilizar_de_domingo_para_lunes.

que no contemplaron la amenaza que otros paises manifesta-
ron ante el delito de suplantacion de identidad, mismo que iba
a vulnerar al gobierno y sociedad mexicana, por ello se hace
hincapié en la necesidad de un profesionista que prevea ciertas
conductas antisociales que en un futuro generen un problema
de mayor consideracion.

La evolucion es un proceso que se desarrolla en diferentes cir-
cunstancias, una de ellas es la conducta del hombre y la colecti-
vidad, este asunto alcanza en ocasiones a crear nuevos delitos, y
esto sucede cuando el individuo se da cuenta que ha madurado
emocionalmente y ha pasado la linea de superacién y de supe-
rioridad, luego entonces se da cuenta que es necesario adqui-
rir nuevos conocimientos y artimafas para sobrepasar los limites
de lo moral y legalmente permitidos. “La evoluciéon de la crimi-
nalidad se presenta en nuevas caracteristicas para llevar a cabo
cierta conducta, dichas caracteristicas seran aprendidas por unos
y mejoradas por otros”™.

Otro ejemplo de evolucién es el despliegue de la tecnologia que
llega a revolucionar las herramientas de trabajo, es un mecanismo
progresivo que perfecciona cualquier actividad, inclusive la seguri-
dad, pero a la par de esta maravilla se encuentran los delincuentes
gue burlan los sistemas de seguridad de muchas instituciones tanto
publicas como privadas, asi como la privacidad y confidencialidad
de civiles.

Las generaciones de estos afnos y las futuras, prometen ser muy
avanzadas en conocimientos, especialmente dentro de la informa-
tica, donde es facil observar que la poblaciéon joven manipula a la
perfeccion las tecnologias, todo ello mediante el uso del sistema
binario y mediante la exploracion, por ello que se ha identificado
a sujetos con un coeficiente intelectual promedio que le permite
tomar una computadora y llegar demasiado lejos, inclusive hasta
ingresar a la base de datos de una institucion.

Existen diversas modalidades de efectuar una conducta antiso-
cial, las mas comunes van desde el uso de la violencia, hasta idear
situaciones que crean engafio, en la primera de ellas, su procedi-
miento se desarrolla mediante un enfrentamiento a mano armada
o usando la fuerza fisica para dirigirse a la victima, y cuyo resultado
es de manera visible lesiones o en casos extremos causar la muerte,
en el segundo de los casos el victimario decide emplear algunas de
sus artimanas para obtener alguin beneficio ya sea financiero, mue-
ble o inmueble, esto mediante el trato fisico frente a frente, donde
la victima es engafiada.

A nivel mundial se detecté una problematica de caracter delic-
tivo, donde no necesariamente se violentaba a la victima, y cuyo
ejercicio se desarrollaba Unicamente con el empleo de software y el
uso del internet, su actuacion fue desde simples bromas hasta robo
de identidad e identidad financiera.

Este fendomeno delictivo se conoce como ‘impersonation’ (voz
inglesa). Suplantacién de identidad. Este término se define de la
siguiente manera: “suplantacién o identidad a que finge ser una

14 Hikal, Wael. Introduccién al estudio de la Criminologia, México, Editorial
Porrua, 2011, pag.148.



persona que no es”'?, por solo nombrar algunos casos
se conoce la utilizaciéon de documentos personales o
las tarjetas de crédito y débito.

Tan sélo en América Latina la suplantaciéon de iden-
tidad se vislumbra en las siguientes cifras, como se
puede observar en la tabla nimero 1.

Ecuador 891 denuncias asociadas
al robo de identidad.
Argentina 1700 denuncias de

identidades robadas.

8.4 a 11.1 millones de
denuncias de identidades
robadas.

Estados Unidos
de América

300 mil denuncias por
robo de identidad.

—

Colectivo ARCION, 12 de enero de 2012. Como se puede observar

los paises que persiguen esta problematica de manera alarmante

son: Ecuador, Argentina, México y Estados Unidos de América,
donde éste ultimo es el que presenta cifras mas impresionantes.

México

Es tanta la magnitud de este problema que la Orga-
nizaciéon de las Naciones Unidas (ONU) ha determinado
gue esta situacion puede llegar a ser una amenaza con-
tra la seguridad de las Naciones.

El robo de identidad, “se ha convertido en la forma
mas comun de fraude al consumidor en Internet, y la
manera mas corriente es mediante el abuso de infor-
macion de tarjetas de crédito, esta actividad puede
causar efectos depresivos en la economia, elevar los
costes del crédito y reducir la confianza en el comercio
electrénico”®.

15 Cabinas net. ‘Robo de identidad’. [En linea]. [Consultado: 12 de
enero de 2012]. Disponible en la web: http://www.cabinas.net/in-
formatica/robo-de-identidad.asp

16 ONU ‘alerta del robo de la identidad online y el trafico con porno-
grafia infantil’ [En linea]. [Consultado: 13 de enero de 2012]. Dis-
ponible en la web: http://www.elmundo.es/elmundo/2010/06/17/
navegante/1276776963.html

Este fendmeno creciente es considerado por la misma ONU como
una amenaza para la sociedad y que particularmente se perpetra mas
en paises desarrollados con grandes bancos de informacién y patri-
monio financiero.

Para México este tipo de delitos tipificados internacionalmente
como robo de identidad es totalmente ajeno, ya que se desconoce la
conducta, la magnitud del problema, las dimensiones y las causas que
podria tener si no se realiza un estudio a profundidad asi como pro-
gramas donde todo ciudadano de poblacién rural y urbana conozcan
el fenémeno y las medidas de prevencion que pueden realizar para
evitar ser victima de suplantacion de identidad.

Es necesario realizar una apreciacion sobre el uso de términos
como robo o suplantacion de identidad, ya que algunas legislaciones
consideran emplear el término de robo al apoderamiento de una cosa
ajena mueble, sin derecho y sin consentimiento de la persona que
puede disponer de ella con arreglo a la ley, es decir se habla de una
cosa material, siendo esto que puede ser dinero, vehiculos, equipos
de cémputo, entre otras.

El ser humano no es un objeto material del que se puede disponer,
ya que no es una propiedad, o un articulo, por ello se recomienda uti-
lizar una terminologia que comprenda no Unicamente la modalidad
fisica para apoderarse de una identidad, sino las diferentes formas de
expresion delictiva que de ésta se pueda desprender.

Luego de realizar un analisis minucioso sobre la concepcion de
esta conducta antisocial se llegé a la conclusion de que debiera
de utilizarse el término de suplantacion, ya que estructuralmente
concuerda mas con lo que se encuentra desarrollando en la pre-
sente investigacion.

Por ello se define suplantacién como “Accién y efecto de
suplantar”'’, y éste Gltimo se precisa de la siguiente manera: “Expre-
sién que se define como ocupar con malas artes el lugar de alguien,
defraudandole el derecho, empleo o favor que disfrutaba” .

El término -suplantar- contempla dentro de su expresion -al indi-
viduo- como duefo de su propia idiosincracia, donde de manera ati-
nada se vislumbra la pérdida de uno de los derechos fundamentales
como ciudadano, misma que ha sido disfrutada por alguien mas que
ocupa los rasgos distintivos ajenos para realizar actividades ilicitas.

Ahora bien la suplantacién de identidad se define como “uso
indebido de identificaciones personales e informacion confidencial
y privada por medio de vias fisicas, informaticas, electrénicas y de
telecomunicaciones para ejecutar actividades ilicitas perjudiciales”',
aspecto que contempla diversas modalidades de la conducta antiso-
cial y no parte Unicamente de lo posiblemente tangible.

Es conveniente considerar que muchos de los delincuentes que
realizan dicha actividad, mantienen una o varias intenciones delictivas
detras de la obtencion de datos personales de sus victimas, ya que se
pueden cometer delitos tales como los que se puede observar dentro
del esquema numero 1.

17 Real Academia Espafiola. Diccionario de la Lengua Espafiola. ‘suplantacién’. [En
linea]. [consultado: 27 de enero de 2012]. Disponible en la web: http://www.rae.es/
rae.html

18 Real Academia Espafiola. Diccionario de la Lengua Espafiola. ‘suplantar’. [En linea].
[consultado: 27 de enero de 2012]. Disponible en la web: http://www.rae.es/rae.html

19 Colectivo ARCION, Direccion General de Investigacidn, 07 de febrero 2012.
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ESQUEMA NUMERO 1
ACTIVIDADES ILICITAS DETRAS DE LA SUPLANTACION DE IDENTIDAD

Trafico de

menores

Trafico de
indocumentados

Fraude
especifico

Trata de

Evadir a la
personas

justicia

Falsificacion

y alteracion Usurpacion

de funciones

de documentos

Clonacion
de ta,rjgtas - =
geoeaiy SUPLANTACION
o DE IDENTIDAD

Colectivo ARCION, 22 de febrero de 2012. Estos son tan solo algunos de los delitos que pueden ser derivados de la suplantacién de identidad, dicha
analogia es tomada con referencia en las legislaciones nacionales e internacionales.

Estos fendmenos se desarrollan ilegalmente de la la autoridad competente, asi como por victimas, por ello es nece-

ayuda de la suplantacién de identidad, como ejemplo lo
siguiente:

1.

Marcos es empleado de una tienda departamental y
adquiere un skimmer para clonar tarjetas de clientes.
Con el dinero obtenido de manera ilicita Marcos ad-
quiere actas de nacimiento falsas donde se observan
diferentes nombres de mujeres, hombres y nifios.
Marcos compra a personas de diferentes partes de
la Republica Mexicana asi como de otros paises, a
las cuales les asigna un nombre y les da un acta de
nacimiento que habia adquirido.

Marcos engafa a las personas que acabo de —com-
prar-, diciéndoles que van a trabajar en un lugar serio
y que les van a pagar muy bien, por lo cual les realiza
unos contratos donde estipula algunas condiciones,
mismo que es firmado por éstas victimas, posterior-
mente Marcos altera cantidades de dinero que eran
fruto del trabajo de sus victimas.

Marcos adquiere un pasaporte falso para salir del
pais y evadir a la justicia.

Suplantacion de identidad de tipo fisico, informatico, y
de telecomunicaciones

La suplantacién de identidad tiene un sin nimero de mo-
dalidades que son poco perceptibles o desconocidas por

sario realizar una clasificacion de las modalidades derivadas de ésta

conducta antisocial.

De acuerdo a las actividades realizadas por los autores de las
conductas antisociales, se conocen tres modalidades y éstas son:

e  Fisicas. Esta forma se realiza cuando el delincuente realiza ac-
tividades mediante el uso de ciertos artificios, con el fin de
ocupar el lugar de otra persona.

¢ Informéticos. Actividad que utiliza métodos, procesos, técnicas
y “desarrollos”?® mediante el uso de ordenadores, con el fin de
realizar actividades ilicitas, como el caso de uso de un software
para modificar la originalidad de un documento de identifi-
cacion oficial o privada.

e Telecomunicaciones. Uso de otra identidad mediante la
utilizacion de internet o teléfono, para cometer una ac-
tividad delictiva.

Dentro de la suplantacion de identidad en su modalidad de tipo
fisico se encuentran las siguientes manifestaciones:

a) Alteracién y falsificacion de documentos Oficiales y privados,
mediante el uso de técnicas como, raspado, borrado, remar-
cado y anexos. Esta forma es una de las mas comunes para su-

20 Desarrollos. Es el conjunto de técnicas y procedimientos que permiten conocer
los elementos necesarios para definir un proyecto de software. monografias.com
‘Proceso de desarrollo de sofware’. En linea.[consultado: 27 de enero de 2012].
Disponible en la web: http://www.monografias.com/trabajos5/desof/desof.shtlm



plantar a una personay no necesita de tecnologias
o mucho esfuerzo para modificar la originalidad
de un documento.
Invencion de personalidad. Esta es la forma en que
una persona pueda crear una carta o constancia
de identidad falsa para obtener algun tramite.
Robo de documentos a instituciones privadas, o
personas. La primera manifestacién del robo se
empieza a convertir en una situacion recurrente,
ya que empleados o delincuentes se introducen
en la base de datos de instituciones publicas o
privadas para obtener informacién confidencial
de ciertas personas, para asi poder suplantarla,
mientras que la segunda es una forma mas co-
tidiana que es realizada por carteristas que asaltan
en camiones del transporte publico o transelntes
para obtener informacién confidencial, ya que
toda persona acostumbra a traer entre sus objetos
identificaciones personales o claves que muchas
veces pueden ser de su cuenta bancaria.
Medio de comunicacién impresos, como un instru-
mento para obtener datos personales y suplantar
la identidad. Los medios de comunicacion impresos
suelen ser un instrumento recurrente de los delin-
cuentes, ya que anuncian u ofertan sorteos, pre-
mios o trabajos falsos, mismos que logran obtener
la atencién del lector o victima, y éstos a su vez re-
alizan acto de presencia al lugar marcado y brindan
toda informacién que se les solicita a tal grado de
dejar copias u originales de documentos oficiales.
Pepenar documentos que se encuentren dentro
de la basura. Esta es una actividad que resulta del
descuido de la ciudadania al dejar todo tipo de
informacién de identificacién personal dentro de
los botes de basura, acto que es aprovechado por
la delincuencia.
Suplantacion de identidad moral. Esta es una activi-
dad que es realizada por individuos que se hacen
pasar por representantes de empresas privadas,
para obtener documentos o firmas de victimas que
desconocen la verdadera identidad de los supues-
tos —funcionarios-, por este medio los delincuentes
obtienen informacién confidencial misma que tam-
bién puede servir para realizar fraudes.
Suplantacion de identidad de cadaveres y presos.
Esta actividad puede ser completada mediante la
informacion que brindan funcionarios publicos ad-
scritos dentro de un registro civil, Instituto Federal
Electoral o Centros de Reinsercion Social, ya que
son ellos los encargados de realizar un control so-
bre las defunciones o de ingreso de delincuentes.
Otra forma facil de realizar es mediante una
visita a las tumbas de los cementerios, donde se
obtiene el nombre de la persona fallecida que va
a ser utilizado para realizar una actividad ilicita.

Delitos Electorales. Esta actividad también estd inscrita dentro del
cédigo penal federal, donde se prevé que dentro de los articulos 403
y 409.

“Articulo 403 fraccion V. Recoja en cualquier tiempo, sin causa
prevista por la ley, credenciales para votar de los ciudadanos”?'. Esta
actividad es comunmente conocida como —"efecto carrusel”?-,
donde muchas personas con condiciones precarias aceptan —prestar
sus credenciales para votar- y recibir a cambio el beneficio que cubra
su necesidad momentanea.

.- Proporcione documentos o informacion falsa al Registro Nacional
de Ciudadanos para obtener el documento que acredite la ciudada-
nia; y

II.- Altere en cualquier forma, sustituya, destruya o haga un uso inde-

bido del documento que acredita

a) laciudadania, que en los términos de la ley de la materia, expida
el Registro Nacional de Ciudadanos”?3.

Actividad que también se considera como suplantacion de identi-
dad, ya que se proporciona informacién que pueda ser de otra per-
sona o de un finado.

Formas de suplantacién de identidad en su modalidad de tipo
informatico:

a) Clonacion de tarjetas. Esta actividad consiste en la “duplicacion
de tarjetas de crédito o debito sin el consentimiento del duefo
de la tarjeta. Los delincuentes que se dedican a esto utilizan dife-
rentes tipos de dispositivos electronicos que los ayudan a clonar
las tarjetas”?4.

b) Alteracion y falsificaciéon de documentos mediante el uso de soft-
ware. Es muy comun gque personas con dominio en la informatica
utilicen la tecnologia para realizar actividades ilicitas, ejemplo de
ello la alteracion y falsificacion de documentos, donde se emplee
un software que facilite la labor ilicita, como ejemplo de ello el
spy ware, "programa utilizado dentro de los ordenadores que
permite registrar los golpes de las teclas que tocan las victimas
cuando usan su computadora”?>.

Formas de suplantacion de identidad en su modalidad de tele-
comunicacion.

Primero se debe definir que es una telecomunicacién, y ésta se
precisa como toda forma de “comunicacion a distancia. La palabra

21 Procuraduria General de la Republica ‘de los delitos electorales’ [En linea). [consul-
tado: 28 de febrero de 2012]. Disponible en la web: http://www.pgr.gob.mx/fepade/
cuales%20son%201os%20delitos%20electorales/cuales%20son%2010s%20delitos%20
electorales.asp

22 Efecto carrusel. Es un sobrenombre que se utiliza para denominar un acto de fraude
electoral que algunos ciudadanos realizan, donde organizaciones politicas con-
vencen a la ciudadania para realizar un voto a favor del candidato politico que se
encuentran representando a cambio de darles un -beneficio- ya sea éste econémico o
alimenticio.

23 Cobdigo Penal Federal, Ultima Reforma DOF 24-10-2011, ‘Titulo vigesimocuarto,
Delitos electorales y en materia de registro nacional de ciudadanos, Capitulo Gnico’.
[En linea]. [Consultado: 27 de febrero de 2012]. Disponible en la web: http://www.
diputados.gob.mx/LeyesBiblio/pdf/9.pdf

24 Data security.com ‘clonacién de tarjetas’. [En linea]. [Consultado: 28 de febrero de
2012]. Disponible en la web:http://www.wisedatasecurity.com/clonacion-tarjetas-
credito.html

25 Cabeza de Vaca, Daniel F. et al. Intercriminis namero 13 segunda época, México,
INACIPE, 2005, pig. 311.
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incluye el prefijo griego tele, que significa -distancia o le-
jos-. Por lo tanto, la telecomunicacion es una técnica que
consiste en la transmisidn de un mensaje desde un punto
hacia otro, usualmente con la caracteristica adicional de
ser bidireccional. La telefonia, la radio, la television y la
transmision de datos a través de computadoras son parte
del sector de las telecomunicaciones” 2.

Cabe mencionar que explicitamente se reconoce el
uso de computadoras que permitan la comunicacion
a distancia, y para ello se requiere del uso del internet,
ya que con las redes de comunicacion el hombre puede
intercambiar conversaciones con gente de otras nacio-
nes, o simplemente comunicarse con amigos a través de
redes sociales, correo electrénico, o mediante el progra-
ma de mensajeria instantanea.

La tecnologia parecia tan perfecta hasta que el ser
humano decidié utilizarla en contra de sus semejantes,
por ello que a través de estas herramientas se pueden
desarrollar otras actividades que no precisamente son
consideradas como benéficas.

Dentro de la magia del internet se pueden realizar ac-
tividades de socializacion como es el caso de las redes
sociales, donde con facilidad hombres y mujeres de cual-
quier edad entablan conversaciones con gente de cual-
quier otro lugar del mundo o del pais, y en muchas oca-
siones el usuario deja al alcance de todos su informacion
confidencial o en situaciones mas profundas dentro de la
propia conversacion acceden a brindar cualquier tipo de
datos privados que en muchas de las ocasiones es utiliza-
do por delincuentes que se dedican a suplantar la identi-
dad o contactar a sus victimas para cometer otros delitos.

Existe una actividad que esta relacionada con el tema
que se esta desarrollando, y es la simulacion de identi-
dad, esta actividad consiste en usar una terminal de un
sistema en nombre de otro usuario, y esto resulta por el
conocimiento de claves, servirse del abandono de termi-
nales que no han sido desconectadas por el usuario, "“El
término también es aplicable al uso de tarjetas de crédito
o documentos falsos a nombre de otra persona”?, y esto
solo funciona a través de los ordenadores conectados a
redes de comunicacion.

Otro medio que facilita la labor del delincuente es el
llamado —wifi- wireless lan (voz inglesa). Red inaldmbrica.
Esta Util tecnologia también sirve al delincuente que rea-
liza un "hackeo”?8 a los cédigos de los sistemas utilizados
por usuarios, ya que dentro de este proceso se pueden
realizar intercambios de informacién, transacciones ban-
carias entre otras, y es qué gracias a ello, puede ponerse

26 Definicién. de ‘Definicién de telecomunicacién’. [En linea].
[consultado: 29 de Febrero de 2012]. Disponible en la web: http://
definicion.de/telecomunicacion/

27 Redel, red de entretenimiento e informacién. ‘Simulacién de identi-
dad’. [En linea]. [consultado: 1 de marzo de 2012]. Disponible en la
web:http://www.biografica.info/redei/diccionario-de-hacking-25.php

28 Hackeo. Actividad que se realiza mediante la exploracion y
busqueda de las limitantes de un c6digo o una maquina.

en riesgo la seguridad de la base de datos de las instituciones, con
ello se consigue informacién que puede utilizarse para cometer
delitos, y de esta manera suplantar la identidad de quien aun no lo
ha descubierto.

Otro fendmeno importante que se desarrolla dentro de ésta mo-
dalidad es el llamado —phishing- (voz inglesa), pescando. Actividad
gue se realiza para "“obtener informaciéon confidencial como nom-
bres de usuario, contrasefas y detalles de tarjetas de crédito hacié-
ndose pasar por una comunicacion confiable y legitima”?°.

Esta manifestacion via internet se presenta en las paginas web
gue son duplicadas, y que muchas veces hacen acto de presencia
en los correos electrénicos, donde se encuentran enlaces a sitios
web falsos con una apariencia casi idéntica a los sitios legitimos,
una vez logrado engano, la victima accede ingresar y es justo ahi
cuando ingresa sus datos confidenciales como contrasefias, tarjetas
de crédito o datos financieros y bancarios, por ello a continuacion
se muestra el esquema nimero 2, mismo que describe las desven-
tajas del uso del internet.

ESQUEMA NUMERO 2
LA DESVENTAJA DE LA TECNOLOGIA

I
a
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Colectivo ARCION, 25 de febrero de 2012. Sin lugar a duda la tecnologia fa-
cilit6 la comunicacién y la tarea de muchos, pero ésta también es aprovechada
al maximo por la delincuencia para lograr obtener la privacidad e identidad de

aquellos descuidados y confiados ciudadanos.

29 Segu-info seguridad de la informacién. ‘Phishing’ [En linea]. [Consultado: 01
de marzo de 2012]. Disponible en la web: http://www.segu-info.com.ar/malware/
phishing.htm



Los grandes problemas de las redes no terminan
Unicamente ahi, existe una aplicacién dispuesta para
cualquier dispositivo que utiliza la fuente del internet
y es el llamado -pul wifi-, este dispositivo obtiene las
claves de las conexiones protegidas asignadas por los
“routers”3, esta actividad pone en riesgo la seguridad
de las contrasefas de correos electrénicos, tarjetas de
crédito, redes sociales y demds que actividades que
contemplen informacién confidencial. Esta es una cara
mas de la suplantacion de identidad en su modalidad
de telecomunicacion.

Las células criminales y su relacion con la suplanta-
cion de identidad

Esta conducta antisocial que se desarrolla con poten-
cialidad en la era moderna, toma mayor fuerza cuando
grupos perfectamente organizados se dan a la tarea
de realizar actividades ilicitas para conseguir grandes
beneficios econémicos, donde los integrantes pueden
llegar a ser profesionistas o gente que sabe manipular
los ordenadores, o cualquier otra técnica inmersa para
llevar a cabo la suplantacién de identidad.

Las actividades que realiza una “célula criminal”3
estan perfectamente coordinadas, se establecen me-
dios, métodos y técnicas para cometer el delito y no
verse vulnerado ante las autoridades, es por ello que
se convierten en profesionales del delito, por ello den-
tro del esquema numero 3 se muestran las principales
actividades.

ESQUEMA NUMERO 3
PRINCIPALES ACTIVIDADES DE UNA
CELULA DELICTIVA

Conseguir lugares

Financiamiento de operacion

delictivo
Vigilar a personas
Reclutamiento para realizar la
de personas eleccion de victimas

Conseguir material,
medios de transporte,
elefonia movil, etc.

Actividad delictiva

Colectivo ARCION. 26 de febrero de 2012. Para formar una célula
delictiva profesional se requieren de ciertas actividades que la delin-
cuencia requiere para obtener satisfactoriamente sus objetivos.

30 Un router, (voz inglesa) encaminador, enrutador, direccionador o
ruteador. Es un dispositivo de hardware usado para la interconex-
i6n de redes informaticas que permite asegurar el direccionamien-
to de paquetes de datos entre ellas o determinar la mejor ruta que
deben tomar. Router, Wikipedia, la enciclopedia libre, ‘router’
[En linea]. [Consultado: 01 de marzo de 2012]. Disponible en la
web: http://es.wikipedia.org/wiki/Router

31 Célula criminal. Grupo de personas que funcionan dentro de
organizaciones delictivas.

Estas actividades se encuentran relacionadas con el perfil del de-
lincuente o delincuentes, que son reclutados con base a sus conoci-
mientos o aptitudes, muchos de ellos son profesionistas como conta-
dores, ingenieros, abogados, quimicos, administradores, entre otros.
De manera paralela también se encuentran aquellos que son contra-
tados por la delincuencia y que solo cubren ciertos requisitos basicos
o aptitudes y pueden ser menores de edad, obreros, albaniles, meca-
nicos, o gente llamada vulgarmente dentro del argot Mexicano como
—="ni-ni"32-, por ello a continuacion se muestra el esquema numero 4.

ESQUEMA NUMERO 4
LOGISTICA DENTRO DE LA SUPLANTACION DE IDENTIDAD

Ingenieros Infiltrados Vend
Traficantes Defraudadores
. capmm

POT  lderde el

Colectivo ARCION, 29 de febrero de 2012. Esquema que muestra la integraciéon de
una célula delictiva dedicada a la suplantacién de identidad al alimén con
algunos delitos.

“Hackers. Grupo de personas que penetran dentro de los sistemas
informaticos de manera virtual para obtener informacién confidencial
y privada.

32 Nimni. El término de ‘ni-ni” hace referencia al sector de la poblacién que en la actu-
alidad no esta trabajando ni estudiando (Ni estudia, ni trabaja), siendo la mayoria
jovenes en edad escolar. Los principales detonantes de este problema son la falta
de empleo, la desercidn escolar y la baja calidad educativa. En Estados Unidos se
le conoce a este fenémeno social como NEET (voz inglesa) No employment, no
education and no training. Sin empleo, sin educacién y sin capacidad. Wikipedia, la
enciclopedia libre ‘ni-ni’ [En linea]. [Consultado: 01 de marzo de 2012]. Disponible
en la web: http://es.wikipedia.org/wiki/Ni-Ni
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Productores. Grupo de personas dedicadas producir
documentos de identificaciones fraudulentas para los
traficantes de personas o para realizar otras actividades
delictivas derivadas de las identidades de clientes.

Traficantes. Grupo de personas encargadas de “tra-
ficar a personas”33, y tienen completa relaciéon con los
falsificadores, ingenieros e infiltrados para obtener docu-
mentos oficiales apdcrifos y darles una identidad falsa a
aquellos inmigrantes, mujeres o nifios dentro del territo-
rio nacional.

Ingenieros. Profesionistas en informética encargados
de realizar actividades como la falsificacion de docu-
mentos, realizar actividades como phishing, simulacion
de identidad, clonacion de tarjetas, o disefiar programas
como pul wifi para obtener informacién confidencial y
privada de usuarios del internet.

Infiltrados. Grupo de personas inmiscuidas dentro de
instituciones de gobierno o privadas, que se dedican a
entrar a la base de datos y obtener informacién confiden-
cial y personal de trabajadores o usuarios.

Vendedores. Son un conjunto de individuos encar-
gadas de vender datos de informacién personal o do-
cumentos oficiales apdcrifos a otras personas que se
encuentren en territorio Mexicano que sean indocumen-
tados, que deseen salir del pais por evadir a la autoridad,
o simplemente para vender dicha informacién a personas
de otros paises.

Defraudadores. Son aquellas personas encargadas de
engafar a una o varias personas y hacerse pasar por em-
presas —fantasma- para obtener informacién confidencial
y dinero, otra actividad relacionada con estas personas es
la de realizar llamadas telefénicas para engafar a las vic-
timas y obtener claves bancarias o informacion personal.

Captores. Grupo de personas encargadas de —echarse
un clavado en la basura- para obtener informacién pri-
vada es decir estados de cuenta, copias de identificacio-
nes, claves bancarias, tickets de saldos obtenidos de los
cajeros automaticos, y demas informaciéon que revele la
identidad, otra actividad realizada por esta gente es el
proceso llamado —buUsqueda de timbas- y ésta consiste
en recolectar informacién sobre personas fallecidas mis-
ma que serd utilizada posteriormente para hacer creer
gue él es la persona finada, o simplemente emitir un voto
durante el proceso de electoral, es decir la persona que
ha fallecido tiene pleno goce de su democracia, procedi-
miento que se reconoce como una suplantacion de iden-
tidad de tipo fisico.

33 La convencién de la ONU contra la Delincuencia Organizada y sus
Protocolos, definié el Trafico de Personas, como -el reclutamiento,
transporte, encubrimiento o recepcién de personas, por medio del
uso de amenazas o el uso de la fuerza u otra forma de coaccion. Los
traficantes son aquellos que transportan emigrantes y se benefician
econémicamente o de alguna otra manera del de personas-, Un
lugar.com ‘Trafico de personas, La tercera actividad ilegal mas lu-
crativa del mundo’. [En linea]. [Consultado: 01 de marzo de 2012].
Disponible en la web: http://www.iuspenalismo.com.ar/doctrina/
felipe.htm

Legitimadores. Se trata de un conjunto de personas encargadas
de realizar una actividad ilicita denominada —lavado de dinero-, su
actividad consiste basicamente en canalizar los montos encubrien-
do los fondos que se hayan generado mediante alguna actividad
ilicita como el tréfico de personas”3*.

En la actualidad, México se encuentra desprotegido ante la conduc-
ta antisocial denominada suplantaciéon de identidad, no existe una
ley que penalice esta actividad.

Esta forma de expresion criminal es desconocida por las autori-
dades que dia a dia se encuentran incapaces ante las demandas que
la sociedad exige, ejemplo de ello las tres mil denuncias impuestas
ante las autoridades bancarias por clonaciéon de tarjeta, aconteci-
miento que puso en caos a la ciudadania y autoridades poblanas,
otro caso parecido son los 105 casos detectados por suplantacion
de identidad dentro de la zona metropolitana y municipios del Es-
tado de Puebla, lo mismo puede estar sucediendo en los demas
Estados de la Republica Mexicana, donde de igual manera queda
impune el hecho que se comete directamente sobre la apariencia y
patrimonio de la victima que padece este fenémeno delictivo.

México no se encuentra preparado para combatir la conducta
antisocial denominada suplantacién de identidad, ya que no cuenta
con estudios ni andlisis que demuestren la existencia y manifesta-
ciones constantes de este fendmeno, por ello es necesario que los
legisladores pongan atencién en las denuncias y quejas realizadas
por la ciudadania.

Este procedimiento debe ser analizado y estudiado satisfacto-
riamente por un Crimindlogo-criminalista que identifique las mo-
dalidades y los indicios que deja él o los probables responsables y
realizar un andlisis que muestre:

e Andlisis del fenémeno mundial denominado suplantacion de
identidad.

e Las modalidades de la suplantaciéon de identidad.

e La magnitud del problema.

e El dano ocasionado a las victimas.

*  Probable incremento de la suplantacién de identidad.

e Vulnerabilidad de la poblacion.

e Andlisis de las zonas donde la poblacién utilice de manera fre-
cuente ordenadores.

e Andlisis de los clonadores de tarjetas colocados en los cajeros
automaticos de los bancos.

e Andlisis de los skimmer localizados en tiendas departamenta-
les y negocios.

e Mapeo de la zona para ubicar las zonas donde se hayan repor-
tado clonadores de tarjetas de los cajeros automaticos.

e Mapeo de la zona para ubicar las zonas donde se hayan en-
contrado skimmer.

e Y realizar un programa preventivo que debe darse a conocer a
la poblacion en general para evitar ser victimas de la suplanta-
cion de identidad.

Es muy importante resaltar que debe ser cuidadosamente es-

34 Colectivo ARCION. Direccién General de Investigacion, febrero de 2012.



tudiado el fenémeno de suplantacién de identidad a
nivel mundial, ya que de manera indirecta la creacion
de la tecnologia pueden afectar a la seguridad publica
e informatica de México.

Una vez realizado un andlisis profundo sobre la su-
plantacion de identidad por el Criminélogo-crimina-
lista, las autoridades competentes deberdn tomar en
consideracion las demostraciones técnicas y cientificas
expuestas por el profesionista en cuestion para poder
tipificar y sancionar esta conducta antisocial.

Otro factor importante es la prevencion terciaria,
gue se debe desarrollar mediante la implementacion
de un tratamiento penitenciario adecuado para aque-
llos sujetos que cometen la actividad conocida como
-suplantaciéon de identidad-, ya que si no se atiende
al sujeto o sujetos, éstos pueden
reincidir en la conducta y
hasta mejorar la forma de
realizarlo, por ello se debe
garantizar el esfuerzo del
consejo interdisciplinario para
gue realicen favorablemente
una reinsercién social, pero es-
pecificamente destacar la labor
titdnica que debera de realizar
el Criminélogo clinico.

Otro estudio que favorece a
la prevenciéon del fenémeno de-
nominado suplantacion de identi-
dad es el contacto con la victima,
misma que arrojard datos impor-
tantes que ayuden a complemen-
tar el andlisis realizado por el Cri-
mindlogo-criminalista, y finalmente
realizar un tratamiento especial de
atencién victimas, con todo este tra-
bajo se podra difundir a la ciudada-
nia un programa preventivo que indi-
que las acciones que debe tomar para
evitar una suplantacion de identidad.

A través de esta investigacion se pudo detectar que el
fenémeno delictivo reconocido por otros paises como
suplantacion de identidad tuvo gran impacto, en la
sociedad Mexicana, debido a que miles de personas
manifestaron sus quejas ante autoridades para pedir
justicia ante el hecho de que alguna persona se hizo
pasar por ella para dejarlos en banca rota o para con-
seguir créditos que nunca habian pedido.

Resulta interesante poner atencién a los casos de
clonaciéon de tarjetas, donde la victima que padece
este fendmeno detecta que le han sido vaciadas sus
cuentas bancarias, sin haber hecho ni siquiera un reti-
ro, denuncia que es atendido por algunas autoridades
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que se quedan incapaces de proceder ante la suplantacion de iden-
tidad, ya que dentro de los argumentos legales, levemente se con-
sideran iniciativas de ley que contemplan la introduccién de dichas
conductas en los ordenamientos.

La suplantacién de identidad es una nueva conducta antisocial que
debe ser estudiada debidamente por un Criminélogo-criminalista, ya
gue se estan pasando por desapercibido muchos factores que son de
confort para la delincuencia, y que si no es atendido en estos mo-
mentos se puede convertir en un verdadero problema de seguridad
gue no solo afectaria a la ciudadania, sino que a la base de datos de
las instituciones publicas y privadas.

Esta conducta antisocial que se describe dentro de esta investiga-
cién no se manifiesta Unicamente de manera fisica, sino que el delin-
cuente aprovecha la tecnologia para cometer sus actividades ilicitas,

ejemplo de ello los llamados hackers que irrum-

pen dentro de la base de datos de grandes

instituciones de gobierno élite, o simplemente
se introduce dentro de las cuentas de correo
electronico de millones de personas que no
toman alternativas eficaces para evitar ser
victima de este acontecimiento, dicho fené-
meno indica que México no se encuentra
preparado para afrontar esta situacién que

a nivel mundial genera millones de pérdidas

econémicas.

No solo se trata de identificar el proble-

ma o la magnitud de éste, por el contrario

| se requiere de realizar una opcién que fa-

\ vorezca la prevencion para disminuirlo, y

sobre todo que sea contemplado por los

legisladores, para que ellos viertan una

| sancién oportuna que permita ser apro-

vechada por el consejo interdisciplina-

rio y especialmente por el Criminélogo

clinico que adecuard un tratamiento

completo y favorable que facilite la pre-

= vencion terciaria y evitar reincidencias.

La labor del Criminoélogo-criminalista

dentro de la llamada suplantacién de identidad se encuentra

en la detecccion de nuevas conductas que se ponen de manifies-

to mediante el uso material de objetos tales como ordenadores,

telefonia celular o sofware, es decir mediante el estudio y analisis
de la tecnologia.

Dichas conductas sirven al investigador cientifico como base para
formular hipétesis que orienten el origen del o de los probables res-
ponsables, asi como de su conocimiento tecnolégico y manejo del
mismo, utilizado en contra de la sociedad, todo ello mediante la bus-
gueda incanzable de indicios materiales que sirvan como orientativos,
asi como de lo expuesto por la victima.

rte medu-

Aboso, Gustavo Eduardo, et al. Cibercriminalidad y derecho penal,
Buenos Aires Argentina, Editorial B de F Montevideo- Buenos
Aires, 2006.
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La delincuencia hoy en dia, realiza sus actividades ilegales utilizando artimafas que le
permitan dafar la esfera juridica de las victimas dejando de lado el uso de la fuerza ex-
cesiva para evitar enfrentamientos directos y utilizar el beneficio de la tecnologia, ya que
el beneficio de ésta permite perpetrar en la intimidad de cualquier persona, conducta
que se puede convertir en una suplantacion de identidad.

Dentro de la presente investigacion se podra conocer la importancia de la intervencion
del Criminoélogo-criminalista en la investigacion de la suplantacion de identidad de tipo
fisico, especificamente dentro de la alteracién y falsificacion de actas de nacimiento,
puesto que éste, es el documento principal que se brinda a cualquier ciudadano nacido
en tierras Mexicanas.

Cabe mencionar que cualquier ciudadano nacido como mexicano adquiere derechos
y obligaciones dentro del pais, y uno de los derechos otorgados por el gobierno es la
de identificarlo legalmente, y para ello se le otorga una acta de nacimiento expedida
por un Registro del Estado Civil de cualquier Estado donde haya nacido, es por ello que
dicho reconocimiento natural se otorga sin distincién alguna.

La identidad y la identificacién son términos que tienen diferente o igual significado,
estas apreciaciones se realizan con base a las ciencias o disciplinas que intervienen para
darle construccién tedrica, como el caso muy especifico de la Medicina, la Psicologia, el
Derecho o lo Forense.
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Para muestra de la identificacion se tiene como pre-
sente la expedicion de documentos oficiales o privados,
donde se aprecian datos principales que corroboran los
testimonios rendidos ante autoridad, como ejemplo de
ello se tiene la licencia para conducir expedida por la
Secretarfa de Comunicaciones y Transportes (SCT), la
credencial para votar expedida por el Instituto Federal
Electoral (IFE), mientras que por documento de iden-
tificacion privada se tienen las credenciales escolares
particulares o las credenciales laborales.

Como parte fundamental de la suplantacién de
identidad se encuentra la falsificacion y alteracion de
documentos de tipo fisico, donde se detectan algunas
anomalias en los documentos, siendo estos raspados
de impresiones, lavado de documentos mediante la
utilizacion de solventes quimicos o elementos como
gomas que desprenden el trazo, la impresion de tintas
o la mecanografia.

Finalmente se hara mencion de la necesidad del
Criminélogo-criminalista dentro de la investigacion de
suplantacion de identidad de tipo fisico, asi como la re-
comendacion de que este profesionista debe participar
dentro de los juzgados, municipios y juntas auxiliares
donde se expiden o corrigen actas de nacimiento para
poder asi identificar el delito llamado falsificacion de
documentos y la reciente conducta antisocial denomi-
nada —suplantacién de identidad-.

Todo ser humano al nacer cuenta con derechos y obli-
gaciones, ya que por el simple hecho de nacer es acree-
dor de ser reconocido en sociedad y ante el gobierno,
por tal motivo para ser identificado e individualizado,
las instituciones de gobierno idearon la forma de re-
gistrar a cada nuevo ser humano, para asi gozar de los
atributos de la pesonalidad, y una de esas es la nacio-
nalidad siendo en este caso la Mexicana.

Todo Mexicano que tenga su residencia en cualquier
Estado de la Republica debe de identificarse con cual-
quier documento oficial, pero ;Qué es la identidad y
la identificacion? Por ello a continuacion se realiza la
siguiente reflexion.

Algunas ciencias admiten que la identidad y la iden-
tificacién son términos diferentes, mientras que otras
determinan que significan lo mismo, de manera ge-
neral la Real Academia de la Lengua Espafola define:
“Del b. lat. identitas, -atis. Conjunto de rasgos propios
de un individuo o de una colectividad que los caracte-
rizan frente a los demas”".

Para el término identificacion se puede observar lo si-
guiente: “Accion y efecto de identificar o identificarse”?.

1 Real Academia Espafiola. Diccionario de la Lengua Espafiola.
‘identidad’. [En linea]. [Consultado: 05 de enero de 2012]. Dis-
ponible en la web: http://www.rae.es/rae.html

2 Real Academia Espafiola. Diccionario de la Lengua Espaiiola.

Finalmente la Real Academia de la Lengua Espafiola define identifi-
car como: “Dar los datos personales necesarios para ser reconocido”?.

La Medicina por su parte realiza la siguiente analogia y define iden-
tidad de la siguiente manera: “Conjunto de caracteristicas que hacen
a una persona distinta de las demas y sélo igual a si misma”4.

Mientras que para el término de identificacion la ciencia médica lo
define como: “Métodos para establecer la identidad”>.

Otra ciencia disciplinaria de la Criminologia-criminalistica en la
que se apoya es la Psicologia, misma que define los términos en
cuestion de la siguiente forma:

Identidad: “Parte del Autoconcepto que implica la identificacion
de una persona”®.

Identificacién: “Mecanismo psiquico inconsciente que induce
a un sujeto a comportarse, pensar y sentir como otro que actua
con su modelo””.

Para las Ciencias Forenses identidad e identificacion se precisan como:

Identidad: “Del latin identitas. Conjunto de rasgos y caracteristicas
fisicos de una persona, haciéndola Unica a si misma y distinta de todas
las demas”®.

Identificacion: “Accion de identificar, reconocer a una persona,
objeto, animal o cosa, la cual se busca y esta relacionada con situa-
cion juridica”®.

Finalmente dentro del tema en cuestion, estas ciencias disciplina-
rias definen también el término de identificar, y este es: “Determinar
de manera inequivoca la verdadera personalidad de un individuo, un
lugar o una cosa, sin existir confusion”1°.

Legalmente se concibe una apreciaciéon terminoldgica sobre el de-
recho a la identidad, por ello el “Dr. Hugo Daniel D’Antonio, diser-
tante de la Asociacion de Magistrados y funcionarios de la Justicia de
Menores y Familia, define al derecho de la identidad como el presu-
puesto de la persona que se refiere a sus origenes como ser huma-
no y a su pertenencia abarcando: su nombre, filiacién, nacionalidad,
idioma, costumbres, cultura propia y demas elementos componentes
de su propio ser”'.

La identidad legal es una valoracion que implica que los Estados re-
conozcan la existencia de individuos que integran la poblacién. Como
prueba fiel de este procedimiento se tiene el registro de nacimientos,
la expedicion de un certificado o acta de nacimiento y de un docu-
mento de identidad, puesto que éstos forman parte de la comproba-
cién mas visible del reconocimiento legal por parte de un Estado, con
ello se conoce la existencia de un nifio o nifa y/o la continuidad de un

‘identificacion’. [En linea]. [Consultado: 05 de enero de 2012]. Disponible en la
web: http://www.rae.es/rae.html

3 Real Academia Espafiola. Diccionario de la Lengua Espafiola. ‘identificar’. [En
linea]. [Consultado: 05 de enero de 2012]. Disponible en la web: http://www.rae.es/
rae.html

4 Vargas Alvarado, Eduardo. Medicina Legal, México, Editorial Trillas, 2008, pag. 58.

5 Ibid., pag. 58.

6 Dzib Aguilar, José Paulino. Glosario Psicologico- Juridico, México, Editorial de
Peninsula, S.A. de C.V,, primera edici6én 2010, pag. 101.

7 Ibid., pag. 101.

Nando Lefort, Victor, et al. Diccionario terminolégico de Ciencias Forenses,
Meéxico, Editorial Trillas, 1998, pag. 57.

9 Ibid., pag. 57.

10 Ibid., pag. 57.

11 Instituto José Manuel Estrada-Doblas, La Palma, Una pregunta sin respuesta,
‘Derecho a la identidad’. [En linea]. [consultado: 05 de enero de 2012]. Disponible
en la web: http://www.oni.escuelas.edu.ar/2006/LA_PAMPA/1118/Pagina%z20
Segunda.htm



adulto como miembro de la sociedad. Sin lugar a duda
la identidad legal concede la ciudadania, formandose
en un derecho que habilita otros beneficios, como la
educacion, la salud, el trabajo, la vivienda o la partici-
pacién durante las elecciones.

La identidad no pertenece Unicamente a una sola
expresion, sino que pueden encontrarse diversas for-
mas, como identidad sexual, identidad social, iden-
tidad cultural, identidad juridica, éste es un derecho
reconocido para todo ser humano que hace diferente
uno de otro, el reconocimiento de una identidad, nom-
bre y nacionalidad es otorgado por la Ley.

Los documentos de identidad puablicos y privados
La forma mas certera de comprobar la identidad es a
través de un documento, que desde el punto de vis-
ta juridico se concibe como la representacién material
idénea para poner de manifiesto la existencia de un he-
cho o acto juridico, dentro de ésta misma concepcién
se encuentra una clasificacién de documentos, como
se puede observar en las imagenes A,B,C y D.

IMAGENES A, B,Cy D
TIPOS DE DOCUMENTOS  imagen A
fitios.ni 18

Documento pablico

Son aquellos expedidos por
funcionarios publicos
competentes, por
profesionistas dotados de Fé
Publica, que estén en el
desempefo de sus funciones

Imagen. Ay B. Caleclive ARGION, BCT

Diraccian Genoral de Investigacidn. 05

der enerd de 2012, Licencia doe mandgo

expedida por la Secretaria de

Comunicacionas y Transportas (SCT)
Documento Privado

Son todos agueilos

documentos expedidos par
cualquier persona que no

tenga Fé Pablica, por ejemplo
notas, cartas, contratos de
arrendamiento, slcétera. ﬂ

Imagen. Cy D. Colectivo ARCION, Direcclon | qone cheu comms s s |
Ganeral de investigacion. 05 de enono de 2012,
Credancial de estudianie, expedida por &l
Clegio Libre de Estudios Universitarics (CLEU ).

Imagen D

Colectivo ARCION, 05 de enero de 2012. Se puede observar
ejemplos de identificacién publico y privado.
La identidad Mexicana consiste en poseer docu-
mentos oficiales, como:
e Acta de Nacimiento expedida por un Registro Civil.
e Pasaporte vigente expedido por la Secretaria de
Relaciones Exteriores (SRE).
e  Credencial para votar expedida por el Instituto Fe-
deral Electoral (IFE).

e (Cédula profesional expedida por la Secretaria de Educacion
Publica (SEP).

e Cartilla del Servicio Militar Nacional, expedida por la Secretaria
de Defensa Nacional (SEDENA).

e Clave Unica de Registro de Poblacién (CURP) expedida por la
Secretaria de Gobernacion (SG).

e  Cartilla de Salud expedida por la Secretaria de Salud (SSA).

e Licencia de Conducir expedida por la Secretaria de Comunica-
cion y Transportes (SCT).

e Acta de Defuncion expedida por un Registro Civil.

e (Carta de Antecedentes no Penales expedida por la Procuraduria
General de Justicia (PG)J).

e (Cédula de Identidad Personal expedida por el Registro Nacional
de Poblacién e Identificacion Personal (RENAPO).

Existen otros medios de identificacion personal, que son tramitados

ante instituciones privadas, ejemplo de ellas:

e Tarjeta de crédito y débito, expedida por Instituciones bancarias.

e C(Credenciales de estudiante, expedida por instituciones
educativas.

e (Cardex o tarjeton de pago, expedidos por instituciones de ense-
flanza privadas o publicas.

e Credenciales de club, expedidos por instituciones deporti-
vas privadas.

e Credenciales de trabajadores, expedidas por empresas privadas o
dependencias gubernamentales.

e  Oftros.

Dentro del argot utilizado por las ciencias forenses y por el Crimi-
noélogo-criminalista, existe otra clasificacion de documentos y ésta se
presenta a continuacion dentro de las imagenes E, Fy G.

IMAGENES E, Fy G
DOCUMENTOS DUBITABLES E INDUBITABLES

Imagen E

Documentos dubitables

Aquellos que de alguna
manara son auténticos, y
pueden Ir desde
documentos oficiales, hasta
documentos privados.

Imagen. E y F. Coleciive ARCION, Direccign
Ganaral de Investigaciin. 05 de Enero de
2012. Credancial de banaficios, expedida por
Instituto Maxicano da la Juventud.

Imagen F
Documentos indubitables

Son aquellos documentos

los cuales se liene alguna

duda de su autenticidad, es

decir, gue su contenido

haya sido alterado de

manera lisica

Imagen G

Imagen. G. Colectivo ARCION. Direccion General de
Invastigacion, 0D de eneno de 2012, Pagard,

Colectivo ARCION, 05 de enero de 2012. Se puede observar documentos
dubitables e indubitables.
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Una de las actividades mas comunes por los delincuentes, es la
falsificaciéon de documentos, misma que se desarrolla sin mayor
complejidad, esta accién es definida por la Real Academia de la len-
gua Espafiola como “accién y efecto de falsificar”'2, haciendo uso
nuevamente de esta consagracion, falsificar se define del siguiente
modo “falsear o adulterar algo” 3.

Una segunda concepcion del término de falsificacion es precisa-
mente la siguiente: “Copia o imitacién de una cosa que se quiere
hacer pasar por verdadera o auténtica” ', especificamente realizar
una falsificacion es contrario a la ley, por lo tanto esta considerada
como un delito.

De manera especifica esta actividad esta relacionada con los
documentos en general, y por falsificacion de documentos se
entiende como “el proceso a través del cual una o varias perso-
nas alteran y/o transforman la informacién original que posefa
un documento de cualquier indole. La falsificacién puede ser
material como también ideolégica, en esta ultima podemos en-
contrarnos con un documento cuyo soporte corresponde a la
formula virgen y por ende auténtica. Pero, en cambio, sus datos
y/o contenidos son fraudulentos”'®, esta actividad se proclama
en contra de las normas sociales asi como de la misma ley.

Un acontecimiento extraordinario que se manifiesta de manera
creciente no solo en México sino que a nivel mundial, es la falsi-
ficacion de documentos en general, ésta actividad se va a definir
como "“El proceso a través del cual una o varias personas alteran y/o
transforman la informacién original que posea un documento de
cualquier indole. La falsificacion puede ser material como también
ideoldgica, en esta intima podemos encontrar un documento cuyo
soporte corresponde a la formula virgen y por ende auténtica. Pero,
en cambio, sus datos y/o contenidos son fraudulentos”'®.

Antecedentes historicos de la falsificacion de documentos y
su analisis
El primer antecedente que se tiene con respecto a la falsificacién de
documentos, es Atenas, Grecia durante el siglo V a.C., ya que fue
aqui donde se realizd esta actividad sobre un documento publico.
Otro gran imperio que formé parte en las filas de la delincuencia
en cuanto a este delito se refiere, fue Roma, donde era comun uti-
lizar ardides con fines ilicitos, los artefactos que eran falseados eran
las monedas y testamentos. Debido a la gravedad del problema
en el ano 78 a.C. “fue promulgada por Lucio Cornelio Sila la -Lex

12 Real Academia Espafiola. Diccionario de la Lengua Espafiola. ‘identidad’. [En
linea]. [Consultado: 05 de enero de 2012]. Disponible en la web: http://www.rae.
es/rae.html

13 Real Academia Espafiola. Diccionario de la Lengua Espaiiola. ‘falsificar’. [En
linea]. [Consultado: 05 de enero de 2012]. Disponible en la web: http://www.rae.
es/rae.html

14 The free Dictionary, by farflex. ‘Falsificacién’. [En linea]. [Consultado: 25
de enero de 2012]. Disponible en la web: http://es.thefreedictionary.com/
falsificaci®%C3%B3n

15 Todo vLEx México, concepto falsificacion de documentos [En linea]. [Con-
sultado: 25 de enero de 2012]. Disponible en la web: http://vlex.com.mx/tags/
concepto-falsificacion-documentos-411056

16 Scribd. ‘Falsificacion de documentos’. [En linea]. [Consultado: 25 de enero de
2012]. Disponible en la web:http://es.scribd.com/doc/8223726/Falsificacion-de-
Documentos.

Cornelia de Falsis-"", esta actividad consistia en realizar
una comparacion entre escrituras, esto se realizaba siem-
pre que se tuviera alguna duda en cuanto a la proceden-
cia de los documentos expuestos, este procedimiento se
considera como un antecedente arcaico, precario y poco
confiable de lo que seria un peritaje caligrafico.

Es momento de trasladar la historia y remontarla ha-
cia la Edad Media, donde tras la caida del imperio Ro-
mano aproximadamente hacia el siglo IV d.C., donde las
ciencias juridicas perdieron terreno y tuvieron un inespe-
rado estancamiento, ya que fue aqui donde se sustituye
la prueba de testimonio y de comparacién por el uso de
la confesion del inculpado, misma que de manera re-
prochable consistia en torturar a quien era delincuente.
“Durante este periodo, proliferaron los titulos nobiliarios
falsos o adulterados, como asi también, los privilegios
reales y las bulas papales que, al no existir un método
para diferenciar lo falso de lo verdadero, circulaban con
total impunidad” 8.

En el ano 1200, fue elaborado un libro llamado —El
libro de las Leyes-, esta obra fue elaborada por el rey de
Ledn y Castilla, Alfonso X el Sabio, pero afos mas tarde
pasaria a ser conocido como -cuerpo legal-, cuya funcion
era Unica y exclusivamente implementar justicia en todo
el reino, pero debfa mantener la cualidad de ser equita-
tivo. Se refiere que dentro de este documento se hayan
modificaciones de la escritura sin fines criminales o sin la
intencion de engafar, esto sin lugar a duda se obtenia
ya que segun el rey las personas no mantienen la misma
escritura al paso de los afios, es decir cuando se posee la
juventud, la rapidez, la energia, se refleja en los trazos
ejecutados durante la escritura, mientras que al paso de
los afos, cuando se hace presente vejez y la velocidad
asi como la agilidad se van perdiendo, se logra percibir
en la escritura un cambio notable, aunque se trate de la
misma persona.

Dentro de esta obra ejemplar también se puede apre-
ciar el primer antecedente de la funcion de un profesio-
nista como el Criminélogo-criminalista, ante el estudio y
analisis de la escritura y documentos dubitables, ya que
era necesario evaluar los escritos impugnados presentes
en ese momento.

En el siglo XV, el avance tecnolégico tuvo grandes
aportaciones, como el perfeccionamiento de la impren-
ta de tipos moviles elaborado por Johann Gutenberg,
ya que con esto se pudo incrementar la distribucion
de libros, movimiento que produjo la divulgacion del
idioma de manera escrita, pero ante todo beneficio sus

17 Wikipedia, La enciclopedia libre. ‘Documentologia’. [En linea].
[Consultado: 26 de enero de 2012]. Disponible en la web: http://
es.wikipedia.org/wiki/DocumentologC3%ADa#Breve_evoluci.
C3.B3n_hist.C3.B3rica

18 Wikipedia, La enciclopedia libre. ‘Documentologia’. [En linea].
[Consultado: 25 de enero de 2012]. Disponible en la web: http://
es.wikipedia.org/wiki/DocumentologC3%ADa#Breve_evoluci.
C3.B3n_hist.C3.B3rica



consecuencias, y estas consistian en conocer también
las nuevas técnicas de falsificacion y alteracion de do-
cumentos, que evolucionaban con los pasos agigan-
tados de la tecnologfa.

Michon, Crépieux-Jamin, Solange Pellat, Locard,
son solo algunos de los investigadores franceses con
mayor prestigio, y reconocidos por su gran aportacion
en el estudio y andlisis documental. Cabe recordar que
la escuela francesa fue un ejemplo a sequir para los
demas paises y colegios europeas, como lo fue el caso
de la inglesa representada por Subier y Saudek, o la
alemana que fue identifica-
da por Preyer, Meyer, Klages
y Scheneickert, y la italiana,
con Morelli, Andreani, Otto-
lenghi y Marchesan.

Wilhem Preyer determin6
que la escritura estaba consi-
derada como una manifesta-
cion de la actividad cerebral,
ya que presenta caracteristicas
similares del érgano que la
realiza, esta version o aporta- |
cion seria afirmada afios mas
tarde por Edmond Solange Pe-
llat, como -ley de la escritura-.

Dentro de la obra titulada —
Traité deincriptions en faux- de
Jacques Revenau, se puede en-
contrar un procedimiento que con-
siste en el analisis comparativo de
escrituras, donde se ponia dema-
siada atencién a los trazos que la
integran, y se dejaba pasar por alto
las semejanzas morfolégicas que la
integraban, mismas que podian ser imitadas y llevaban
al investigador por rumbos diferentes a las metas que
se proponian.

La tecnologia para el perfeccionamiento de las téc-
nicas fotograficas, informatica y documentologia llegd
ala luz del siglo XX, donde los profesionales mejoraron
la forma de analizar un documento

En México el andlisis de documentos no fue la excep-
cién, los primeros inicios se encuentran en el afio de 1519,
con el Amat/ (voz Nahuatl) @matl, Espafiol: amate o amate
del papel, es una forma de papel que fue fabricado duran-
te el periodo pre-Colombino Mesoamérica.

Sobre esta textura se plasmaron los libros del pais,
y contemplaban los pictogramas doblados en castilla,
hoy en dia, conocida como -a caballo-, su cualidad uni-
ca era la de estar impresa por ambos lados, de esta
obra se ponia en tela de juicio el hecho que la técnica
de impresion y armado eran modernas y no podia co-
rresponder a la época.

En el aflo de 1539 con la llegada a México de Juan
Pablos y de la imprenta Sevillana de Juan Cromberg,

distt
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se logré capacitar a los mas reconocidos impresores, pero de manera
indirecta también se logré dar todas las facilidades para los primeros
falsificadores en México.

En México se detectaron muchos casos de falsificacion de docu-
mentos, y ejemplo de ello fue en el afio de 1823, cuando se em-
piezan a imprimir los primeros documentos en “papel fiduciario” '
cuya base se sustentaba en la “bula papel”?°, este antecedente for-
mo parte de la historia de la falsificaciéon de documentos, actividad
que permitio la formacién de los primeros especialistas en el analisis
de documentos.

Hay que recordar que la figura de perito
durante esa época no era aun descubierta, y
los Unicos que tenian la facultad para anali-
zar un documento o moneda eran los em-

pleados del banco o los impresores, ya que
poseian cierta experiencia en las falsificacio-
nes de billetes.

Durante el afo de 1837 en Tacubaya se
tenian detectados algunos talleres de fal-
sificacion de monedas, y se volvieron tan

famosos ya que eran personalidades las
gue se dedicaban a realizar esta actividad
ilicita, por estas filas circulaban impreso-
res, politicos y militares de ese momento.

Al paso del tiempo esta actividad se
fue perfeccionando a tal grado de ser
operada por la delincuencia organiza-
da, misma que recobra fuerza gracias
a los patrocinios financieros, recursos
humanos, técnicos y de informacion, y

., al mismo tiempo el estudio de anélisis

' de documentos se hace presente para

. surgir como una disciplina mas de la
Criminologfa-criminalistica.

]

La falsificacién de documentos, esta considerada en México como un
delito, y se encuentra previsto dentro del Cédigo Penal Federal en su
articulo 244, mismo que indica los medios empleados para realizar
dicha actividad, y se puede observar desde la fraccién primera hasta
la décima.

“l.- Poniendo una firma o rubrica falsa, aunque sea imaginaria, o
alterando una verdadera;

Il.- Aprovechando indebidamente una firma o rubrica en blanco aje-
na, extendiendo una obligacién, liberaciéon o cualquier otro docu-
mento que pueda comprometer los bienes, la honra, la persona o la
reputacion de otro, o causar un perjuicio a la sociedad, al Estado o a
un tercero;

lll.- Alterando el contexto de un documento verdadero, después de
concluido y firmado, si esto cambiare su sentido sobre alguna circuns-

19 Papel fiduciario. Es un contrato realizado durante un negocio donde sus condi-
ciones se basan principalmente en la confianza entre las partes que realizan dicho
convenio.

20 Bula Papel. Es un documento oficial politico o religioso sellado, y si éste contaba
con la cualidad de ser auténtico y contar con el sello papal, recibia el nombre de
bula papel o bula pontificia.
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tancia o punto substancial, ya se haga anadiendo, enmen-
dando o borrando, en todo o en parte, una o mas palabras
o clausulas, o ya variando la puntuacion;

IV.- Variando la fecha o cualquiera otra circunstancia re-
lativa al tiempo de la ejecucion del acto que se exprese
en el documento;

V.- Atribuyéndose el que extiende el documento, o atri-
buyendo a la persona en cuyo nombre lo hace: un nom-
bre o una investidura, calidad o circunstancia que no ten-
ga y que sea necesaria para la validez del acto;

VI.- Redactando un documento en términos que cambien
la convencién celebrada en otra diversa en que varien la
declaracion o disposicién del otorgante, las obligaciones
gue se propuso contraer, o los derechos que debié adquirir;
VIl.- Afadiendo o alterando clausulas o declaraciones, o
asentando como ciertos hechos falsos, o como confesados
los que no lo estan, si el documento en que se asientan, se
extendiere para hacerlos constar y como prueba de ellos;
VIII.- Expidiendo un testimonio supuesto de documentos
gue no existen; dandolo de otro existente que carece de
los requisitos legales, suponiendo falsamente que los tie-
ne; o de otro que no carece de ellos, pero agregando o
suprimiendo en la copia algo que importe una variaciéon
substancia, y

IX.- Alterando un perito traductor o paledgrafo el conte-
nido de un documento, al traducirlo o descifrarlo.

X.- Elaborando placas, gafetes, distintivos, documentos
o cualquier otra identificacién oficial, sin contar con la
autorizacion de la autoridad correspondiente”?!.

Los documentos han estado en circulacion a través de la
historia, por tal motivo en manos del ciudadano, algunos
de ellos tienen la gran utilidad de ser oficiales, mientras
gue otros simplemente llevan impreso un leguaje de co-
municacién escrita, pero todos se encuentran palpables
ante la luz de la humanidad.

La palabra documento proviene del latin documen-
tum, que significa “Diploma, carta, relacion u otro escrito
que ilustra acerca de algun hecho, principalmente de los
historicos” 2.

El documento tiene una serie de elementos que inte-
gran su contenido, y que se encuentra presente en casi
todos ellos, como primer punto se encuentra el soporte
o papel, que se encuentra constituido por fibra celulosa
polipropileno o polietileno.

Se pueden encontrar varios tipos de papel, por ejemplo:

e Papel biblia.

* Papel carbonico.

2

—_

Cédigo Penal Federal, Ultima Reforma DOF 24-10-2011, ‘capitulo
IV, articulo 244 Falsificacién de documentos en general’. [En linea].
[Consultado: 27 de febrero de 2012]. Disponible en la web: http://
www.diputados.gob.mx/LeyesBiblio/pdf/9.pdf

22 Real Academia Espafiola. Diccionario de la Lengua Espaiola. ‘docu-
mento’. [En linea]. [Consultado: 05 de enero de 2012]. Disponible
en la web: http://www.rae.es/rae.html

* Papel cristal.

¢ Papel manifold.

* Papel calco.

* Papel manteca.

* Papel pergamino vegetal.

* Papel para diarios.

* Papel obra.

* Papel rotograbado.

* Papel afiche.

* Papel tapa.

¢ Papel manila.

¢ Papel embalaje.

* Papel sulfito.

* Papel para cigarrillos.

¢ Papel de estraza.

e Papel libre de acido.

® Papel kraft.

e Papel liner.

* Papel (carton) multicapa.

* Papel pergamino vegetal.

® Papel simil-pergamino.

* Papel similsulfurizado.

* Papel sulfurizado.

* Papel tisue.

* Papel permanente.

* Papel fluting.

* Papel de piedra.

El papel es fabricado a partir de una pasta o solucién acuosa
donde es suprimida el agua debido al procedimiento que se
realiza para obtener el soporte, también estd constituida por
las fibras, mismas que pueden ser vegetal, animal o mineral, la
primera clasificacién esta integrada por material celuloso que
debe tener las siguientes cualidades:

eFlexibilidad.

eFinura.

eResistencia.

Por su parte la fibra mineral posee la cualidad de ser inorganica, y
se puede observar en el papel como hilo o polvo metdlico, mientras
que la fibra animal deriva de las proteinas de la mayoria de los 4cidos
organicos, y pueden ser visibles en el soporte como hilo de lana.

Para poder obtener el papel es necesario que sus elementos
sean procesados, a tal grado de obtener una pasta triturada en
agua trapos de hilos o algodon, o diversas materias fibrosas como
madera, cafiamo, esparto, paja, etcétera, afladiéndose encolantes
para mejorar su consistencia, asi como otros aditivos segun el tipo de
papel que se desee fabricar. Antiguamente la celulosa no se extraia en
forma directa de los vegetales, sino que se aprovechaban los trapos e
hilos de origen no animal, sobre todo el algodén.

Las materias primas que son utilizadas para la fabricacion del ‘so-
porte’ mejor conocido como papel, y éstas son:

Fibras de lino.
Fibras de cafiamo.
Fibras de algodén.
Celulosa.
Almidén.

AW =



6. Madera. Las tintas invisibles también reciben el

7. Residuos. nombre de simpdticas, y ejemplo de ellas
7.1 Bagazo. son los jugos vegetales como:

mucilago, albimina o aztcar como el

/-2 Paja de trigo. zumo de cebolla, de pera, de limdn, de

7.3 Linter. _ naranja, de manzana, etcétera. Estas
8. Pasta mecanica. sustancias pueden servir como tintas
9. Pasta quimica. simpaticas, porque la huella incolora que
Otro elemento presente en el papel es la tinta, misma o dejan al principio, se revela cuando se
) o e . Tinta invisible. calienta el papel.
que se define de la siguiente manera: “tinta del latin
tincta, part. pas. de tingére. Tefiir. f. Liquido coloreado A simple vista no pueden ser
que se emplea para escribir o dibujar, mediante un ins- observadas porque no deja alguin rastro,
trumento apropiado”?3, cabe mencionar que las tintas pero se puede perdbir con la presencia
| das d de las hoias d | del calor, mientras que otras se pueden
se encuentran plasmadas dentro de las hojas de papel. hacer manifiestas a través del uso de la
Las tintas se encuentran constituidas por liquidos radiacion ultra violeta o mediante una
con cola que se impregnan dentro de las fibras del reaccion quimica.
papel de manera evaporada dejando huella de su
existencia. Las tintas pueden estar presentes de ma- Esta tinta se encuentra presente en la
nera liquida fluida, con elementos grasos, o como impresion de“ma!terlales de embalaje
" | do d . di Tinta flexogréfica como lo son “cajas de carton, carton
anilina, a ‘Fa grado de estar siempre dispuestas para * | ondulado, bolsas de papel y plastico,
cualquier impresion. envases de alimentacion, periddicos,
Como dato importante se tiene que las tintas que se catalogos, etcétera™*.
conocen hoy en dia, como tinta china o tinta india fueron Es el primer colorante sintético, que
conocidas inicialmente bajo el nombre de carbonosas ya Tinta de anilina. | S€ distingue por ser una materia prima

para obtener productos empleados en la

gue se encontraban elaboradas por material sélida deno- ; -
industria de los colorantes.

minado carbén mismo que era realizada por la combus-
tién incompleta de sustancias organicas.

Uno de sus elementos es la suspension

) N ) de dxido de hierro en excipientes visco- 29
A continuacion se presentan algunas de los tipos de Tinta magnética. | sos, que dejan marca, y ejemplo de ello
tinta que existen, mismo que se puede apreciar dentro las méquinas de clasificacion de billetes
de la tabla numero 1. de banco.
Si principal componente es el metal
Tinta metalica. en polvo mezclado con goma acuosa
arabiga.
m —
Tinta Esta tinta tiene gran Cf)nc_entradén de Colectivo ARCION, 05 de enero de 2012. Se contemplan los diferentes
hectografica. tinte en solucion de glicerina o en su tipos de tintas que existen y que pueden ser impregnadas dentro de un
caso de alcohol. ‘soporte’ o papel.
Tinta Es una tinta elaborada a base de negro
mimeografica. de humo o carbono con adhesivo oleoso.
Tinta de las cintas i o _ El ser humano siempre ha tenido la gran habilidad para inge-
e Esta tinta esta realizada mediante agua, iz . . . . -
mecanograficas co s ) niarselas y realizar acciones ilegales y salir beneficiado, una de
| llos d mezclada con glicerina para evitar que - o
y de los sellos de se seque. estas habilidades es la alteracion de documentos, y por alte-
caucho. racion se entiende como el “Cambio en las caracteristicas, la
Entre szs Cf:mPUEStOS se encuentra el esencia o la forma de una cosa”?, existen algunos tipos de
nitrato de plata. alteraciéon dentro de los documentos, y ésta es:
Cuando esta es expuesta a la luz, al *  Alteracion por medios fisicos.
calor 0 a una reaccién quimica, se logra Este procedimiento se lleva a cabo cuando se elimina alguna
Tintas gbselrvar(;as marclas de los sedlglwlentos parte impresa del texto, y para ello se pueden utilizar algunos
indelebles. 3 [P €3 L ERlEr (MEgi® ssl(Ee: medios como las gomas que tras su utilizacion se puede obser-
Si son expuestas al calor o a laluz, o a
la accioén quimica, dejan marcados en los
tejidos unos sedimentos de plata de un
color negro metalico. 24 Wikipedia, La enciclopedia libre. ‘Tinta Flexografica’. [En linea].
[consultado: 21 de Febrero de 2012]. Disponible en la web: http://

es.wikipedia.org/wiki/Tinta_flexogr0C3%A1fica
25 The free dictionary by farflex. ‘Definicion de alteracion’, [En linea].

23 }Kgal l}cadem,ia Espafiola. Diccionario de la Lengua Espaﬁola. . [consultado: 23 de Febrero de 2012]. Disponible en la web:http://
Tinta’. [En linea]. [Consultado: 05 de enero de 2012]. Disponible es.thefreedictionary.comy/alteraci%C3%B3n

en la web: http://www.rae.es/rae.html
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var una "abrasién”?¢, algunas de ellas estan elaboradas
de titinilio, plastico, caucho, etcétera, existen varios tipos
de gomas como lo son:

e Goma moldeable.

e Goma de caucho lapiz-tinta.

e Goma de plastico duro.

e Goma para tinta.

e Goma de migajon.

e Goma de lapiz.

e Goma entubada.

Existen algunas gomas de colores, y ello depende mu-
chas veces de sus funciones, por ejemplo, la goma de
caucho para borrar lapiz-tinta, mientras que otras reali-
zan su borrado delicado para eliminar trazos.

Otro medio fisico Util para realizar esta actividad de
borrado son las herramientas con filo, ya que con ello se
puede realizar un raspado a la impresién, entre ellas se
puede utilizar:

e  Bisturi.
¢ Navajas para afeitar.
Explorador (instrumental en operatoria dental).
Sonda periodontal (instrumental en operatoria
dental).
La utilizacién de estos medios sirve para extraer la par-
te superficial de un documento que necesita ser extraido,
especificamente para eliminar las impresiones, el Unico
detalle es que a tras luz se puede observar un ligero des-
gaste y una transparencia de la hoja.

Finalmente otro medio para realizar un borrado es la
lija, cuyas propiedades son:

e  Grano.

e Papel.

e Tejido de algodén o poliéster.
e  Fibra vulcanizada.

e Aglutinante.

e Recubrimiento.

Cabe mencionar que no todas las lijas sirven para
realizar un borrado a una hoja, ya que hay algunas
donde solo se utilizan granos en mayor proporcion
y esto hace que sea muy rasposa y pueda romper el
soporte, por ello para lograr un borrado delicado se
requiere de unas lijas de tipo:
¢ Lija fina. Estd compuesta de 150 a 180 granos.
¢ Lija muy fina. Contiene de 240 a 400 gramos.

Otras de las alteraciones que se pueden realizar para eli-
minar una impresién de un documento es mediante el
uso de solventes que sirven para lavar el soporte.

Como ejemplo de ello se tiene el uso de un embu-
do, también llamado papel fieltro, su finalidad es la de
ubicar la sustraccion del trazo que se desea eliminar, su
uso alcanza aquellas tintas denominadas —lavables-, que
son aquellas que se vuelven solubles ante la presencia
del agua, éste tipo reacciona de manera benéfica ante

el soluble, mientras que para las tintas férricas parecen resistirse a
la reaccion, ya que estd conformada por una propiedad principal
-sal de hierro-, misma que no permite entrar en la sustancia y
difuminarla.

Un elemento que se encuentra al alcance de todos es el H20 mejor
conocido como agua, el cual permite disolver las tintas de alinina, pero
con ello no quiere decir que se pueda utilizar en todos los aspectos,
como es el caso de los boligrafos, mismas que se resisten a la aplicacion
de un solvente, ello debido a que estan compuestas de elementos pas-
tosos que impiden la reaccién quimica.

Las tintas que penetran las fibras de los documentos dejan un
claro indicio para el Criminélogo-criminalista, ya que el grafito asi
como las copias al carbdnico dejan huellas de su existencia.

Otro ejemplo de ello es la llamada —borra tintas- que esta
hecho de soluciones diluidas de compuestos oxidantes que con-
vierten los componentes pigmentados por un derivado incoloro,
reaccion oxidativa.

Los elementos que integran el borratintas son:

e "Borrado con sulfitos.

La perturbaciéon puede realizarse por ejemplo en sulfitos. En
esta ocasion los hidroxilos (OH") y los iones bisulfito 6 sulfito aci-
do (HSO3-) se almacenan junto al &tomo central de carbono del
pigmento. Para esto son aptos por ejemplo el sulfito de sodio
(Na2S03), bisulfito sédico (NaHSO3), y sulfito de potasio (K2S03).
e Borrado con carbonatos.

Otra posibilidad no tan efectiva es la perturbacién por medio
de carbonatos como el carbonato de sodio (Na2CO3) o el bicarbo-
nato de sodio (NaHCO3). En este caso se almacenan de igual for-
ma los hidroxilos (OH-) alrededor del &tomo central de carbono.
e Borrado con tiosulfatos e hidrosulfitos.

Por Ultimo al lado de algunas sustancias mas complejas entran
en cuestiéon los hidrosulfitos o tiosulfatos (por ejemplo Na2S203)
para el borrador de tinta”?’.

Queda claro que el primer documento de identidad que se otorga
a cualquier recién nacido es el acta de nacimiento, expedida por
un Registro Civil de cualquier Estado, y una de sus funciones prin-
cipales es la de “dar la identidad ante la sociedad y juridicamente
permite establecer un vinculo”?.

Dentro de un Acta de Nacimiento se encuentran ciertas ca-
racteristicas que dan el vinculo de identidad con la base de datos
del Registro del Estado Civil, ello se puede observar dentro de
Clave de Registro de Identificacién Personal (CRIP), misma que
se encuentra de manera numérica, otro gran dato encontrado
dentro de la misma base de datos es el nombre del expedidor y
firma, nombre del portador o persona identificada y niumero de

26 Abrasion. Es la accién que consiste en raer o desgastar algo por friccion.

27 Wikipedia, La enciclopedia libre ‘Borrador de tinta’ [En linea)]. [consultado: 23
de Febrero de 2012]. Disponible en la web: http://es.wikipedia.org/wiki/Borra-
dor_de_tinta#Qu.C3.ADmica_del_borrador_de_tinta

28 Estracto obtenido de la entrevista realizada al Abogado Javier Ocelotl Lopez
encargado del Registro Civil del Estado libre y soberano de Puebla, mismo que
se puede leer detalladamente en anexos dentro de la pregunta namero 3.



folio, datos que ayudan a corroborar la existencia y
permanencia de una persona ante la sociedad y los
6rganos juridicos.

Otro factor importante para que este documento se
considere como oficial, es el hecho de estar dotado de
fe publica, ya que solo con ello puede tener validez
dicho documento, es por ello que se considera como
oficial el uso de un Acta de Nacimiento.

Dentro de este fendmeno se puede observar
que para realizar una suplantacion de identidad se
requiere de imprimir datos completamente falsos,
ello sucede con frecuencia ya que los falsificadores
consiguen medios fisicos o quimicos para alterar
los documentos oficiales, como el caso de las actas
de nacimiento, o en algunos casos la delincuencia
llega a obtener las formas valoradas de las actas
de nacimiento en blanco para poder utilizarlas al
beneficio ilicito.

Las alteraciones a las actas de nacimiento asi como
de cualquier documento oficial para identificar, suelen
tener diversos motivos:

e Practicas fraudulentas.

e Suplantacion de identidad.

e "Ocultacion de identidad.

e Ingreso o permanencia de inmigrantes en un pais
si la documentacion apropiada.

e Trata de personas.

e Comercio de menores”?°.

Si un acta de nacimiento es falsificada y alterada
en los datos como nombre o fecha de nacimiento se
puede hablar de obtener otra identidad, por tal motivo
cualquier documento que se gestione ante autoridad
también podra ser falso, ya que para realizar cualquier
tramite se requiere un acta de nacimiento para com-
probar la veracidad de los datos, y si son falsos por con-
siguiente se obtendra por ejemplo una credencial para
votar falsa, un pasaporte falso, una cartilla del servicio
militar falsa, un titulo profesional falso, una credencial
del seguro social falsa, o cualquier documento ya sea
oficial o particular.

“El requisito indispensable para tramitar algin do-
cumento por ejemplo el IFE es el Acta de Nacimiento,
esto lleva relacion al robo de identidad ya que es muy
facil conseguir un acta de nacimiento y con eso soli-
citar el IFE y asi ir maquillando los documentos para
solicitar un crédito o alguien ponerlo en banca rota
en sus cuentas bancarias, y a través de medios elec-
tronicos”3°.

Con base a ello es necesario que el Registro del Es-
tado Civil de cualquier Estado tenga gran cuidado al

29 Bonilla Carlos, Enrique. Investigacién documentologica, Edicio-
nes la Rocca, Buenos Aires 2005, pag. 317.

30 Estracto obtenido de la entrevista realizada al Abogado Javier
Ocelotl Lopez encargado del Registro Civil del Estado libre y
soberano de Puebla, mismo que se puede leer detalladamente en
anexos dentro de nota de complemento.

expedir actas de nacimiento y proporcionar las formas valoradas a
los diferentes juzgados o presidencias municipales, para evitar una
falsificacion y alteracién de documentos y suplantacién de identidad.

Por ello nuevamente aqui se hace referencia de la necesidad de un
Crimindlogo-criminalista en cada juzgado, presidencia municipal o regis-
tro del Estado Civil de cada Estado o municipio, para que se logre identi-
ficar plenamente la autenticidad del documento asf como la presencia de
una suplantacion de identidad y se demuestre técnica y cientificamente
su existencia.

Cuando se tiene alguna duda sobre su autenticidad de un documen-
to, se recurre ante las autoridades competentes, y éstas a su vez re-
quieren de un profesionista que cuente con amplios conocimientos
en la materia de Documentos cuestionados y Grafoscopia, con base
a ello aqui se destaca la importancia de la intervencién del Crimindlo-
go-criminalista, profesionista que cuenta con amplios conocimientos
en la rama, por ello a continuacién se presenta la labor titanica de
dicho profesionista ante la suplantacion de identidad de tipo fisico.

Se tiene a la vista un documento de caracter oficial dubitable, mis-
mo gue se puede observar dentro de la fotografia nimero 1.

\, J/
Fotografia ntimero 1. Colectivo ARCION, Laboratorio del Colegio Libre de Estu-

dios Universitarios CLEU Plantel Puebla, 21 de febrero de 2012. Acta de
Nacimiento dubitable. (Vease fotografia a color al final de la revista).
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Una vez presentando el documento del cual se tiene
duda de su autenticidad, se procede a realizar un anali-
sis de su estructura y contenido, por ello se requiere el
siguiente material:

Bata blanca de algoddn
Guantes de latex
Libreta de notas
Boligrafo de tinta negra
32 Cuanta hilos de 5x
Luz amarilla
Lampara de luz UV
Camara fotografica digital de 9 megapixeles
De laboratorio: Microscopio dptico

Paso Analisis del
nimero ’ documento

3 oficial

v

Dubitable
v

Métodos
empleados

Para realizar el anélisis del documento en cuestién es necesa-
rio aplicar una serie de métodos que complementan el estudio del
Criminologo-criminalista, y como base fundamental:

e Método analitico.
e Método deductivo.
e Meétodo inductivo.

Con base en el uso de estos métodos se procede a realizar lo
siguiente:

Se tiene a la vista un Acta de Nacimiento actualizada con so-
porte tamafo oficio que mide 33.0 centimetros de largo por 21.5
centimetros de ancho, expedida el dia 04 de enero de 2011, por
el Juzgado del Registro Civil de Tochimilco, Puebla, a nombre de
Maria Juana Davila Caltonco, con fecha de nacimiento 27 de enero
de 1958, lugar de nacimiento, Tochimilco, Puebla, sin nimero de
Clave de Registro de Identificacion Personal (CRIP) con folio nimero

(& —/ 8178025, direccion del Registro del Estado Civil numero 1206027 y

'Fl Crimin6l0do™
criminalista m\{elzstx—
ala fglsificacion y
qlteracion de docu-

s Que
migxtloo qsummen 12 l
identidad de alguna

persona’. \

firmado por el C. Juez Unico Pascual Tufifio Teles, como se pueden
observar en las fotografias numero 2, 3,4, 5,6, 7 y 8.

R 2
T

I '-C-“.I

JEIGADA B

gsTAR0 CVIL

HlleL{{lP
VE 21-188-

. J/

Fotografia namero 2. Colectivo ARCION, Laboratorio del Colegio Libre de
Estudios Universitarios CLEU plantel Puebla, 21 de febrero de 2012. Sello del
Juzgado del Registro del Estado Civil expedido en Tochimilco, Puebla con
clave 21-188-01.

Se pueden observar los siguientes sistemas de seguridad:



Sistemas de Seguridad de Acta de Nacimiento a nombre de
Maria Juana Cristina Davila Caltonco

Fotografia nomera 3
Codectivo ARCION, Laboratorio ded Colegio
Libre de Estudios Universitarios [CLEU),

LE, r
i plantel Pusbia, 21 ge febrero de 2012,
oy _._-"'-“-"""-- 1 Satema de impresitn & una sola tnta.

FOTOGRAFIA 4

-
-
-
-
—
-
-
-
—
-
-
-

31 Intaglio se define comd in proceso de Impnesidn en
13 cual una imagen se transhiens en un papel con 13 tints
que hay en s incksones hechas en una place de metal.
Etimalogias latin. ‘Ebmologla de (ntaglio’

hitp:/ fetimaiogars, dechile, net/ Fntaglio

F'DTOGRAFT.A 6

?M

CALTBNCO

Fotografins ndmeno 4, 54 &,
g Colectivg ARCION, Laboratorio del Cologia

Liwre de Estudios Uniersitaros (CLEL),
planted Puebla, 21 de febrem de 2012,
Red de fondo tipo offse

FOTOGRAFIA 7 FOTOGRAFIA 8

Folografies mEmem 7y 8.

Colective ARCION, Laboratorio del Cotegio Libre de Estudios Universtarios{CLEU),
plantel Puebia, 21 de febrero de 2012, Marcas de agua, donde 52 puede observasr una
red ¥ ln march did probabile peovesdor del papel tipo segueidad

ENERO-MARZO 2013
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Sistemas de Seguridad de Acta de Nacimiento a nombre de

Maria Juana Cristina Davila Caltonco

Papel tipo seguridad
Microfibras visibles a la
luz natural.

Papel tipo seguridad
Microfibras visibles a la
luz UV,

Fatografia mimena 10 y 11.

Colectiva ARCION, Laboraterio del Coleglo Libee de
Estudios Liniversitarios (CLEL), plantel Pusbia, 21 de
febreso e 2012. Fibeas visibles ante la luz UV, se puade
cbserver que ls lotogralia mimero 17 se obiuve

34 mediante ¢ uso de mICroscopio Aplico wsanda soio o
cbjetive L,

Sistemna de seguridad Impresa s FaL
Colective ARCION, Laboratario del Colegio
Libre de Estudics Universitarios (CLEL),
plantel Puchia, 21 de febrero de 2012, S
puide observar o estudo de los Estados
Unidos Mexcanos como una fonma de

sofuridad impnesa.

Sistemas de seguridad impresa. _
Intaglio : : SEEDSUEOEOS0T0SD
Microimpresion Positiva. el

Litrw e Extudics Universitarics (CLEU),
plantal Puebla, 21 de febrero de 2012,

SiStEI"I'IBSdEEEQuﬂdad impﬂﬂa. .' Ta el 4
lio Cotectvo ARCION, Labaratorio del Coegia

Microimpresion Negativa. plantel Postip, 21 e fabrerd ce 2012,




Sistemas de Seguridad de Acta de Nacimiento a nombre de

Comparativa de seguridad
impresa positiva y negativa.

Fotografia numers 15,

Colective ASICION, Labaratono del Colegi Libre de
Estudios Universitarios (CLEU), piantel Puebila, 21 de
febrero de 2012, Comparativa de sequridad Impresa
postiva ¥ negativ

FOTOGRAFA 17

Sistemas de seguridad impresas - | °
positiva y negativa. - -
Cabezas de linea. C. PASCL Fatografia nimera 16y 17,

Colective ARCION, Labaratorio

Puebla, 21 de fobrers de 2012.
Sstemas de seguridad impresas

pexsitiva y negativa,
Cabezas de linea.
Sistema de Sequridad.
Guilloche,
Fotografia mimero 18.

Coloctive ARCION, Laboratono del Colegio Libne
de Estudios Universitarios (CLEU), plantel
Piebla, 21 ge febrero de 2012, Sa pueds
ohsonvae el sstema de seguridad guilloche.

Sistema de seguridad impresa.
Red ecualizada

Fatografia nibmera 19

Colective ARCION, Laboratono del Colegio Libre
de Estudios Universitarios (CLELT), plantel
Puebla, 21 de febreno de 2012. Sistema de
sequridad impresa, red ecualizada.

ENERO-MARZO 2013
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Sistemas de Seguridad de Acta de Nacimiento a nombre de
Maria Juana Cristina Davila Caltonco

FOTOGRAFIA 20
1
/ ’
B =) G ATTEZN ) Gl
ESTADOS UNIDOS MEXICANDS '-;-:aJ i

"1
B FAS L T SRR 5 P —-

v 1. fopd ot T T :)'
e - -l 5§

tresazy

)

Fotografia nimen 30
Colectivg ARCION, Laboratora dil Colegio Libre de Estudios Universitarios (CLELY, plantsl
Puebla, 21 de febren de 2012, Se pueds pbservar la impresian i of holograma de falio

FOTOGRAFIA 21

Fotografia numeng 21,
Colectiva ARCION, Laborgiono

del Codegio Libre de Estudios
Universtarios (CLEL}, plante!

8178025 imordo olo cbervaie s

ron & uso de la uz U

FOTOGRAFLA 22 FOTOGRAFLA 23

Fatografia mamern 22 y 23

Colectivo ARCION, Labovatono del Colegio
Libre de Estudios Universitarios (CLEU), pranted
Pusbla, 21 de febrem de 2012, Se pueda
aprnciae ol Escuds del Estado de Pushis v el
cantomo de & replblica Medcana, mismo que
siin poode ser obsenaado S8 con o uso de by

. -
dEEy ey L P TP PR T eATE
Fabd

Libye de Extudiog Lindsersitanion (CLEL,
plantel Puetila, 21 de Febrevo de 2012, Se
puede apreciar gl Escudo de Méxioo,




= B

Alteracion fisica del documento en cuestion

Generalidades del documento.

Se observa un ascenso basico
—alsente-,

Ya gque se distinguen 4 alteraciones
manuales de tipo fisico.

La mecanografia general de todo el
documento fue realizado por una sola
maquina de escribir eléctrica ya que
presenta las siguientes caracteristicas:

+ La impresian de la mecanografia
o5 delgada.
‘Separacion marcada entre los
caracieres.

1. Ascenso basico ~ausente-.

Se advierte que para la impresion de
la mecanoarafia se utilizo otra tinta, el
escrito no es auténtico.

2. Alineacion basica —presente-.

Ya que se aprecia que todos los
caracteres impresos se encuentran
alineados de manera adecuada y
uniforme.

—
-
=
-
—_—
-
=
=

_—
-
-
=
-
a—

-

imagen 1.
Colectivo ARCIHON, Laboratorss del Colegio
LEre die Estudios Universitonos (CLEL),
panted Puebla, 21 de febrero de 2012, Acta
de nacindento & nombre de Maria Jusna
Cristing Dévila Caktonco,

Fotografia mimero 26,

Colectivo ARCION, Laborstoeio del Colegio
Litwe de Estudios Universitanaos {CLEU),
plantel Puebla, 21 de febreno de 2012,
Ascenso basioo susente.

Fotografia ndmena 27

Colectiva ARCION, Laboratorio del Colegio
Libre de Estudios Universitanos (CLELR),
planitel Pushia, 21 de febwero de 2012,
Alineacdn hasica presenbe

ENERO-MARZO 2013
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Alteracion fisica numero 1, observada
dentro de la mecanografia —Caltonco-,
donde se aprecia lo sigulente:

3. Borradura por medio fisico.

Se advierte en el cardcter -O- un
raspado medianta el uso de un
elementa filoso, ello se comprueba
debido a que a tras |uz se aprecia una
transparencia “ya que al reducdir el
espesor del papel los rayos de la luz lo
atraviesan, denotando el lugar
agredido™, :

4. Tinkas

La mecanografia en general esta
impresa por cinta entintada, pero se
puede observar en el caracter —o- un
remarque, donde probablemente se
utilizé un Gtil inscriptor con grafito.

5. Presencia de apex.

Se advierte en |a parte inferior del
caracter en cuestion que presenta un
apex, esto se puede corroborar
gracias a que con el analisis

microscopico se |ogra apreciar que &l
remarcado no fue completado en su
totalidad, motivo por el cual se puede
observar la presencia de dicho
glemento.

6, Segunda alteracion

Se puede observar otra alteracion
dentro de la mecanografia numerica
1958, apreciandose lo siguiente:
Ascenso basico —ausente-.

Se advierte que para la impresion de
la mecanografia se utilizo otra tinta, el
escrito no es autentico.

Alteracion fisica del documento en cuestion

FOTOGRAFIA 28

1||'I'i|.|.‘:i.\_|'LLI!I'B.!.Il_I*rl I‘fl'.rl

Fotografia nimen 28

Colectivo ARCION, Laboratoris del Colegio
Librer chit Estudiios Universitarios (CLELR,
plante] Puebla, 21 de febrero de 2012,
Borrada frica.

FOTOGRAFIA 28

||'I'Ilj.ll!lf fIfIr

Fetogradia nimerno 29,

Colectivo ARCION, Laboratonn del Colegey
Litwe de Estudios Unlversitarics (CLEL), plentel
Puebia, 21 de febrern de 2002 Tintas.

Fotografia ndmero 30,

Colective ARCION, Laboratorna del Colagio
Litwir e Estudios Universtarios (CLEU),
plartel Puskla, 21 de fabrero de 2012,
Presencia de apex,

\n'l.\lll.[\ll'i_nlll'l_illlfrl I‘f|'|F

Fotografia nimern 31.

Colective ARCION, Laboratnnia del Colegio
Libre de Estudics Universitanos (CLEU,
planted Puebla, 21 do febrero de 2012,
Segunda aReracidn,

1 Bonsila Coelos, Enrique. [rastigacitn documentolagcs, Ediciones i Rocca, Buenos Alres 2005, pdg, 267,



Alteracion fisica del documento en cuestion

7. Alineacion basica —ausente-,
Ya que se aprecia que la
mecanografia numeérica impresa
presenta desalineacion superior, y
una alineacion ascendente de
izquierda a derecha.

8. Borradurs por medio fisico

Se advierte en el caracter numérico
—8- un raspado mediante el uso de un’
elemento filoso, ello se comprueba
debido a que a tras |uz se aprecia una
transparencia “ya que al reducir el
espesor del papel los rayos de la luz lo
atraviesan, denotando el lugar
agredida™ "

9. Tintas..
La mecanografia en general esta
impresa por cinta entintada, pero se

puede observar en el caracter -8+ un
remarque, donde probablemente se
utilizd un Gtil inscriptor con grafito,

o Thidern., pég. 267,

Fotografias nmera 32 y 33,
Colective ARCION, Laboratonn del Colegia
Liwre de Estudios Universitarics (CLEU),
plantst Puebla, 21 de fetrero de 2012,
Alineacion bdsica,

Fotografia nimeno 34

Colectiva ARCION, Labaratono del Colegio
Libre de Estudion Undverssarios (CLEU),
plantel Pusbla, 21 de febrero de 2012
Borradury por medey fisco.

Colectiva
Libre de Estudizs Uiniversitarios (CLEU),
phantsl Puebia, 21 de febrero de 2012, Tintas.
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Alteracion fisica del documento en cuestion

10. Tercera alteracion.

Se aprecia dentro del rubro
~masculing- donde se aprecia de
manera continua un circulo donde se
advierte la existencia de una
borradura por medio fisico, slendo
éste un raspado mediante el uso de
un elemento filosg, ello se comprueba
debido a que a tras luz se aprecia una
transparencia.

Fotografia nimero 36

"-'l'|1.lnll'l'll1_l“!||lh

\ !ll

wmz:mmumu
Teroers alteracibn,

11. Cuarta alteracion

Se puede observar dentro del rubro
—femening- que dentro de! circulo se
aprecia una marca diferente a la
impresion que deja la maguina de
escribir, también se puede apreciar
que dicha marca presenta un grosor y
que esta impresa por lo que al
parecer pudlera ser un utll inscriptor
de grafite.

|||1||I'||r__ll|

AL LIALL

Fotografia ndmens 37:

Colectivo ARCION, Laboratorio del Coseglo

Libre: de Estyudios Unherstanios ([CLEW),

plantel Puabta, 21 da Febearo de 2012
Cuarts alteracicn.

i lll'.

Determinacion

1. El documento oficial que correspande a un acta de
nacimiento expedida por el Registro del Estado Civil
del municipio de Tochimlico, Puehla a nombie de
Maria Juana Davila Caltonco, es auténtico, no se
encuentra falsificada, ya que se comproba la
existencia de todos los randados de seguridad, y solo
se determino la existencia de 4 alteraciones fisicas.

Observaciones

Se recurmio ante las autoridades competentes de dicho juzgado para
comprobar la veracidad de los datos que aqui se abtienen, por lo que se
obtuvo:

1. El acta de nacimiento cuyo nombre es Maria Juana Davila Caltonco, no
corresponde con las registros de dicho juzgado,

2. De acuerdo al numem de folio 8178025, se pudo localizar la verdadera
identidad de |a persona, siendo esta el nombre verdadero de Juana Maria
Cristina Caltenco, cuya fecha de nacimiento es 27 de enero de 1956.

3. Gracias a esta infarmacion asl coma de la investigacion del

Crimindlogo-criminalista, se pudo conciuir que se encontraba ante una
suplantacion de identidad de tipo fisico.




Hoy en dia, la delincuencia se desarrolla de manera
acelerada, donde los delincuentes se sirven de bas-
tantes artimafas para cometer sus fechorias, mientras
gue en otras utilizan la tecnologia para obtener bene-
ficios econdmicos sin la necesidad de enfrentarse cara
a cara a la victima.

Se debe prestar atencién a la conducta antisocial
conocida como —suplantacién de identidad-, misma
gue se manifiesta de manera considerable en la actu-
alidad, y promete incrementar sus cifras en un futuro
no muy lejano, por ello dentro de esta investigacion
se consideré como elemental el estudio de la alter-
acion y falsificacion fisica, ya que de manera tangible
se observa como puede ser suplantada una persona
de manera facil a tal grado de modificar el sentido
original de un documento oficial

Los falsificadores llevan a cabo ciertas formas para
realizar una alteracién a un documento como el uso
de gomas, agentes mecanicos con filo, instrumental
dental, o agentes quimicos como el lavado de docu-
mentos, borratintas, o el uso de solventes.

Es importante poner demasiada atencién en el pro-
cedimiento realizado por los falsificadores, ya que se
pueden concretar actividades ilegales como el ocul-
tamiento de identidad, trata de personas, trafico de
indocumentados, o corrupcion de menores, finalidad
que debe ser prevista por un profesionista capaz de
identificar la presencia de una alteracion y falsificaciéon
de documentos, tal es el caso del Crimindlogo-crimi-
nalista, el cual tiene amplio conocimiento en la discip-
lina conocida como documentos cuestionados.

Dicho profesionista tiene la gran aptitud para
demostrar cientificamente la existencia de una al-
teracion de tipo fisico sobre un soporte, especifica-
mente dentro de los documentos oficiales que iden-
tifican a cualquier persona, su anélisis versa sobre la
intencionalidad de lo elaborado con la conducta que
se desea consumar; es decir, poder identificar con base
a los indicios tangibles si dicho argumento proviene
de la elaboracién de sujetos con conocimiento en ello
o de personas con nulas erudiciones sobre la falsifi-
cacion, con ello podria arrojar una hipétesis, y esta es
sobre la relacion existente entre individuos falsificado-
res con células delictivas bien organizadas dedicadas a
realizar delitos graves mediante la ayuda de dicha ac-
tividad ilicita, o establecer si el cambio de datos falsea-
dos se concretd para hacerse pasar por una personay
realizar en concreto un delito.

Las Actas de Nacimiento son ejemplo de la falsifi-
cacion y alteracion, ya que en algunos casos se realiza
para obtener otra identidad, por ello es necesario re-
alizar ampliamente una investigacion sobre su autenti-
cidad, y la veracidad de sus datos, esto se puede reali-
zar en colaboracién con las autoridades competentes,

para obtener la recoleccién de los datos que influyen de manera
primordial al profesionista en cuestion.

Es importante y fundamental la intervencién del Criminélogo-
criminalista dentro de las areas de:

e Registro del Estado Civil.

e Juzgados.

e Municipios.

e Juntas Auxiliares.

Areas donde se expiden Actas de Nacimiento, ya que dichos sitios
no cuentan con expertos en materia de documentos cuestionados
que detecten la falsificacion y alteracion de documentos, asi como
de la mas y reciente actividad antisocial denominada —suplantacion
de identidad-.

Bonilla Carlos, Enrique. Investigacion documentolégica, Ediciones la
Rocca, Buenos Aires 2005.

Dzib Aguilar, José Paulino. Glosario Psicoldgico- Juridico, México, Edi-
torial de Peninsula, S.A. de C.V,, primera edicion, 2010.

G. del Picchia, Ana Maura. et al. Tratado de Documentoscopia, Edi-
ciones la Rocca, Buenos Aires 2006.

Nando Lefort, Victor, et al. Diccionario terminolégico de Ciencias
Forenses, México, Editorial Trillas, 1998.

Vargas Alvarado, Eduardo. Medicina Legal, México, Editorial Trillas,
2008.

Codigo Penal Federal, Ultima Reforma DOF 24-10-2011, ‘capitulo IV,
articulo 244 Falsificacion de documentos en general’. [En linea].
[Consultado: 27 de febrero de 2012]. Disponible en la web:
http://www.diputados.gob

Instituto José Manuel Estrada Doblas, La Palma, Una pregunta sin res-
puesta, ‘Derecho a la identidad’. [En linea]. [Consultado: 05 de ene-
ro de 2012]. Disponible en la web: http:/Awww.oni.escuelas.edu

Real Academia Espafiola. Diccionario de la Lengua Espafola. ‘identi-
dad, identificacion, identificar, falsificar, documento, tinta, bor-
rador de tinta’. [En linea]. [Consultado: 05 de enero de 2012].
Disponible en la web: http://www.rae.es/rae.html

Scribd. ‘Falsificacion de documentos’. [En linea]. [Consultado: 25 de
enero de 2012]. Disponible en la web:http://es.scribd.com

The free Dictionary, by farflex. ‘Falsificacion, definicion de alteracion’.
[En linea]. [Consultado: 05 de enero de 2012]. Disponible en la
web: http://es.thefreedictionary.com

Todo vLEx México, concepto falsificacion de documentos [En lineal.
[Consultado: 25 de enero de 2012]. Disponible en la web: http:/
vlex.com.mx

Wikipedia, La enciclopedia libre. ‘Documentologia y tinta flexogra-
fica’. [En linea]. [Consultado: 05 de enero de 2012]. Disponible
en la web: http:/es.wikipedia.org

Entrevista de tipo dirigida, realizada el 14 de febrero de 2012.
Lugar: Instalaciones de la Direccion del Registro Civil ubicado en la
calle 11 Oriente 2003, colonia Azcarate, Puebla, Puebla.
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Directora del Registro Civil de Puebla: Abogada Maria
Elena Torres Machorro.
Entrevistado: Abogado Javier Ocelotl Lopez.

Se agradece las facilidades prestadas por esta depen-
dencia de gobierno, a cargo de la Abogada Maria Elena
Torres Machorro, asf como la informacién brindada por el
Abogado Javier Ocelotl Lopez.

1.- ¢ Qué es el Registro Civil?
Se encuentra definido dentro del Coédigo Civil de
Puebla en el capitulo décimo tercero Actas del reg-
istro civil seccion primera articulo 828, el cual indica
que el Registro del Estado Civil es una institucion de
caracter publico y de interés social, por medio de
la cual el Estado de acuerdo con las leyes y regla-
mentos aplicables inscribe y da publicidad a los actos
constitutivos o modificativos del estado civil de las
personas.

2.;Qué tramites se pueden realizar en el Registro Civil?
Se manejan 32 servicios en cada uno de los
juzgados, entre los cuales se encuentran los mas
importantes:
e Levantamiento de Actas de Nacimiento.
e Reconocimiento.
e Matrimonio.
e Defunciones.
e  Presentacion Matrimonial.
e Tutela.
e Inscripcion de sentencias.
e Constancias de inexistencias de Actas de Matri-

monio, de Nacimiento y de Defuncion.

Y a través de la caja de finanzas con la que cuenta el
Registro Civil se hace el pago de las “dispensas”3* de
publicaciones (permiso que se otorga para que una
persona pueda contraer matrimonio el mismo dia,
porque la propia ley marca que deben pasar ocho
dias sin contar el dia que se hace la presentacion y el
dia que se hace el matrimonio).

Otro servicio que se realiza es el de busqueda de actas.
Con base a lo que marca el Cédigo Civil en su reci-
ente modificacion, la cual indica que en el Registro
Civil se realicen todas las anotaciones marginales de
las resoluciones judiciales, otro procedimiento es el
de modificar actas, mismo que debe ser informado
al director del Registro Civil, ya que se encuentra fun-
damentado dentro del articulo 841. Todo ello es de
acuerdo a la ley de ingresos, es decir varia de precio.

3. ¢Para qué sirve el Acta de Nacimiento?
Es un documento que da la identidad ante la socie-
dad y juridicamente permite establecer un vinculo,
el Cédigo Civil establece que a medida de que se
realice una actividad del estado civil como el ma-
trimonio o el divorcio, es obligacion del juez del

34 Permiso que autoriza a una persona el incumplimiento de una
obligacién o de lo ordenado por las leyes generales. Definicion de
‘dispensa’http://es.thefreedictionary.com/dispensa

Registro Civil que haga las anotaciones respectivas de ello en
el Acta de Nacimiento, esto es como un control que se lleva
dentro de dicho documento.

4. ;Donde se puede tramitar el Acta de Nacimiento?

Unica y exclusivamente cuando es de primera parte tiene que
ser en el juzgado del Registro Civil mas cercano al domicilio
de la persona, se pide como primer requisito un Certificado
de Nacimiento el cual esta regulado desde el 2008 como ob-
ligatorio por parte del sector salud a nivel nacional, es decir
ninguna persona se puede registrar sino presenta o acredita
dentro del Certificado de Nacimiento en el Registro Civil.

5. ¢Qué finalidad tiene el Certificado de Nacimiento?

Evitar el trafico de menores, la doble identidad, sobre todo
porque hay mucha delincuencia organizada que pretende in-
scribir y trasladar a menores nacidos en territorio mexicano a
otros paises.

6. ¢ Con qué candados de seguridad cuentan las Actas de Nacimiento?

Con siete candados de seguridad, en el caso de Puebla, mis-

mos que establece el Registro Nacional de Poblacion (RENAPO)

a nivel nacional, éstos candados de seguridad varian de acu-

erdo a cada Estado, porque cada uno realiza sus formas valo-

radas con diferente proveedor, se mencionan tres:

e  Forma valorada con hologramas.

e Impresiones de trasluz que son los escudos del Estado de
Puebla y de la Republica Mexicana.

e Papel especial para el Registro Civil.

7. ;Qué grado de confianza tienen los candados de seguridad?

La ideologia del Registro Nacional de Poblaciéon es que cada
ano se implementen medidas de seguridad, pero se admite
gue la delincuencia organizada siempre da un paso adelante
entonces serfa inapropiado decir que los sistemas de seguridad
con los que cuentan las actas de nacimiento sean de un cien
por ciento las formas valoradas, pero si se tiene un aproximado
del 75% de seguridad.

Los candados de seguridad cada ano pueden ser aumentados
o cambiados, para que sean distintos.

8. ¢Existe algun organismo o comisién que dictamine los candados

de seguridad?

No, las establece el Registro Nacional de Poblacion a través
de un manual de procedimientos para el llenado y para la
solicitud de formas valoradas donde establece tener un mar-
gen de los candados de seguridad, mismo que debe tener las
formas del Registro Civil, y nosotros a través de la Secretaria
de Finanzas donde generan una licitacion con empresas que
se dedican a la realizacion de formas valoradas y se les da los
lineamientos que requerimos con los margenes de seguridad
que se necesitan.

9. ¢Por qué en algunos municipios de Puebla las Actas de Nacimien-

to se encuentran redactadas con maquina de escribir?

Puebla es el Estado con mayor cantidad de juzgados del Registro
Civil con mayor nimero en el Estado, siendo un total de 744,
Puebla es uno de los pocos Estados donde la carga de ser juez del
Registro Civil se le otorga por ministerio de ley a los presidentes
y filiares municipales, a las presidencias municipales se les otorga
recursos a través de sus participaciones Estatales, pero en el caso



de las juntas auxiliares no, entonces no tienen el presupuesto para
poder adquirir material de cbmputo y se tiene que realizar de mane-
ra mecanica.

En Puebla se manejan dos tipos de formatos:
e CIE que son los de sistema computarizado.
e Sistema tradicional y su llenado es de manera me-

canografica.

10. ¢Se proporciona algun tipo de capacitacién al personal del
Registro Civil?
Se cuenta con un departamento de Atencidén a juzgados que
periddicamente realiza cursos de capacitacién principalmente
a los jueces del Registro Civil, secretarias y a los encargados
para hacerles ver la normatividad y
lineamientos por los cuales debe
de trabajar el Registro del Estado
Civil en Puebla, y los cursos se otor-
gan al inicio de cada trienio una vez
y en los dos siguientes afios son dos
veces por cada semestre la capaci-
tacion, independientemente de ello,
se tiene al servicio de los mismos las
lineas telefénicas y correo electronico
para que se les pueda resolver alguna
duda y mantener asi una constante co-
municacién, una de las recomendacio-
nes que se les emite es que sus formas
valoradas sean Unica y exclusivamente
para la utilizacion de su juzgado es decir
no las pueden prestar a otra presidencia
0 juzgados, ni tampoco se las pueden
vender a particulares para evitar la mala
utilizacién de las formas del Registro Civil.

11. ;Coémo detectan los presidentes munici-
pales y jueces un documento falso?
A través de la capacitacion y un curso masivo
en forma de convocatoria para jueces conjun-
tamente con sus secretarias y encargados para recibir la capacitacion
que es permanente de la actualizacién del Registro Civil a nivel na-
cional para poder evitar el mal uso de las formas valoradas.

12. ;En qué consiste esa capacitacion?
En reformas al Codigo Civil, como es el caso de la aprobacién
del articulo 67, 931 y 875 bis, donde éste Ultimo indica que cu-
ando un mexicano quiera registrar a un nifo del extranjero ya
no se solicite el Certificado de Nacimiento apostillado, aunque
todavia esta en discusiéon ya que con ello se detecta que se pu-
eda dar el trafico de infantes y robo de identidad porque entre
menos requisitos se soliciten margen de error va a ser mayor.

13. Dentro de esta capacitacion también se les informa ¢Qué
hacer cuando se detecta una alteracion y falsificacion de las
Actas de Nacimiento?
Si, tienen toda la colaboracién y en ella participan instituciones
como INEGI la cual aporta las estadisticas continuas, el IFE, mis-
mo que se encarga también de dar de baja del padrén electoral
a las personas mayores de 18 afios que ya fallecieron, porque
se detecta a veces que no son dadas de baja del padrén elector-

identid

n ejemplo 9

suplantacion de
ad es 1a fal-

s‘mcacic’) e
mentos oficiales, !

conducta puniiive-
en 1 1egisiacion

al y en épocas de elecciones llega a votar ‘gente
gue ya fallecié’, también participa la PGJ la cual
participa para indicarles a los jueces, secretarias y
demas personal cuales son los elementos necesa-
rios para presentarse ante un ministerio publico
para levantar una constancia de hechos por falsi-
ficacién de documentos.
14. ;Coémo se da cuenta el personal del Registro Civil
gue un documento esta falsificado?
La primera accion que se realiza es:
1. El Registro del Estado Civil lleva una coordinacion
muy estrecha en los folios que se le
venden a cada juzgado, y cuando
nosotros emitimos un informe
gue contiene la documentacién y
las actuaciones de los diferentes
jueces, presidencias municipales
y juntas auxiliares al departa-
mento de servicio a juzgados
nos percatamos de que si es
mayor de lo que entregaron a
lo que compraron, entonces
se indica que estan infringi-
endo la normatividad y cabe
! la siguiente interrogante ;de
doénde pudieron haber salido
esas formas valoradas que
ocuparon si el Registro Civil
no se las vendié?, si esto
para nosotros es un control
' muy estrecho.
pena\' . 15.;Qué tecnologias utili-
' zan en el Registro del Es-
- tado Civil?

Lo que se pretende es
tener un programa y una base de datos para
que el registro civil esté en red, esto es que si
alguien solicita o pide un acta del registro civil,
la misma base de datos que tenemos nosotros la
puedan tener otras instituciones como la SEP, la
PGR, la PGJ, el sector salud, registro nacional de
poblacion, es decir todas las Instituciones con las
que tenemos que ver como Registro Civil.

16. ;Cual es el proceso que se tiene con respecto a la
base de datos tecnoldgicos?
Estamos en un avance de sistematizacion de 744
juzgados llevamos en este momento 186 juzgados
sistematizados, estamos hablando que es de un
20% pero la propuesta y la idea de nuestro sefior
gobernador a través de la secretaria general de
gobierno es que antes de que termine el sexenio
tengamos por lo menos la mitad de los Registros
Civiles sistematizados, el margen de error para
equivocarnos en las actas es menor.

17. ¢;Dentro de la Direccién General del Registro Civil

n de QOG-
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18.

tienen algun area donde esté especializada para de-
tectar problemas como la falsificacion y alteracion o
de alguna otra circunstancia que se presente?
Desgraciadamente no, nuestro reglamento no mane-
ja como el de otros Estados de la Republica en cu-
anto al Registro Civil un departamento juridico que
seria lo ideal para que pudiera verificar todas estas
circunstancias, y cuando hay algun delito se presenta
la constancia ante la Procuraduria, lo que si hay que
sefialar es que ya esta en proceso el nuevo proyecto
de reglamento para Registro Civil de Puebla, donde
comprenda un departamento juridico, y un departa-
mento de sistemas y de normatividad, para que todos
en conjunto estemos hablando un mismo idioma en
cuanto a colocar candados de seguridad en nuestras
actas del Registro Civil.

iSe ha detectado algun caso de falsificacion
y alteracion de Actas de Nacimiento?

Si, lamentablemente delegarle la funcién de ser
juez del Registro Civil al presidente, como asi nos lo
marca nuestra constituciéon, eso nos conlleva a que
cuando ellos llegan a ser jueces del Registro Civil
por ministerio de ley mezclen una cuestion que es
la politica con la del servicio y se presenta mucho
que por los compromisos que adquirieron ellos en
campanfa puedan a gente de su poblacién sin pedirle
requisitos ni llevar a cabo el tramite juridico correcto
extenderle actas con documentos apécrifos, Puebla
a nivel nacional es el ultimo Estado en presentar
este tipo de delitos, pero se reconoce que si hay un
porcentaje alto, no hay garantia de que en nuestro
Estado, el Registro Civil sea seguro, pero tenemos
gue implementar ciertas normas para que se pueda
alcanzar la meta.

19. ¢Cuales son las acciones que realiza el Estado o

el Registro del Estado Civil ante la falsificacion y
alteracion de documentos?

Si la situacion es a través de un Registro Civil, lo que se realiza
es pedir un informe al juez de dicho registro, para que no-
sotros con estos elementos podamos realizar unas lineas de in-
vestigacién de tipo administrativo y verificar donde se cometié
esa accion delictiva.

20. ¢Qué acciones realiza el Registro del Estado Civil ante el robo
de identidad?
Nosotros tenemos que estar estrechamente relacionados
con la Procuraduria, pero hasta el momento no hemos
manejado con ellos en coordinacién algun caso de robo de
identidad, esto no quiere decir que no suceda.
Sabemos que encontramos a través de la consulta Clave Unica
de Registro de Poblacion (CURP) o la Clave de Registro de Iden-
tificacién Personal (CRIP) se encuentra que dos personas pu-
eden utilizar una misma acta con la diferencia de que a veces
escriban algun dato incongruente como pudiera ser la fecha
de nacimiento o lugar de nacimiento, con lo que nos damos
cuenta es que coinciden los nombres de los padres.

El requisito indispensable para tramitar algin documento por ejem-
plo el IFE es el acta de nacimiento, esto lleva relacion al robo de
identidad ya que es muy facil conseguir un acta de nacimiento y
con eso solicitar el IFE y asf ir maquillando los documentos para
solicitar un crédito o alguien ponerlo en banca rota en sus cuentas
bancarias, y a través de medios electronicos.

Para realizar algun trdmite de caracter administrativo se re-
quiere un Acta de Nacimiento actualizada no mayor a cinco
anos, pero en esta situacion aqui lo que debiera ser correcto es
que se modifique el Codigo Civil, porque un acta que se solic-
it6 hace cinco anos tiene la misma validez que una del dos mil
doce, y la ley indica que toda acta tiene fé publica, y es vélida
en cualquier lugar y es aqui donde se encuentra una contradic-
cion por ello es que se debe hacer dicha reforma para que se
actualicen todos los documentos y que no tengan mas de un
afo de ser expedidos.

Abogado Javier Ocelotl Lopez.

Fotografia nimero 38. Colectivo ARCION, Instalaciones de la Direccién del Registro
Civil ubicado en la calle 11 Oriente 2003, colonia Azcarate, Puebla, Puebla, 14 de
febrero de 2012. Abogado Javier Ocelotl Lopez.
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El presente trabajo se tomara en cuenta la participacién del Criminélogo-criminalista
en una conducta antisocial denominada clonacion de tarjetas bancarias, donde se hara
una investigacién de cémo es que se comete esta conducta, quienes participan y la
realizan, asi mismo como se debe de iniciar la investigaciéon usando una metodologia
aplicada a la recoleccién de indicios del tipo electronico-tecnoldgicos.

Uno de los primeros delitos que empezé a cometer el ser humano en contra de la so-
ciedad fue el robo, y de alguna manera los que tuvieron mayor importancia es el robo
a los bancos, en donde los delincuentes se disponian a robar todo el dinero posible y
tomar un rumbo desconocido.

Pero a medida que las tecnologias han avanzado, y se han descubierto nuevos me-
dios para hacer mas facil la rutina del individuo, los delincuentes han buscado la uti-
lizacion de estas tecnologias y de estos sistemas informaticos para hacer mas facil la
tarea de delinquir.

En la actualidad todas las instituciones bancarias utilizan sistemas de seguridad
complejos basados en informatica, asi como tecnologias que permitan la proteccién de
datos, tanto de la Institucién como la de los clientes.

Estas tecnologias y sistemas informaticos son utilizados por los delincuentes que
ven un mayor aprovechamiento en la clonacion de tarjetas bancarias y el robo de datos
confidenciales como pueden ser base de datos, contrasenas, codigos, etcétera, que
robar dinero, pues al obtener estos datos, es mas facil poder realizar un robo o algun
otro delito, sin la necesidad de ir al lugar, utilizar la violencia y exponer su integridad
para lograr dicho objetivo.

Es aqui donde tiene participacién el profesionista Criminélogo-criminalista, en esta
conducta antisocial, que si ciertamente aun no esté tipificada como delito pero por
las caracteristicas que tiene, atenta contra el bienestar social de los individuos y de las
dependencias encargadas de la proteccion de nuestros bienes.
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La importancia del Criminélogo-criminalista en esta
conducta antisocial es significativo, pues con las bases
de su formacion, analiza cémo el individuo tiende a com-
eter conductas antisociales y que instrumentos utiliza, asi
del como maneja los artefactos para obtener su objetivo
final, con esto se precisa la necesidad de contar con un
profesionista que anticipe la conducta y que tenga una
metodologia para poder llegar al hecho y asi poder iniciar
la investigacion observando y describiendo.

También es importante que las instituciones de gobi-
erno nos puedan brindar recomendaciones que sirvan a
la sociedad en el manejo de tarjetas bancarias, con la fi-
nalidad de no ser victimas de alguna conducta, por el mal
manejo de cuentas bancarias.

La clonacién de tarjetas bancarias es una conducta la cual
no es nueva, simplemente no se ha podido encuadrar
como delito en alguna ley o cédigo, representa un serio
problema, no solo para la persona sobre la cual recae
el dano, sino también para las dependencias bancarias y
por su puesto al Estado.

La clonacién de tarjetas representa una nueva forma
de robo en la cual no se necesita el uso de la fuerza y la
violencia para obtener dinero, basta con tener un poco
de conocimientos sobre sistemas informaticos, manejo
de software que permitan la decodificacion de codigos, y
el uso de aparatos tecnolégicos para cometer la conducta
(ver cuadro numero 1).

Manejo de Tarjetas = Clonacion de
sistemas en + ; tarjetas
informatica bancarias - [ o
bancarias
L 4

Colectivo ARCION, Puebla, Puebla, 13 de enero de 2012. En la
actualidad se han desarrollado nuevos sistemas informaéticos y
tecnolégicos, en donde se pueden descifrar los codigos de seguridad
de algunas tarjetas bancarias, y con esto se pueden cometer nuevas
conductas antisociales como la clonacién de tarjetas bancarias.

A partir de este punto es donde entra el profesionista
Criminodlogo-criminalista en el desarrollo de la investigacion
de esta conducta antisocial, en donde no es necesario que
tenga conocimientos en informatica, solo basta con identi-
ficar la conducta y ver cdmo afecta a la sociedad para poder
darle solucién y tratar de evitar que se siga cometiendo.

El Criminodlogo-criminalista es un profesionista multi-
disciplinario y para la investigacién que realiza requiere
de un gripo de profesionistas que posean conocimientos

sobre sistemas de informatica para obtener datos y tratar de com-
prender como se desarrolla esta conducta.

Durante la investigacion el Crimindlogo-criminalista debe de ver
gue indicios son los que se dejan en el lugar del hecho, también es
necesario que haga de su conocimiento sobre el origen de estos
indicios y como obtener los datos necesarios para que se lleve a
cabo la clonacion de los datos bancarios.

El 'Skimming"', también conocido como clonacién de tarjetas de
crédito o débito, consiste en la duplicacion de tarjetas de crédito o
débito sin el consentimiento del duefo de la tarjeta. Los delincuen-
tes que se dedican a esto utilizan diferentes tipos de dispositivos
electronicos que los ayudan a clonar las tarjetas.

El problema suele presentarse cuando los duefios de las tarjetas
de crédito o débito no se dan cuenta de que son victimas de la clon-
acion de tarjetas hasta que les llega el estado de cuenta o cuando
van a comprar algo en una tienda o por internet con su tarjeta y le
dicen que su tarjeta esta al limite o se la rechazan.

Clonar una tarjeta de crédito o débito a través de un cajero au-
tomatico es un proceso sencillo, por eso es necesario tener mucho
cuidado al realizar las transacciones en estas terminales.

El dispositivo més utilizado es un aparato diminuto cuyo nombre
es 'Skimmer'?, se trata de un aditamento que se inserta en la ranura
para la tarjeta en el cajero, tiene una cadmara para captar en video
cuando se teclea el Numero de Identificacién Personal (NIP) y al
deslizar la tarjeta al interior, se captura la informaciéon de la banda
magnética (ver cuadro numero 2).

Se coloca un aparato electronico llamado Skimmer en el cajero,
en la parte donde se introduce la tarjeta bancaria.

h

Una camara es colocada en la parte superior del cajero
automatico, grabando cuando se teclea el nimero de cuenta.

o

w

Se captura la informacion de la tarjeta y también se tiene los
datos de la contrasefia.

Colectivo ARCION, Puebla, Puebla, 13 de enero de 2012. La obtencién de los
datos de una tarjeta bancaria es un proceso que a simple vista es muy facil,
pero en verdad es un complejo sistema de informatica en la decodificacién de
codigos vy en la clonacién de datos.

Este tipo de aparatos no sélo es utilizado para clonar tarjetas en
los cajeros, sino también se puede emplear en terminales bancarias,
por tal motivo es necesario que cada vez que se realiza un pago
no se pierda de vista el plastico y se conserven los comprobantes o

1 Data Security. Skimming: Clonacion de tarjetas bancarias. ‘skimming’. [En linea].
[Consultado: 06 de enero de 2012]. Disponible en la web: http://www.wisedatas-
ecurity.com/clonacion-tarjetas-credito.html

2 CNN expansion. ;Coémo clonan tus tarjetas bancarias? ‘skimmer’. [En linea].
[Consultado: 06 de enero de 2012]. Disponible en la web: http://www.cnnexpan-
sion.com/mi-dinero/2011/09/12/como-clonan-tus-tarjetas-bancarias



recibos, para poder hacer la reclamacion si aparecen cargos gue no

se realizaron, con esta forma el usuario pueda tener el control de los

lugares en que has utilizado la tarjeta.

Pero no solamente en los cajeros automaticos se puede pre-
sentar esta conducta, en las terminales bancarias, en donde bajo
el mismo procedimiento se puede llevar a cabo la clonacion de
tarjetas bancarias:

e El delincuente tiene en su poder un skimmer de bolsillo, usado
para leer y guardar la informacion de la tarjeta.

e Luego el delincuente que trabaja en una tienda o restaurante
espera a que alguien vaya a pagar y pasa la tarjeta del cliente por
la maquina original de la tienda y por su skimmer para guardar la
informacion de la tarjeta.

e Prosigue en su casa y conecta el skimmer a una computadora
y pasa la informacion desde el skimmer hacia la computadora.

e Por ultimo, el delincuente utiliza una tarjeta en blanco con cinta
magnética y la pasa por otra maquina llamada codificador de
tarjetas de crédito para pasar la informacion de la computadora
hacia la tarjeta en blanco (ver cuadro nimero 3).

Se usa un Skimmer de bolsillo.

v
Se obtiene la informacion de la tarjeta.

v v

Se descarga la informacién por sistemas
computacionales.

Colectivo ARCION, Puebla, Puebla, 13 de enero de 2012. Para la clonacién de

tarjetas bancarias en terminales bancarias, es un proceso muy similar al de los

cajeros automaticos, los mismos instrumentos la diferencia es que aqui el trato
victima-victimario es mas directo y se puede reconocer al victimario.

“Durante el 2011, el problema de la clonacién de tarjetas de crédi-
to y de débito se incrementd, lo que para el 2012 continuara siendo
uno de los principales temas de atencién de parte de las Instituciones
bancarias en México"2.

Segun informacion de la Asociacién de Bancos de México (ABM)?,
en los ultimos dos afos la clonacion de tarjetas de crédito se incre-
mentd 30%, lo cual cada afo deja pérdidas cercanas a los 700 mil-
lones de pesos en promedio, por lo que los bancos tuvieron que acel-
erar el proceso de cambio de los plasticos de débito con chip, al igual
que los cajeros automaticos lectores de este tipo de productos.

De acuerdo con las disposiciones de la Comisién Nacional Bancaria
y de Valores, los bancos tendran que cambiar 100% de los cajeros au-
tomaticos a lectores de tarjetas con chip, con lo que espera controlar
el fraude en este tipo de aparatos.

3 El Economista. Clonacién de tarjetas, dolor para la banca. ‘cifras’. [En linea]. [Con-
sultado: 06 de enero de 2012]. Disponible en la web: http://eleconomista.com.mx/
sistema-financiero/2011/12/29/clonacion-tarjetas-dolor-banca

4 Ibid. Fecha de revisién 06 de enero de 2012.

“Los intrusos y delincuentes encuentran en las tec-
nologias emergentes una estrategia confiable para
materializar sus acciones, con una alta probabilidad de
evitar cualquier tipo de proceso o de investigacién que
logre asociarlos con los hechos”>.

En la actualidad, los avances informaticos y tec-
noldgicos han sido de gran apoyo en la sociedad
pues nos facilitan algunas cosas y hacen mas prac-
ticas otras. También para hacer uso del manejos
de estas tecnologias no es dificil, pues hoy en dia
no es necesario que alguna persona tenga cono-
cimientos en informatica, con el simple hecho de
conocer y explorar estos sistemas se puede tener
la practica necesaria para realizar conductas, bue-
nas o malas.

Es por esta razén cuando se tiene como actividad la
clonacién de tarjetas bancarias, es dificil precisar quié-
nes estan detras de esta conducta, pues puede ser un
experto en sistemas informaticos —hacker- o alguna
persona que a través de la practica y de la experien-
cia, obtiene los conocimientos necesarios para cometer
esta conducta.

El profesionista Criminélogo-criminalista tal vez,
en algunos casos, no tenga el conocimiento sobre
programas de informatica, pero el objeto sobre el
cual va a recaer la investigacién de la clonacién de
tarjetas son objetos materiales, como son por ejem-
plo las computadoras.

Al tener todo indicio relacionado con sistemas in-
formaticos el Criminélogo-criminalista debe de tomar
ciertas caracteristicas para evitar la contaminaciéon de
estos indicios como lo es:

e "Alteracion: por estar soportadas en medios electroni-
cos esta puede llegar a ser manipulada o alterada.

e Destruccion: deigual manerael ‘indicio informatico™®
podra ser eliminada, trayendo consigo problemas
en el caso que se estd investigando.

e Dano: puede ser modificada de tal manera que no
se elimine pero la misma no puede ser recuperada
o de cierta manera no posee ningun valor o presen-
te algun aporte significativo en una investigacion
digital””.

Para poder iniciar la investigacion el Criminélogo-
criminalista debe de conocer ciertos pasos a seguir, asf
mismo premisas que no debe dejar pasar como lo son:
e "El elemento tecnoldgico es el objeto del ilicito.

5 Cano M. Jeimy J. Computaciéon Forense; Descubriendo los
rastros informaticos. México, DF. Alfaomega. 2009. Pag. 143.

6 Evidencia digital: en algunos paises de Sudamérica se maneja el
término evidencia digital, en México se mantendré el término
indicio informatico.

7  Enciclopedia Criminalistica, Criminologia e Investigacién, tomo
III. Colombia. Sigma editores. 2010. Pag. 1207.
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e El componente tecnolégico es el instrumento para
cometer el licito.

e El componente tecnolégico facilita la consumacion
del ilicito"®.

En el lugar del hecho, donde este de por medio el uso
de tecnologias, sistemas informaticos, el Crimindlogo-
criminalista debera siempre tener el apoyo de una persona
especializada en sistemas informaticos, de programacion
o aquellos donde este de por medio bases de datos.

Como primera medida lo que se debe de hacer al llegar
al lugar es no alterarlo, es decir, que todo material que se
encuentre no sea movido de su lugar de origen, asi este
en el suelo, o esté en condiciones ajenas al investigador,
no se debe de alterar; esto tiene por finalidad relacionar el
objeto con la persona que pudo haberlo utilizado, es decir
el probable responsable del hecho.

Por ello siempre se deben de tomar las precauciones
habituales en cualquier lugar del hecho, tener el material
idoneo para la observacién, descripcion, recoleccion, em-
balaje, etiquetamiento y traslado del indicio a estudiar,
por todo eso se necesita de:

e Guantes de hule.
e Bolsas de plastico de diferentes tamanos.
e Cinta adhesiva.

e Etiquetas.
e Discos o dispositivos electronicos de datos en es-
tado virgen.

e  Bolsas Faraday®.

Teniendo el material para poder trabajar, el Crimindlo-
go-criminalista debe de tener una metodologia para ini-
ciar con la investigacién en un lugar del hecho donde
se tienen materiales del tipo informatico, es decir, para
la clonacion de tarjetas bancarias, se necesitan de dis-
positivos electronicos e informéticos que permitan alma-
cenar la informacion bancaria, asi mismo para utilizarlos
en nuevos dispositivos y cometer la conducta antisocial.

A todo este proceso desde que el Crimindlogo-
criminalista llega al lugar del hecho e inicia con la in-
vestigacion, llevandose los indicios informaticos para
su estudio en laboratorio, y dar una conclusién de la
relacion que existe indicio-conducta antisocial, se le
llamara analisis forense'® informatico-electrénico.

Las etapas de este proceso que el profesionista Criminélo-
go-criminalista debe de llevar a cabo durante la observacion
y descripcion de un lugar del hecho donde existan indicios
electronicos o informaticos son las siguientes (ver cuadro
numero 4):

8 Ibidem., pag. 1207.

9 Bolsas Faraday: bolsa especial para aislamiento de emisiones electro-
magnéticas.

10 Analisis forense: proceso formal que se encarga de recoger,
analizar, preservar y presentar a través de técnicas y herramientas la
informacién, de tal forma que el investigador forense digital pueda
entregar un informe en donde presente los hallazgos de manera
légica y con un sustento claro de lo que desea mostrar.

e,

uy

Preparacion
Investigacion
Cierre Presentacion

Colectivo ARCION, Puebla, Puebla, 28 de febrero de 2012. Las etapas que se deben de
seguir para iniciar la investigacion son preparacion, investigacion, presentacion y cierre;
en cada etapa el Crimin6logocriminalista debe de estar preparado para comprender la
relacién entre los indicios con el tipo de lugar del hecho y determinar una posible persona-
lidad del individuo que comete la accion.

Es la primera etapa, consiste en tener todo preparado antes
de ir al lugar del hecho. Esto quiere decir que el Criminélogo-
criminalista debe de tener todo preparado antes de ir a un lugar
del hecho donde exista la posibilidad que haya indicios del tipo
informativo o electronico.

Siendo también estas actividades durante esta etapa:
“Establecer lo que se necesita para realizar la investigacion
tanto a nivel operacional como técnico.

2. Es necesario que los protocolos de la primera persona que
llega al hecho estén claramente definidos, de tal manera
gue aseguren el lugar que esta bajo investigacion.

3. Definir de manera clara la estrategia con la que se debe iden-
tificar, recolectar, etiquetar, analizar y transportar todo indicio.

4. Definir claramente los perfiles que van a ser involucrados en
la investigacién, tanto a nivel operacional, analistas forenses y
lider o lideres de los casos”'".

—_

Esta etapa es la mas compleja para el Criminélogo-criminalista,
es donde interviene directamente con el lugar del hecho, invo-
lucrando un gran nimero de actividades.

"Esta etapa de investigacion debe de tener clara la premisa de
que es importante, desde el principio hasta el fin, mantener la ca-
dena de custodia; por consiguiente, la documentacién sera la pieza
fundamental del proceso” 2.

En el lugar del hecho es donde se van a encontrar la gran
mayoria de indicios, por tal motivo se tiene que tener cuidado al

11 Enciclopedia Criminalistica, Criminologia e Investigacion, tomo III. Colombia.
Sigma editores. 2010. Pag. 1209.

12 Enciclopedia Criminalistica, Criminologia e Investigacion, tomo III. Colombia.
Sigma editores. 2010. Pag. 1209.



observarlo y describirlo; en un lugar del hecho donde intervienen apara-
tos electronicos o informaticos el manejo de estos aparatos es impor-
tante, pues pueden tener informacién valiosa durante la investigacion

(ver cuadro nimero 5).

Aparato electrénico

o informatico

Funcion

Relacion con el
fenomeno o hecho
delictivo

Unidad Central de Proce-
samiento (CPU).

Interpreta las instruc-
ciones contenidas en los
programas y procesa los
datos.

Puede contener toda la
informacion relaciona-
da con las actividades
del individuo, desde
programas que utiliza,
hasta documentos
personales.

Dispositivos de alma-
cenamiento (memo-
rias USB, Discos Com-
pactos (cd), Digital
Versatile Disc (dvd) o
tarjetas 3 1/2).

Estos dispositivos reali-
zan las operaciones de
lectura o escritura de los
medios o soportes donde
se almacenan o guardan,
logica y fisicamente, los
archivos de un sistema
informatico.

Estos dispositivos pue-
den tener informacion
de primera mano es
decir actualizada, asi
como documentos que
pueden transportarse
de un lugar a otro.

Computadora portatil.

Son capaces de realizar
la mayor parte de las
tareas que realizan los
ordenadores de escrito-
rio, con similar capacidad
y con la ventaja de su
peso y tamafio reduci-
dos; sumado también a
que tienen la capacidad
de operar por un periodo
determinado sin estar co-
nectadas a una corriente
eléctrica.

Al igual que el CPU,
tiene toda la infor-
macion del individuo,
tiene todos sus docu-
mentos y programas,
por tal motivo en un
lugar del hecho, estos
aparatos pueden ser
de gran importancia
para determinar la ac-
tividad del individuo.

Dispositivos elec-
tronicos (celulares,
Iphone, Ipad, agendas
electrénicas).

Son todos aquellos que
tienen informacion per-
sonal del individuo, esta
informacién puede tener
datos personales de otras
personas

Al tener estos dis-
positivos se pueden
ver los movimientos
que hace el indivi-
duo, como lo son
amistades, lugares e
inclusive eventos en
donde participara.

_

Colectivo ARCION, Puebla, Puebla, 29 de febrero de 2012. La importancia de los
indicios que se pueden encontrar en el lugar del hecho es significativa, por tal motivo
se debe de conocer la relacién indicio-lugar-sujeto.

Una vez que se tiene el tipo de indicios que
se puede encontrar en un lugar del hecho, se
tiene que emplear una metodologia para hacer
su estudio, es decir recurrir a la observacion y
descripcion.

La finalidad de emplear esta metodologia tiene
que ver con el aseguramiento del lugar, evitando
posible contaminacién asi como la perdida de
indicios que pueden tener una relaciéon estrecha
con el hecho a estudiar. Para que se lleve a cabo
esto se empleara el siguiente procedimiento:

1. "No tomar los objetos sin guantes de hule,
pues se podria altera, encubrir o desaparecer
las huellas dactilares o adeniticas existentes
en el equipo o en el &rea donde se encuentra
residiendo el sistema informatico.

2. Proteger en la medida de lo posible la
zona de posibles interacciones humanas
0 animales.

3. Tener extrema precaucion de no tropezar, ja-
lar o cortar cables de conexién de equipos,
periféricos o conexiones de entrada o salida
de datos.

4. Asegurar la zona y los equipos de acceso re-
moto, o cual debe hacerse con extremo cui-
dado si se trata de servidores que deben ser
intervenidos, ya que estos, por su propia na-
turaleza, estan especialmente preparados para
ser accesados en forma remota.

5. Controlar los presuntos responsables o la
persona que estaba a cargo de los equipos
no tenga en su poder un control remoto o
cualquier otro dispositivo electrénico que
pueda alterar el contenido o el estado de
los equipos o periféricos, ya estén estos co-
nectados o no al servidor o sistema central.

6. Retirar los teléfonos celulares o dispositivos
tipo blue berry o similares —dispositivos que
conjuntan las PDA' con teléfonos celulares-,
ya que con ellos pueden realizarse en ciertos
casos modificaciones sobre los equipos en
distancias cortas.

7. Asegurar el acceso y control de los suminis-
tros de luz, ya que existen muchos equipos
que sin son apagados de manera incorrecta
pueden dafarse o bien pueden perder in-
formacion, como por ejemplo la de inicio
de sesion.

8. Una vez garantizado el cierre del area, debe
procederse a tomar fotografias del estado
y posicion de los equipos, asi como de sus

—_

3 PDA: del inglés personal digital assistant (asistente digital
personal), también denominado ordenador de bolsillo
u organizador personal, es una computadora de mano
originalmente disefiado como agenda electronica.
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puertos —conectores de cables, lectores de CD, lec-
tores de disquete y cualquier otro punto de contacto
del equipo con el exterior- y de igual manera de la
pantalla en el estado en que se encuentre, incluyén-
dose los cables, conectores externos e, incluso, los
dos los periféricos que se hallan en el area o los que
pudieran estar conectados de forma remota si ello es
posible, con las debidas identificaciones, ya sea de
marca o cualquier otra que pueda dar certeza sobre
el equipo. Es ideal tomar fotografias de los nimeros
de serie de todos ellos” .

Una vez que se llega al lugar del hecho se observa y de-
scribe todo lo que se encuentra en ese momento, iniciando
la recoleccion de los posibles indi-
cios, etapa de mucho cuidado en
la que el Criminélogo-criminalista
debe de prestar mucha atencion
a la forma como los indicios son
recolectados, de tal manera que
no afecten la integridad de la infor-
macion que es almacenada a través
de un medio digital o fuente donde
se encuentra la informacién. Por tal
motivo es necesario:

1. “Se documente el estado en el |
gue se encuentra el medio tec-
nolégico, indispensable docu-
mentar si se encuentra apagado
o encendido el medio tecnologi-
co, puesto que cada uno de es-
tos estados se debe realizar una
accion particular.

2. Tomar en caso de ser necesario
la informacion mas volatil del
sistema, entre ellas estan la in-
formacién de la memoria y los
procesos que estan ejecutando en
caso de estar prendida la maquina y en operacion
normal” ™.

Para que se pueda recolectar el indicio informatico o
electronico es necesario tomar en cuenta las condiciones
necesarias para el almacenamiento y transporte de estos
indicios, dado que condiciones como la humedad, la tem-
peratura, las corrientes eléctricas y los campos magnéti-
cos pueden alterar los medios de almacenamiento y por
lo tanto la informaciéon que se encuentra almacenada. Por
ello es necesario garantizar:

1. "Etiquetado de los indicios identificados con el ob-

jetivo de poder replicar en un ambiente controlado

para su posterior analisis.

14 Andrés Campoli, Gabriel. Manual bésico de cateo y aseguramiento
de evidencia digital. México. Instituto Nacional de Ciencias Penales.
2006. Pag. 18.

15 Enciclopedia Criminalistica, Criminologia e Investigacién, tomo
III. Colombia. Sigma editores. 2010. Pag. 1210.
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2. Guardar los medios tecnolégicos en embalajes que eviten los
problemas con estatica.

3. No transportar los indicios por largos periodos, en este aspecto
que salga del lugar directo para el laboratorio donde se real-
izara su posterior analisis.

4. Se debe de almacenar en un ambiente adecuado para ello,
como son los laboratorios que se dispongan para investigar y
analizar los componentes tecnolégicos definidos” '®.

Una vez que se tienen los indicios recolectados, se envian al lab-

oratorio donde viene la parte mas importante de la investigacion:
el andlisis de los indicios. En esta fase fundamentalmente se busca
extraer la informacién de los medios digitales identificados de tal
forma que se pueda realizar la correspon-
diente reconstruccion de los hechos. En
esta fase se busca la extraccion de in-
formacion:
1. "Utilizar mas de una herramienta
de extraccion de informacion, con el
objetivo de dar mayores garantias al
proceso.

2. Extraer la informacion acerca del

correo electrénico.

3. Logs" del sistema, ingresados al

mismo.

4. ldentificacion de volatilidad de la
informacion mas volatil a la menos
volatil.

5. Extraccion de los datos vy filtrado

de los mismos.

6. Identificar y recuperar datos y

filtrado de los mismos:

a. Eliminados.
. b. Escondidos.
c. Cifrados.
~ d. Corruptos.
7. Determinar lineas del tiempo o se-
cuencia en gue los eventos se presentaron.

8. Evaluacion del perfil atacante.

9. Construir un marco del caso en donde, de manera légica y
secuencial, se relaten los hechos identificados basados en los
hallazgos” 8.

g utilizan

a——

datos'.

Esta fase permite entregar un informe donde se presenta de mane-
ra ordenada los hallazgos encontrados o los indicios necesarios
para concluir la investigacion que se esté realizando.

El informe que presentara el Crimindlogo-criminalista sera un
dictamen, en donde se escriba todo lo relacionado con el hecho,
los indicios y la probable responsabilidad del sujeto en el hecho.

16 Enciclopedia Criminalistica, Criminologia e Investigacion, tomo III. Colombia.
Sigma editores. 2010. Pag. 1211.

17 Logs: Para los profesionales en seguridad informatica es usado para registrar da-
tos o informacién sobre quién, qué, cuindo, dénde y por qué (who, what, when,
where and why) un evento ocurre para un dispositivo en particular o aplicacion.

18 Enciclopedia Criminalistica, Criminologia e Investigacién, tomo III. Colombia.
Sigma editores. 2010. Pag. 1212.



Este dictamen deberd de ser concreto, preciso y entendible para
el juzgador, porque de esto se determinara la intervencion de uno o
varios sujetos en la comisién de algun delito.

Esta etapa consiste en el cierre total de la investigacion donde una vez
que se resolvid el caso y se obtuvieron los resultados necesarios para
determinar la intervencién de uno o varios sujetos en la comision de un
hecho delictivo, el Criminélogo-criminalista debe de dar por terminada
la investigacion, una vez que se hayan utilizado y desahogado todas las
pruebas, para demostrar la relacion lugar del hechos-indicios-sujeto(s).

El Criminélogo-criminalista interviene en esta actividad desde el mo-
mento en que se fabrica el denominado skimmer, hasta que se ob-
tienen los datos de la tarjeta bancaria y son utilizados para obtener el
dinero de manera ilicita.

Una cosa si es cierta, en estos casos los procedimientos que se
utilizan tienen que ver con sistemas informaticos, computacionales
y el manejo de tecnologias, cosas que el Criminélogo-criminalista no
tiene conocimientos, pero si sabe como poder llevar la investigacion,
o gue tipo de metodologia es la que se tiene que llevar para que no
se pierda informacion.

Para que se lleve a cabo esto, necesita primeramente el apoyo
de un especialista en sistemas informaticos, pues el si conoce los
instrumentos y los software que se utilizan para la clonacion de tar-
jetas bancarias.

En el Crimindlogo-criminalista recae la investigacion, es la persona
idonea, pues el va a ser quien intervenga en los indicios que se en-
cuentren en el lugar del hecho —puede ser un skimmer en el cajero
automatico o uno portatil- dando una posible mecanica de los hechos
(ver cuadro nimero 6).

Nombre
de la
conducta
antisocial

Medio que se
utiliza para

Relacién
Crimindlogo-
criminalista

Finalidad de
cometer la la conducta

conducta

Determinar como
se lleva a cabo

Obtener dine- la conducta,

Mediante la quienes son los
L I ro, usando la
Clonacion | utilizacidon . - probables res-
- . informacion
de tarjetas | de sistemas . ponsables, cual
. ) . bancaria de )
bancarias. | informaticos y o es su finalidad y
. otro individuo ;
electrénicos. robo que instrumentos

son los que utili-
zan para finalizar
su actividad.

Colectivo ARCION, Puebla, Puebla, 25 de enero de 2012. En el presente cuadro
se analiza la posible intervencién en un hecho donde esté el uso de tarjetas
clonadas, desde el medio que utiliza, su finalidad y la relacién que tiene con este
profesionista.

Las personas idéneas que intervienen en todos es-
tos tipos de actividades son los hackers.

Hackers', una palabra que aun no se encuentra en
los diccionarios pero que las personas en la actualidad
empiezan a manejar haciendo relacién con el internet y
sistemas informaticos.

Los crackers 'crack” -destruir- son aquellas personas
que siempre buscan molestar a otros, piratear software
protegido por leyes, destruir sistemas muy complejos
mediante la transmision de poderosos virus, etc. Se
diferencian con los Hackers porque no poseen ningun
tipo de ideologia cuando realizan sus trabajos. En cam-
bio, el principal objetivo de los Hackers no es conver-
tirse en delincuentes sino pelear contra un sistema in-
justo utilizando como arma al propio sistema.

El avance de la era informatica ha introducido nue-
vos términos en el vocabulario de cada dia. Una de es-
tas palabras hacker, que tiene relacion con los delitos
informaticos.

Los Crimindlogos, por otra parte, describen a los
hackers en términos menos halagadores. Donn Park-
er los denomina violadores electrénicos y August Be-
quai los describe como vandalos electronicos. Ambos,
aunque aseveran que las actividades de los hackers son
ilegales, evitan habilmente llamarlos criminales infor-
maticos. Hacen una clara distincion entre el hacker que
realiza sus actividades por diversion y el empleado que
de repente decide hacer algo malo.

Por tanto, parece que se tiene una definicién en la
que caben dos extremos: por un lado, la persona que
roba a bancos y por otro lado la persona inquieta. Am-
bas actividades son calificadas con el mismo término.
Dificilmente se podria considerar esto como un ejemplo
de conceptualizacién precisa.

El término comenzd a usarse aplicandolo a un
grupo de pioneros de la informatica, a principios de la
década de 1960. Desde entonces, y casi hasta finales
de la década de 1970, un hacker era una persona obse-
sionada por conocer lo mas posible sobre los sistemas
informaticos.

Pero a principios de la década de 1980, los hackers
pasaron a ser considerados como chicos jévenes ca-
paces de vulnerar sistemas informaticos de grandes
empresas y del gobierno. Infortunadamente, los me-
dios de informacién y la comunidad cientifica social no
han puesto mucho esfuerzo por variar esta definicion.
El problema para llegar a una definicibn mas precisa
radica, tanto en la poca informacion que hay sobre sus
actividades diarias, como en el hecho de que lo que se
conoce de ellos no siempre cabe bajo las etiquetas de
los delitos conocidos.

19 Seguridad informatica: hackers. Seguridad informatica. ‘Hacker’.
[En linea]. [Consultado: 27 de enero de 2012]. Disponible en la
web: http://www.monografias.com/trabajos/hackers/hackers.shtml
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Es decir, no hay una definicién legal que sea aplica-
ble a los hackers, ni todas sus actividades conllevan la
transgresion de las leyes. Esto lleva a que la aplicacion
del término varié segun los casos, dependiendo de los
cargos que se puedan imputar y no a raiz de un claro
entendimiento de lo que el término significa.

Este problema, y la falta de entendimiento de lo que
significa ser un hacker, convierten a esta en una etiqueta
excesivamente utilizada para aplicar a muchos tipos de
intrusiones informaticas.

El hacker, en algunos casos puede emplear una
metodologia para obtener lo que quiere, las cuales se
clasificaran como fases:

Fase 1. Reconocimiento; El reconocimiento se refiere
a la fase preparatoria donde el atacante obtiene toda la
informacién necesaria de su objetivo o victima antes de
lanzar el ataque. Esta fase también puede incluir el esca-
neo de la red que el hacker quiere atacar no importa si el
ataque va a ser interno o externo. Esta fase le permite al
atacante crear una estrategia para su ataque.

Fase 2. Escaneo; Esta es la fase en el atacante realiza an-
tes de lanzar un ataque a la red. En el escaneo el atacante
utiliza toda la informacién que obtuvo en la Fase del Recon-
ocimiento, para identificar vulnerabilidades especificas

Fase 3. Ganar Acceso; Esta es una de las fases més im-
portantes para el hacker porque es la fase de penetracion
al sistema, en esta fase el hacker explota las vulnerabi-
lidades que encontro en la fase 2. La explotacion puede
ocurrir localmente, off line, sobre el Local Area Network
(Red de Area Local), o sobre el internet.

Fase 4. Mantener el Acceso; Una vez que el hacker
gana acceso al sistema objetivo. Su prioridad es mante-
ner el acceso que gano en el sistema. En esta
fase el hacker usa sus recursos y recursos
del sistema, y usa el sistema objetivo
como plataforma de lanzamiento
de ataques para escanear y ex-

plotar a otros sistemas que

4 Quiere atacar.

: Fase 5. Cubrir las

huellas; En esta fase
% es donde el hacker
\, trata de destruir
"\, toda la eviden-
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cia de sus actividades ilicitas y lo hace por varias razones entre el-
las seguir manteniendo el acceso al sistema comprometido ya que
si borra sus huellas los administradores de redes no tendran pistas
claras del atacante y el hacker podra seguir penetrando el sistema
cuando quiera, ademas borrando sus huellas evita ser detectado y
ser atrapado por la policia.

Ahora gue se tiene un concepto mas amplio acerca de que es
un hacker, que puede hacer, ahora hay que relacionarlo con la ac-
tividad de la clonacién (ver cuadro niimero 7).

Relacion

Interceptan cddigos
de tarjetas de
crédito.

Estos codigos son la llave para obtener
datos de la tarjeta.

Vulnerar sistemas
informaticos de
grandes empresas y
del gobierno.

Al vulnerar estos sistemas acceden a
informacion confidencial y por lo tanto
a la obtencion de esos datos.

Al hacer esto pueden transferir
cantidades de dinero a diferentes
cuentas de distintos bancos, para no
ser rastreados.

Realizan transaccio-
nes de una cuenta
bancaria a otra.

>/

Colectivo ARCION, Puebla, Puebla, 31 de enero de 2012. En el presentecuadro
se muestra la relacidén que existe en la actividad de un hacker relacionado
con la clonacién de tarjetas, cual es accidon que ejerce para que se lleve a
cabo esta conducta.

Existen personas que conocen de los sistemas informaticos pues
estudiaron una licenciatura, pero también existen personas que no
precisamente tienen conocimiento en sistemas informaticos y pu-
eden descifrar todo un sistema complejo de programacién, o utilizar
aplicaciones informaticas para decodificar contrasefias y poder en-
trar a sitios seguros e inclusive robar informacién de otras personas.

Esto sucede con la clonacién de tarjetas bancarias, donde en
algunas ocasiones los hacker pueden estar presentes en esta
conducta con la creacién de programas encargados de robar
los datos de la tarjeta bancaria, asi mismo para interpretarlos y
usarlos de nuevo.

Pero el hacker es solo una pieza,
principal y significativa de esta actividad
ilicita pero no la Unica, su especialidad
es interpretar los datos que obtenga de
una tarjeta o en su caso de un skimmer,
necesitando de otras personas que
pongan el skimmer, para conse-
guir el instrumento requerido

y llevar a cabo la clonacion
(ver cuadro nimero 8).



Es la persona que va descifrar los datos ob-
tenidos de las tarjetas de crédito, y quien va
a efectuar la clonacion. No necesariamente
tiene que ser un ingeniero en sistemas infor-
maticos, basta con conocer estos sistemas e
interpretarlos.

Hacker

Es la persona que transporta el skimmer

—en algunos caso la camara- al cajero donde
se va a instalar, también es el responsable de
recogerlo.

Transportador

Es la persona encargada de la vigilancia del

At transportador.

Esta persona puede estar o no, es la encar-
Negociador gada de hacer negocios, es decir, vender las
tarjetas clonadas.

. J/

Colectivo ARCION, Puebla, Puebla, 01 de febrero de 2012. Algo importante en

la clonacion de tarjetas, es saber que personas son las que intervienen, no solo es

un hacker o alguien con conocimientos en sistemas computacionales, sino otras
personas que se encargan de ejecutar la accion.

En este cuadro se habla de la clonacién de tarjetas cuando inter-
vienen varias personas, y como en el Ultimo recuadro esta marcado,
cuando se tiene fines de lucro. Pero no es asi en los casos donde la
finalidad es personal, o sea, clonar la tarjeta para hacer un uso propio
del dinero que se obtenga.

Ahora que sabemos las personas que intervienen en esta actividad,
nos daremos a la tarea de ver qué tipo de material es el se emplea
para la clonacién (ver cuadro ndmero 9).

Aparato Funcién

Es un lector de bandas magnéticas de las
tarjetas o plasticos que utilizan algunas

Skimmer .
personas para conocer el saldo del usuario y
los movimientos que realiza.

Es el componente de software que se encar-
ga de administrar los recursos de hardware

Programas

como la memoria, el disco duro, los disposi-
tivos periféricos.

Necesita leer y decodificar la informacion
Decodificador almacenada en las cintas magnéticas de las
tarjetas de crédito.

; Son aquellas en la cual se va a descargar la
Tarjetas blancas | : = . . -
informacion obtenida a traves del skimmer.

9 J/

Colectivo ARCION, Puebla, Puebla, 02 de febrero de 2012. Otra de las cosas que
se debe de ver dentro de la clonacion de tarjetas es el material que se va a utilizar,

como un skimmer, pasando por una computadora hasta las tarjetas blancas.

Estos aparatos tecnoldgicos se pueden encontrar en
internet, lo que es un factor que favorece a que se co-
meta esta conducta.

Sabemos que indicios se pueden encontrar en el
lugar del hecho, y los tipos de personas que pueden
cometer la conducta de la clonaciéon de las tarjetas,
siendo su finalidad obtener el dinero de otra persona.
En algunos casos se han llegado a vender tarjetas de
crédito que han obtenido sus datos a partir de otras
que han clonado, incluso de manera sarcéstica se bur-
lan de sus acciones.

Por esta razén se necesita de un profesionista en-
cargado de seguir las lineas de investigacion como el
Crimindlogo-criminalista, quien en un lugar del hecho
debe de ser la persona indicada para llevar el caso,
utilizando todos los métodos de observacion y des-
cripcion del lugar, los indicios que intervengan para
que se realice la conducta de la clonacién de tarjetas,
no conforme con eso debe de determinar qué tipo
de persona es la que comete la conducta, cual es su
finalidad y tratar de dar un esclarecimiento del hecho
(ver cuadro numero 10).

Intervencion

Consiste en que el Criminologo-criminalista
debe de ver que material debe utilizar en
el lugar del hecho y prepararse para llegar
al hecho.

Observacion ~

. Una vez que llega al lugar debe de
observar y describir todo lo gue encuentre
en el lugar del hecho.

Recoleccion ./

Recoleccion ‘fijacion, levantamiento,
embalaje y traslado' de los indicios que
intervengan con la clonacién de tarjetas
bancarias.

Interpretacion h

Debe de dar un andlisis a los indicios
encontrados en el lugar, relacionar indicios-
lugar, y poder determinar que sujetos
fueron los que cometieron la conducta.

Conclusién

El Crimindlogo-criminalista debe dar un
resultado a través de un dictamen, medio
de un analisis que determine la intervencion
de un individuo en una conducta antisocial.

Colectivo ARCION, Puebla, Puebla, 01 de marzo de 2012. La
linea de investigacion del Crimindlogo-criminalista es todo el pro-
ceso que tiene que llevar a cabo para que realizar la observacién y

v

descripcion del lugar del hecho.
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El dia jueves 16 de febrero siendo las 9:15 horas, se realizo una
entrevista ante la Comision Nacional para la Proteccion y Defensa
(Condusef) en donde se tuvo una mesa de trabajo con el Delegado
Estatal de Puebla y sus dos principales funcionarios (ver fotografia
numero 01). A continuacion se pone parte de la conversacion que
se tuvo durante la reunion:

La Condusef es la Comisién Nacional para la Proteccién y De-
fensa de los Usuarios de Servicios Financieros, es una Institucion fi-
nanciera que tiene 13 afos de existencia, atiende solamente quejas
y asuntos de caracter financiero, no tienen relaciones con asuntos
comerciales, para ese tipo de asuntos comerciales esta la Procura-
duria Federal del Consumidor (Profeco).

Los tipos de asuntos que atiende la Condusef tienen relacion
con Bancos, Sofoles?®, Sofomes?!, figuras financieras alternativas,
Seguros, Fianzas y Afores.

Cabe hacer mencién que la Condusef tampoco es una Institucion
donde se procure o administre justicia, su labor radica principalmen-
te en la conciliacion entre ambas partes —Institucion financiera/clien-
te- a través de un esquema de negociacion, en donde a partir de una
denuncia ciudadana contra una Instituciéon financiera, la Condusef
da una asesoria a la persona afectada para abrir los vinculos con la
Institucion financiera y llegar a los primeros acuerdos, si la respuesta
es negativa por parte de la Institucién financiera, la Condusef llevara
a cabo una Audiencia de Conciliaciéon con la institucion.

De las 20,000 quejas y asuntos relacionados con instituciones fi-
nancieras, 7 de cada 10 se resolvieron, es decir se llego a un acuerdo
y se demostro la inocencia del usuario de algun servicio financiero.
Para llevar a cabo estas quejas y asuntos la Condusef tiene aboga-
dos que ejercen de manera gratuita

Para tener mas informes acerca de las atribuciones la Condusef,
esta institucion tiene una pagina web, la cual es la segunda mas
visitada después del Servicio de Administracion Tributaria (SAT), en
donde se registro en el afio 2011 aproximadamente 21 millones
de consultas, siendo los temas mas solicitados los relacionados con

20 Sofoles: Sociedades Financieras de Objeto Limitado, son sociedades anoénimas
especializadas en el otorgamiento de créditos a una determinada actividad o sector.
21 Sofomes: Sociedades Financieras de Objeto Multiple, son sociedades anénimas
cuyo objeto social principal es el otorgamiento de crédito, y/o la celebracion de
arrendamiento financiero.

Fotografia ntimero 1. Colectivo ARCION, Condusef,
Delegacion Puebla. 16 de febrero de 2012. Se encuentra
de izquierda a derecha el Ingeniero Bernardo Arrubar-
rena Garcia (Delegado Estatal de la Condusef), el
Licenciado Rafael Gerardo Vallejo Minuti (Subdelegado
Estatal de la Condusef) y la Licenciada Victoria Elizondo
Cruz (Area de Oficialia de la Condusef).

comparativos de seguro, rendimiento de inversiones.

Las acciones de atencion registradas ante Condusef en
un estudio a nivel nacional, Puebla representa el 4% de
datos econdémicos a nivel nacional.

En cuanto a la relacién con la clonacion de tarjetas, la
Condusef tiene relacion con dependencias de gobierno
como la Secretaria de Seguridad del Municipio, donde in-
terviene en delitos como robo de cajeros automaticos, clo-
nacion de tarjetas, asi mismo con el Consejo Ciudadano de
Seguridad Publica, en donde para iniciar con una investiga-
cién es necesario la instancia judicial, es decir que la persona
afectada de estas conductas levante una denuncia.

La Condusef reconoce la diferencia entre la suplantacién
de identidad y la clonacion de tarjetas bancarias como dos
asuntos distintos. Esta comision ha tenido casos de clona-
cion de tarjetas en la ciudad de Puebla, en donde esta in-
volucrada la suplantacion de identidad en algunos casos.

En la clonacion de tarjetas bancarias las personas que
cometen este hecho forman bandas especializadas, en
donde por ejemplo, en un restaurante o bar, se paga con
la tarjeta de crédito, el mesero la lleva y con ayuda incluso
del mismo gerente o de la persona que atiende alguna
caja, pasan la tarjeta por un escaner, vacian los datos de
la tarjeta de crédito a una tarjeta virgen clonando la tar-
jeta de crédito.

Lamentablemente los equipos para la clonacion se ven-
den por internet, desde tarjetas virgenes hasta el skimmer,
incluso se venden tarjetas clonadas. También existen videos
gue representan el cémo se lleva a cabo la clonacion de la
tarjeta bancaria.

En cuanto a la suplantacion de identidad, una de estas
formas se lleva a cabo cuando se quiere hacer un tramite
en una institucion, dependencia o agencia, se dejan los
datos personales, como pueden ser comprobante domi-
ciliario o copia del IFE por ejemplo, y las personas encar-
gadas de recabar estos datos hacen un mal uso de estos,
en donde se tramitan créditos a nombre del afectado sin
gue este se dé por enterado.



En cuanto a investigacién de estos hechos, la Con-
dusef no lleva lineas de investigacién, se hace allegar
de informacion a través de un informe que por ley tie-
ne la facultad de solicitar a la Institucién financiera; la
Institucion rinde un informe, en donde se hace inves-
tigacion a nivel técnico y operacion para detectar ele-
mentos y presumir que hubo alteracion en la solicitud
de dinero, movimientos irregulares —por ejemplo-, pero
como tal investigacion propiamente dicha la Condusef
no hace, no interviene, ni cuestiona; toda las prueba
gue se obtienen de las instituciones y los usuarios, son
solamente elementos de conviccién, porque no se tie-
ne la facultad de juzgar el asunto, se puede valorar y
percibir que el cliente tiene o no la razén en el hecho
pero no emite juicio.

El asunto de la clonacién de tarjeta y suplantacion
de identidad también tiene que ver con el marco legal,
aun no existe una legislacion adecuada, Util y practica,
por ejemplo: una persona que le aparece en su muro
de crédito una tarjeta y un coche, asi como créditos
que no le corresponde, en este caso existe una suplan-
tacion de identidad, porgue alguien falsifica pasaporte,
comprobante domiciliario, comprobantes de ingresos,
gue aunque se hable de falsificacién de documentos se
abren dos vias, por un lado, se le informa al banco, que
la persona afectada no corresponde a la de los datos
gue se presentaron, pues aunque se tengan los docu-
mentos de la persona, simplemente no son los origina-
les, esto quiere decir que fueron falsificados —inclusive
su firma-, entonces no se le puede cobrar los créditos,
el afectado levanta la denuncia penal, con la finalidad
de exonerar culpas del mal usos de los datos persona-
les. Es aqui donde entran dos procesos, por un lado la
via de la conciliacién y por otro lado la via legal-judicial.

Por lo regular este tipo de hechos pasa cuando la
victima deja sus datos confidenciales a promotores,
guien a su vez intercambia informacién con otro pro-
motor, el problema radica en la salvedad de confiden-
cialidad de datos personales. Es aqui donde existen las
denominadas redes de complicidad.

En el caso de la clonacién de tarjetas hoy en dia no
se acaba de identificar muy bien, porque en algunos
casos puede ser clonacién o en otros puede ser compra
no reconocida -compra via electrénica, cuando se ob-
tienen los datos de la tarjeta y conociendo el domicilio
de la persona, se hace una compra via internet- siendo
este un robo mas simple.

De las 20,000 quejas recibidas a la Condusef, un poco
maés de las 10,000 tienen que ver con Instituciones finan-
cieras, siendo alrededor 5,000 tiene que ver con clonacio-
nes de tarjetas, robo de identidad, cargos no reconocidos,
representando un 25% de estas modalidades.

En cuanto a las instituciones financieras que han
sido victimas de clonacién de tarjetas, estas han sido
de forma proporcionada, algunos bancos han migrado

todas sus tarjetas a chip como el caso de Santander, pero aun asi han

sido clonadas. No se puede saber que Institucion presenta mas casos

de clonacién de tarjetas, pues eso va a depender del nimero de cuen-
tahabientes que tenga el banco, el nimero de quejas de un banco
gue maneja una cartera mayor se va a ver aumentado.

Los bancos que estan en instituciones comerciales también son
objeto de estudio de la Condusef si son victimas de una clonaciéon de
tarjetas, pues son banca multiple, reiine los requisitos de Institucion
financiera, pese a que se encuentre en una tienda comercial, son dos
personas morales distintas.

Las Instituciones financieras donde la Condusef interviene son los
siguientes:

Bancomer, Banamex, HSBC, Santander, Banorte, IXE Banco, Sco-
tiabank, Grupo financiero Inbursa; BanCoppel, Compartamos Banco,
Banco Amigo, Grupo financiero Multiva, Banco Walmart, Volkswagen
Bank, Banco del Bajio, por mencionar algunos Bancos.

La Condusef es identificada o reconocida por tres medios:

1. Medios masivos de comunicacion.

2. Lamisma sociedad, es la que recomienda este consejo.

3. Los bancos son los que recomiendan ir a la Condusef.

Medidas de seguridad que da la Condusef para no ser victimas de
suplantacion de identidad o clonacién de tarjetas bancarias:

1. No traer credenciales de identificacién en la cartera, pues al per-
derse o extraviarse se pueden utilizar en contra de uno mismo.

2. No llevar las credenciales de identificacion junto con las tarjetas

bancarias en la cartera.

No contestar ninguna pregunta via correo electrénico.

4. No dar datos personales via telefonica.

5. Enlabusqueda de créditos en los pasillos de centros comerciales,
no dar datos personales a estas personas.

6. Sisevaa pagar con tarjeta en un restaurante o bar, no perder de
vista la tarjeta bancaria, de preferencia usar la terminal portatil.

7. Tratar de no pagar en gasolineras con la tarjeta de crédito.

8. Usar los cajeros de las sucursales bancarias nunca en los que es-
tan en la calle o en centros de conveniencia, pues estos no estan
vigilados con sistemas de seguridad.

Qué hacer si se es victima de una clonacién de tarjeta:

1. Sise detecta que es victima de una posible clonacién se debe de
notificar al banco, para que se inicie el proceso de investigacion
del banco.

2. Cuando el banco ya agoto todos sus dictdmenes, y no se llega
a un resultado, se puede ir a la Condusef. Todo esto tiene un
periodo de investigacion.

3. Deben de recordar todos sus movimientos financieros, es decir,
si utilizaron la tarjeta para hacer un pago, no lo deben de pasar
desapercibido, puede ser haber una confusién.

4. Segquir los pasos que le indique la Institucion bancaria para que se
lleve a cabo la investigacion de una manera mas eficiente.

5. La Condusef tiene 2 anos a partir de que surge la controversia
para conocer del caso de clonacién de tarjeta y de 15 a 20 dias
se dard audiencia para resolver el caso.

6. El usuario tiene 90 dias para objetar los cargos a la instituciéon
bancaria.

7. No confundir la clonacion de tarjetas con el robo familiar, el de-
lincuente se va a robar todo el dinero de la tarjeta, no se robara
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solo una modesta cantidad ni mucho menos de ma-
nera repetitiva, es decir que algun familiar se robe
la tarjeta y sustraiga el dinero sin el consentimiento
del titular.

La Condusef tiene la facultad de pedir todo tipo de
documentaciéon a las Instituciones financieras, en este
caso con los cajeros automaticos, las secuencias fotogra-
ficas de las cdmaras de seguridad. Asi mismo todo el tipo
de informacion necesaria para el desahogo de cualquier
problema, desde un contrato de apertura, una firma de
mision de tarjeta, videos o secuencia fotogréficas de caje-
ros y demas, y si lo requiere documentacion auditiva que
tenga relacién directa con el caso.

Después de esto se da por terminada la mesa de tra-
bajo, agradeciendo al delegado Estatal y a su equipo de
trabajo la oportunidad de trabajar juntos, pudiendo ob-
servar con mas claridad y precisién esta nueva conducta
antisocial y asi evitar que personas caigan victimas en
esta nueva forma de conductas.

En el presente ensayo se observo el actuar del profesionista
Criminélogo-criminalista en una conducta delictiva deno-
minada clonacién de tarjetas bancarias, en donde también
se relaciona este hecho con la suplantacién de identidad.

Es por esta razén, que al conocerse una nueva con-
ducta que puede ser delictiva y se estd manifestando en
la sociedad de una manera repetitiva, afectando no solo
a la institucién bancaria, y a sus usuarios, sino también
representando una amenaza al Estado y a sus érganos en-
cargados de procurar y administrar justicia, pues esta con-
ducta delictiva se hace presente con modalidades nuevas,
usando tecnologias electrénicas e informaticas en donde
realizar una investigacion y recabar la suficiente informa-
cién para probar su existencia es una tarea un poco dificil
para el investigador, ya que no existe una metodologia
encaminada a estos hechos delictivos.

En este tipo de hechos es donde interviene el Cri-
minélogo-criminalista, siendo la persona investigadora
que utilizando una metodologia encaminada a la reso-
lucion del hecho antisocial. No se dice, que sea una con-
ducta delictiva, ya que aun no ha sido sancionada por el
Derecho Penal, existiendo algunas iniciativas de ley para
tipificar dicha conducta.

En el hecho de la clonacion de tarjetas, nos pode-
mos encontrar con indicios como el skimmer, tarjetas
virgenes o blancas, programas de informatica o soft-
ware que se utilicen para el robo de informacion ban-
caria, inclusive camaras de video; ya que al manipu-
lar y utilizar este tipo de indicios, y no tener un buen
cuidado durante la cadena de custodia esta se puede
perder, desperdiciando los datos Utiles en la resolucion
del hecho delictivo.

No solo se van a encontrar indicios fisicos para de-
terminar la existencia de la conducta antisocial, también

pueden existir otros elementos que de igual manera nos pueden
servir para comprobar la existencia de este hecho, tales como
pueden ser por ejemplo declaraciones de la partes afectadas, la
declaracion del victimario y de los testigos o complices del acto
los cuales al estar en polos opuestos de la conducta nos pueden
arrojar datos para esclarecer el hecho delictivo.

Para determinar qué papel tiene el Criminélogo-criminalista en
un hecho donde existan indicios informaticos o electrénicos, se hizo
una investigacion relacionando el lugar del hecho, con los indicios
que pueda presentar y los sujetos que los utilizan para obtener un
producto. Proponiendo una metodologia que retna los requisitos
necesarios para involucrar a estos tres personajes que intervienen
en el hecho —lugar, indicios, sujeto- para no perder la informacién
que pueda abarcar estos personajes del hecho y asi poder terminar
con la investigacion llegando a las conclusiones resolviendo el he-
cho delictivo.
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La Licenciatura La Criminologfa nace con el objetivo de estudiar las causas antropolégicas de la cri-
en Criminologia- minalidad, con el tiempo se agregé la interdisciplina con los aspectos sociolégicos y
criminalistica surge ante psicolégicos. Tragicamente a estas intenciones se le han interpuesto una serie de pen-
el crecimiento delictivo samientos y actos contrarios a los cientificos: el morbo social que han provocado los

medios de comunicacion y la necrofilia de muchos receptores ha venido a torcer la
perspectiva de la Criminologia y Criminalistica. De estos hechos puede ser motivo del
porgué no se tiene una policia adecuada, leyes con objetivos inalcanzables, politicas
ineficientes, programas preventivos inestables, tratamiento penitenciario deficiente y
sobre todo falta de credibilidad cientifica y laborar Criminolégica-criminalistica. La vision
del Criminélogo-criminalista debe transcender y orientarse al aspecto cientifico de la
administracion de justicia, prevenciéon del delito y tratamiento del criminal, asi como
suministrar informacion al area cientifica-académica.

en Mexico. 99

La Licenciatura en Criminologfa y Criminalistica nacié por una ‘necesidad’, misma que
fue por la criminalidad que se ha tenido e incrementado en el pais y el mundo entero,
y la que ha llevado a que se abran las carreras en diversos Estados y otros paises, una
carrera surge para darle solucién a determinados fenémenos en la sociedad. Actual-
mente, la criminalidad se ha desbordado, si bien, Rafael Gardfalo senalaba que el delito
es evolutivo y que los mas antiguos (el delito natural) eran el robo y el homicidio, ahora,
se tienen modalidades criminales muy avanzadas, lo que fuerza la modernizacion en las
investigaciones criminales, el aumento de policias, entre otras, este motivo ha llevado
a que se impartan las ensefianzas de la investigacion criminal en las procuradurias de
justicia, secretarfas de seguridad, escuelas, centros de investigacion, materias especifi-
cas dentro de los planes de estudio de otras carreras; por ejemplo, Derecho, Psicologia,
etcétera.
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La Criminologia nace
con el objetivo de estu-
diar las causas antropolé-
gicas de la criminalidad,
con el tiempo se agregd
la interdisciplina con los
aspectos  socioldgicos
y posteriormente los
psicolégicos; por otra
parte, la Criminalis-
tica, nace para deter-
minar si un hecho
tiene relacion penal
0 No, SU reconstruc-
cion, la  mecénica
con la que sucedio

y determinar la par-
ticipacion e interac-
cion de determina-
dos actores en el

) paradigma
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1 " mismo.
\.abOYaleS - | Tragicamente
a estas inten-

' ciones se le han
- interpuesto una
serie de pensamientos
y actos contrarios a los cientificos y a los politicos
criminolégicos, el morbo social que han provocado los medios de
comunicacion y la necrofilia de muchos receptores ha venido a tor-
cer la perspectiva de la Criminologia y la Criminalistica. La sociedad
percibe a éstas como ciencia que estudian los muertos o que se
estudian los crimenes con placer patoldgico, asi mismo, se ha per-
dido el objetivo de la Politica Criminolégica, pues en su mayoria los
Legisladores sienten un hueco cientifico para cubrir dicho aspecto.
Mismo desorden que lleve a los aspirantes a estudiar una carrera
universitaria a ingresar a la carrera de Criminologia con la inten-
cién de manipular armas de fuego, intervenir en asuntos médicos
forenses, en hechos de sangre, en lugar de orientarse al aspecto
cientifico de la investigacion criminal y la prevencion del delito.

De todos estos hechos puede ser motivo del porqué no se tiene
una policia adecuada, leyes un tanto irreales o con objetivos inal-
canzables, politicas ineficientes, programas preventivos inestables,
tratamiento penitenciario deficiente y sobre todo falta de credibi-
lidad cientifica y laborar criminolégica. La visién del Crimindélogo
debe transcender de lo que los medios de comunicacién y el desin-
terés politico han accidentado, habra que lograr crecimiento cien-
tifico con miras a la Criminologia Aplicada con sus areas Clinica y
Politica Criminolégica.

Se abre el presente con una acertada opinién de Carlos Elbert:
En este acotado espacio debo hablar de cuestiones que deben
ser respondidas en cientos, miles de hojas. Sin embargo,
recuerdo que durante el siglo ya escribieron millones de textos
sobre el tema “Criminologia”, de modo que se impone saber

gué ha ocurrido con semejante esfuerzo, reconocer

cdmo estamos y aventurar qué sucedera en el inmi-

nente siglo XXI. No me mueve en este esfuerzo mas
gue una profunda preocupacién, ciertamente escép-
tica, sobre el destino inmediato de la humanidad'.

Con el arribo de una nueva disciplina (Criminologia-
criminalistica) hubo que buscar dénde aplicar dichos
conocimientos generados, posterior a su autenticidad
cientifica y aplicativa, la complejidad de los fenémenos
sociales da lugar a la creacion de nuevos conocimien-
tos y de nuevas areas laborales, para lo cual se tienen
gue crear especializaciones en determinadas carreras, o
incluso crear nuevas. Dicho es el caso de la Criminologia
y Criminalistica alrededor del mundo, se tiene la idea.

Con los afios, se ha creado, desarrollado y repro-
ducido la licenciatura en Criminologia y/o Criminalis-
tica otros paises, las maestrias e incluso los doctorados,
paises como Espafa, ltalia, Bélgica, Estados Unidos de
América, Brasil, Canada, Argentina, Chile, Corea, Japon,
India, Alemania, entre tantos, han logrado una evolu-
cion extraordinaria en los estudios criminolégicos, se han
desarrollado maestrias internacionales en Criminologia,
maestrias internacionales en justicia criminal, en Derecho
Humanos internacionales, Doctorados en Filosoffa (Ph.D)
con orientacion en Criminologia, Victimologia, entre
otras, asi como licenciaturas en Artes de Criminologia, en
Justica Criminal y en Criminalistica. Se han desarrollado
institutos, departamentos, facultades y demas encarga-
dos de la difusién de la Criminologia?.

Con la tradicion que legéd César Lombroso y Hans
Gross con las aplicaciones de las ciencias correspondien-
tes, se pudo desarrollar el 4rea laboral de estos recién
nacientes Crimindlogos-criminalistas; asi, su campo de
desempefno seria: en penitenciarias con los estudios
integrales para conocer las causas de la criminalidad, su
tratamiento en algunas épocas la medicién de las partes
del cuerpo para confirmar su fisica criminal (teoria ata-
vica); de estos hechos, hacer las politicas criminolégicas
para evitar la criminalidad. Por parte de la Criminalistica
su intervencion encuentra lugar en todo hecho presunta-
mente criminal.

En México, existen tantas dependencias de gobierno
gue seria tal vez imposible hablar con certeza de a quien
le corresponde la aplicacion de la Criminologia y Crimina-
listica; de manera general, se puede identificar que son: las
secretarias de seguridad las que albergan los reclusorios, y
procuradurias de justicia las que llevan a cabo la investiga-
cion de los delitos; por ello, en cada Estado y Municipio de la
Republica Mexicana en el que existen dichas dependencias,
la labor de los profesionistas en mencién se hace presente.

1 Elbert, Carlos Alberto. Bases para un pensamiento criminologico
del siglo XXI. La Criminologia del siglo XXI en América Latina,
Rubinzal-Culzoni, Argentina, 1999, p. 221.

2 (i Sociedad Mexicana de Criminologia. Capitulo Nuevo Leon, A.C.
direccion en Internet: http://somecrimnl.es.tl/Links.html; y UNICRI,
Directorio Mundial de Instituciones Criminoldgicas, Italia, 2009.



No hay duda que la criminalidad es una fuente de trabajo, y por
fortuna o por desgracia, existen infinidad de érganos que su actividad
primordial es por el crimen, su prevencién y tratamiento, asi por men-
cionar algunas y con el riego que se desatine al nombre correcto por
los ‘cambios politicos inmediatos’, la ahora Policia Federal Ministerial,
antes Agencia Federal de Investigacion (AFl), las Agencias Estatales
de Investigacion (AEI), la Procuraduria General de la Republica (PGR):
www.pgr.gob.mx, las Procuradurfas Generales de Justicia (PGJ) de
los Estados, el Centro de Investigacion y Seguridad Nacional (CISEN):
www.cisen.gob.mx, la Secretaria de Seguridad Federal (SSPF): www.
ssp.gob.mx, las Secretarias de Seguridad Estatales (SSP) y las muni-
cipales (SSPM), Comisiones de Derechos Humanos nacional y esta-
tales: www.cndh.org.mx, esto para el caso de México. En todas las
anteriores, hay cabida para el Criminélogo-criminalista, pero esto es
lo comun que ya se sabe, la intencion del presente es precisamente
ampliar esa perspectiva laboral, para ello, se pasa a continuacion.

Naciones Unidas se divide en: 1) Asamblea General, 2) Secretarfa, 3)
Consejo de Seguridad, 4) Consejo Econdémico y Social, 5) Administra-
cién y 6) Programas, Fondos y organismos. Cada Oficina tiene un con-
junto de actividades que pretenden homologar los criterios de estudio
y atencion a determinados fenémenos, pero siendo tan compleja la
humanidad y su transformacién, asi como su evolucién, ademas de
la necesidad de cubrir mas aspectos de la vida, mas paises se han
unido (y otros retirado del Sistema), y se han creado mas Oficinas y
proyectos con temas especificos, asi se tienen alrededor del mundo
las siguientes Oficinas (de manera descriptivas mas no limitativas):
del Trabajo; de la Nifiez; de la Educacién y Ciencia; de la Droga y el
Delito, el Banco Mundial; Institutos de investigaciones (en desarrollo,
economia, criminalidad, justicia), Universidad de Naciones Unidas; de
Derechos Humanos, de apoyo a proyectos, de Aviacién, del Mar; de la
Agricultura; asuntos Espaciales, asuntos atémicos, en algunos paises
en especifico, entre otras.

La Organizacién de las Naciones Unidas es un foro o lugar de
reunion que practicamente incluye a todas las naciones del mundo
y proporcionan el mecanismo que ayuda a encontrar soluciones a
las controversias o problemas entre paises y a adoptar medidas en
relacién con casi todas las cuestiones que interesan a la humanidad.
Estas cuestiones son analizadas de acuerdo a una serie de propdsitos
y principios establecidos en el capitulo1 de la “Carta de las Naciones
Unidas”, teniendo como finalidades3:

1. Preservar a las nuevas generaciones del flagelo de la guerra;

2. Reafirmar la fe en los Derechos fundamentales del hombre;

3. Crear condiciones para mantener la justicia y el respeto a los
tratados internacionales;

4. Promover el progreso social y elevar el nivel de vida; y

5. Si bien algunas veces se las describe como un ‘parlamento de
naciones’, las Naciones Unidas no son ni una entidad por encima
de los Estados ni un gobierno de gobiernos. No cuentan con un
ejército propio y no recaudan impuestos.

3 V. Centro de Informacién para México, Cuba y Republica Dominicana, Manual de
Modelos de Naciones Unidas, Centro de Informacién para México, Cuba y Republica
Dominicana, México, Cuba y Republica Dominicana, 2008, p.

Las Naciones Unidas desempefian un papel cri-

minolégico y preventivo enfocado a las siguientes
acciones:

1.

~

Reducir las tensiones internacionales; es decir,
guerras que pueden ser consideradas como uno
de los mayores actos antisociales y criminales de la
humanidad después del crimen organizado. Esta
deja como consecuencias una enorme cantidad de
conductas antisociales y criminales como los son
entre otros: violaciones a mujeres, nifios, solda-
dos, violacion de Derechos Humanos, dafios psi-
colégicos vy fisicos irreversibles. Dafos en las vias
y medios de comunicacién, en hogares, escuelas,
dejan en un estado de pobreza extrema que da
origen a robos y conductas violentas propias de
la sobrevivencia (la ley de que solo los mas aptos
sobreviven), receso econdmico y social.

Prevenir conflictos entre las Naciones, que oca-
siona conflictos como los mexicanos que bus-
can mayores oportunidades en EUA a falta de
desarrollo econémico en México. Cabe aclarar
que México aun no se encuentra en grave estad
comparado con otros paises en grandes conflictos
en los que se llevan a cabo muertes a todo ser
humano y de cualquier edad;

Poner fin a las hostilidades que ya se hayan
producido;

Legislar sobre el medio ambiente, el espacio ultra-
terrestre y los fondos marinos;

Erradicar enfermedades;

Incrementar la produccién de alimentos, lo que
en gran medida previene el robo o el homicidio
producido por la lucha de la sobrevivencia;
Atender y proteger a los refugiados;

Luchar contra el analfabetismo pues sabemos que
la falta de educacion es un factor criminégeno,
que limita a las personas a tener un sano desa-
rrollo social y a ser productivos en la vida, reto-
mando al conductista Skinner, quien sefalaba
que para alejarse de los malos habitos se debian
tener buenos reforzadores de conducta como son
simplemente los libros. Asi también lo identificaba
Beccaria que la educacién era factor causante de
la criminalidad, pero sin olvidar la criminalidad
dorada o de cuello blanco...;

Reaccionar rapidamente en situaciones de desas-
tres naturales, que finalmente muchas veces son
provocados por actos criminales;

Establecer normas mundiales en materia de Dere-
chos Humanos, atencién a victimas, prevenciéon
del delito, de las drogas, de enfermedades, de
desarrollo social como reductor de factores cri-
mindégenos y la prevencion del delito, apoyo a
grupos vulnerables, e infinidad de acciones que
actualmente realiza Naciones Unidas que tiene
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siempre como ideologia rectora ‘la prevencion del delito y de
las conductas antisociales’, pero trasciende de ello al estudiar
los factores crimindgenos y se extiende a actividades de inte-
rés espacial, de enfermedades y mas, y

11. Proteger y promover los derechos de todas las personas, seres
vivos y situaciones de interés humano.

El Programa de la Red de las Naciones Unidas de Prevencién del
Delito y Justicia Criminal consiste en la Oficina de las Naciones Uni-
das contra la Droga y el Delito y un nimero de Institutos regionales
e interregionales alrededor del mundo, asi como Centros espe-
cializados. La Red se ha desarrollado para asistir a la comunidad
internacional en el fortalecimiento y cooperacién el area crucial
del crimen y la justicia criminal. Sus componentes proveen de una
variedad de servicios, incluyen intercambio de informacién, inves-
tigacién, entrenamiento y educacion publica®. En las siguientes
lineas se enlistan algunos de éstos, aclarando que solo se describe
de manera breve su funciéon y ubicacién, asi como su sitio y con-
tacto, esto por cuestiones de espacio, si el lector desea ampliar su
conocimiento se recomienda ampliamente visite las webs que se
muestran.

La Universidad Naif Arab para las Ciencias de la Seguridad
(NAUSS) es una institucion intergubernamental, que opera bajo el
financiamiento del Consejo Interior de Ministerios arabes. Fue esta-
blecido para cubrir las necesidades de las agencias de seguridad y
refuerzo desde una perspectiva académica en investigaci nes de
seguridad, ademas de ofrecer cursos de posgrado y cursos de pre-
paracion corta. Su pagina: www.nauss.edu.sa.

El Instituto Interregional de las Naciones Unidas para la
Investigacion sobre el Crimen y la Justicia (UNICRI), fue creado
en 1968 con la finalidad de asistir a nivel intermunicipal, guber-
namental y no gubernamental, en la formulacién e implementa-
cion de las Politicas Criminoldgicas y la justicia criminal. Dentro de
los objetivos principales del Instituto se encuentran el desarrollo
de seguridad avanzada, servicios legales y construccion y manteni-
miento de la paz. Sus actividades se concentran en estudios sobre
la corrupcién, seguridad gubernamental y crimen organizado (en
particular al trafico de humanos y de drogas).

El Centro de Documentacion/Informacion del Instituto alberga
investigaciones, cursos. La Libreria incluye trabajos de prevencién
del delito, justicia criminal, terrorismo y abuso de drogas. Guarda
alrededor de 20,000 monografias, revistas, anuarios. Ademas de
esto se encuentra el Directorio Mundial de Instituciones Criminol6-
gicas: www.unicri.itwwk/documentation/worlddir.php y el Calen-
dario Mundial de Eventos Criminolégicos: www.crimeday.net/
month.php?user=UNICRI#unicri. Su pagina web es: www.unicri.it.

El Instituto de las Naciones Unidas para Asia y Extremo
Oriente para la Prevencion del Crimen y el Tratamiento de los

4 V. “Red de Institutos de las Naciones Unidas para la Prevencion del Delito y la
Justicia Criminal”, Oficina de las Naciones Unidas contra la Droga y el Delito,
direccién en Internet: www.unodc.org/unodc/en/commissions/CCPCJ/institutes.
html, Italia, 2009.

Delincuentes (UNAFEI), fue establecido en 1962 con el
objetivo de promover el desarrollo en materia de justi-
cia criminal y cooperacién mutua entre Asia y la Region
Pacifica. Las actividades del Instituto se enfocan a la rea-
lizacion de cursos y seminaries para los administradores
de justicia, investigadores y clinicos penitenciaristas. Asi
mismo, promueve eventos y actividades multinacionales.
Su pagina: www.unafei.or.jp.

El Instituto Latinoamericano de las Naciones Uni-
das para la Prevencion del Delito y el Tratamiento de
los Delincuentes (ILANUD) fue establecido en la ciudad
de San José, Costa Rica en 1975. El Acuerdo de Crea-
cion del Instituto establece en su articulo primero inciso 2
gue el objetivo principal del Instituto es colaborar con los
gobiernos en el desarrollo econémico y social equilibrado
de los paises de América Latina y el Caribe, mediante la
formulacién e incorporacién en los planes nacionales de
desarrollo, de politicas e instrumentos de accién adecua-
dos en el area de la prevenciéon del delito y la justicia
penal. Para alcanzar su objetivo principal, el Instituto lleva
a cabo una serie de actividades. Su pagina en Costa Rica:
www.ilanud.or.cr, y en Brasil: www.ilanud.org.br.

El Instituto Europeo para el Control y la Prevencion
del Delito afiliado a Naciones Unidas (HEUNI), fue esta-
blecido en 1987 por Acuerdo entre Naciones Unidas y el
Gobierno de Finlandia. El objetivo del Instituto es promo-
ver el intercambio de informacién relativa a la preven-
cion del delito entre los Estados de la Unién Europea. Los
temas que cubre son crimen organizado, violencia con-
tra la mujer, trafico de 6rganos, correccionales y sistema
juridico europeo. Por otra parte, analiza los cuestionarios
gue se utilizan en Europa y Norteamérica para diagnosti-
car las tendencias en el contexto criminal y la justicia. Su
pagina: www.heuni.fi.

El Instituto Africano de las Naciones Unidas para
la Prevencion del Crimen y el Tratamiento a los Delin-
cuentes (UNAFRI), es una organismo gubernamental
cuyos objetivos son los de promover la cooperacién activa
de los Gobiernos, las Instituciones académicas, las OGN's
y de los expertos en las areas de prevenciéon del delito y
la justicia criminal. En su mandato por los Estados Africa-
nos, se determina que su labor es la de movilizar gente y
administrar lo necesario para el desarrollo social, y refor-
zar las prevencion del crimen. Ademas realiza investiga-
ciones en politicas publicas, entrenamientos, documen-
taciéon e informacion, asi como emitir recomendaciones a
los gobiernos. Su pagina: www.unafri.or.ug.

El Instituto Australiano de Criminologia (AIC), es el
Centro Nacional Australiano para el andlisis y la difusion
de la informacion criminolégica. Responde a las necesi-
dades del Gobierno Australiano y de la comunidad con
respecto a las politicas en justica criminal y prevencion del
crimen, y provee informacién a nivel nacional. Su pagina:
WWW.aiC.gov.au.



El Centro Internacional para la Reforma de la Ley y Politica
Criminal (ICCLR&CJP), fue fundado y formalmente adherido a
Naciones Unidas en 1991. La misién del Centro es promover la
Ley, los Derechos Humanos, la Democracia y el buen Gobierno,
contribuyendo de manera local, nacional e internacional en inicia-
tivas para reformar la ley y la administracion de justicia. Se enfoca
en la cooperacién técnica, la investigacion, el entrenamiento, y las
Politicas de Justicia y prevencion. Su pagina: www.icclr.law.ubc.ca.

El Instituto Internacional de Altos Estudios en Ciencia Cri-
minal (ISISC), fue fundado en 1972, se especializa en disenar e
implementar los Derechos Humanos, la Ley, justicia e implementar
programas alrededor del mundo, con especial atencién en los pai-
ses arabes y musulmanes. Conduce de manera escolar investiga-
ciones y ha producido una gran cantidad de publicaciones sobre
Derecho Humanos, Derecho Internacional, y conflictos de justicia.
Ha mantenido firmemente los estdndares y normas internacionales
de Naciones Unidas respecto la justicia. Su pagina: www.isisc.org.

El Instituto Nacional de Justicia (NIJ), es la Agencia de investi-
gacion, desarrollo y evaluacion del Departamento de Justicia de los
Estados Unidos de América. La mision del Instituto es la investiga-
ciéon cientifica, desarrollo y evaluacion de la administracion
de justicia y la seguridad publica. El Instituto promueve
nuevas herramientas en justicia criminal. Se enfoca en
asuntos de terrorismo, crimen organizado, corrup-
cion, trafico de personas, Derecho Internacional
ciberdelitos y temas emergentes. Su pagina: www.
ojp.usdoj.gov/nij.

El Instituto Raoul Wallenberg para
los Derechos Humanos (RWI), es una
instituciéon académica fundada en 1984
en la Facultad de Derecho en la Universidad
Lund de Suecia, que promueve el respeto a
los Derechos Humanos y el Derecho Huma-
nitario a través de la investigacion, la educa-
ciéon académica. Participa en diversas redes
nordicas, europeas y con otras institu-
ciones internacionales, ademas de
ser miembro de la Red de Insti-
tutos de Naciones Unidas. Su
pagina: www.rwi.lu.se.

El Consejo Internacio-
nal Cientifico y Profesio-
nal (ISPAC), fue fundado en
1991, coloca especial énfa-
sis en fortalecer las contri-
buciones de instituciones
cientificas y profesionales,
asi como de ONG’s, para
el desarrollo de material
para la prevencién del
delito y la justicia cri-
minal. Al igual que los
demas institutos pro-
vee de asistencia téc-
nica, entrenamiento,

educacion, investigacion y monitoreo del crimen. Ade-
mas de celebrar una Convencion Anual. sobre determi-
nados temas. Su pagina: www.ispac-italy.org.

El Centro Internacional para la Prevencion del
Delito (ICPC), fue fundado en 1994, y funciona
como un foro internacional para los Gobiernos,
autoridades locales, agencias publicas, instituciones
especializadas y ONG's, para intercambiar experien-
cias, crear conocimientos, politicas y programas en
prevencion del crimen y comunidades seguras. Asiste
a las Ciudades y los Paises para reducir la delincuen-
cia, la violencia y la inseguridad. Su pagina: www.
crime-prevention-intl.org.

El Instituto para los Estudios de la Seguridad
(ISS), es un tanque de pensamiento cuyo trabajo es
exclusivo para Africa, tiene Oficinas en Addis Ababa,
Cape Town, Nairobi y su central en Pretoria. Su mision
es conceptualizar, informar y mantener un debate
sobre la seguridad humana en Africa para dar soporte
y promover Politicas y decisiones a cualquier nivel.
Su forma de trabajo es el desarrollo sustentable, los
Derechos Humanos, la Ley, la Democracia y la
Seguridad. Su pagina: www.issafrica.org.

El Instituto Coreano de Crimi-
nologia (KIC), es la Unica Agencia

Nacional de Investigacién Criminal

y Justicia Criminal en la Republica

de Corea. Considerando los cam-

bios rapidos en la criminalidad, el
Instituto conduce de manera
comprensiva e interdisci-
plinaria la investigacion en
cuanto a reforma de la ley,
el fortalecimiento de

ésta, el crimen orga-

nizado internacional,
el trafico de huma-
nos, las drogas y la
corrupcion, la tec-
nologfa relacionada
con delitos, ciber-
crimenes. Con mas
de 30 investiga-
dores en Derecho,
Sociologia, Psicolo-
gia y Criminologia,
el Instituto publica

mas de 50 investi-
gaciones cada ano,
ademas el Instituto

” publica el Resumen Cri-
m

inal Coreano, la revista
de mayor difusién en Corea.
Su pagina: www.KIC .re.kr.
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El Centro Internacional para el Resarcimiento
(ICAR) del Instituto Basel de Gobernanza, fue creado
en el 2006, en el 2007, se unié a Naciones Unidas y es
uno de sus Ultimos miembros. El Instituto es un tanque
de pensamiento dedicado a la investigacion, politica de
desarrollo, consultoria y capacitaciéon en areas corpora-
tivas, asi como en Gobierno. Se enfoca principalmente
para el resarcimiento en los casos de crimenes, asi como
otros temas como el crimen organizado. Su pagina:
www.baselgovernance.org.

La Oficina de las Naciones Unidas contra la Droga y
el Delito (ONUDD), anteriormente denominada Oficina
de Fiscalizacion de Drogas y Prevencion del Delito,
fue creada en 1997 con el fin de reforzar la capacidad
de las Naciones Unidas para abordar las cuestiones de la
fiscalizacion de drogas, la prevencion del delito y el terro-
rismo internacional, que estan relacionadas entre si. La
Oficina esta integrada por un programa que se ocupa de
los temas relacionados con las drogas y otro con el delito.

Ofrece asesoramiento técnico a los Estados Miembros
sobre temas relacionados con la fiscalizacion de drogas;
prepara estadisticas sobre el consumo y la incautacion de
drogas y las tendencias en esa esfera y ayuda a redactar
textos legislativos y a capacitar a funcionarios judiciales.
El programa también se ocupa de informar a la opinion
publica mundial sobre los peligros del consumo de dro-
gas y de reforzar las iniciativas internacionales contra la
produccién, y el trafico de drogas y los delitos conexos.
La Oficina de las Naciones Unidas contra la Droga y el
Delito tiene en una red de 22 oficinas repartidas por todo
el mundo y dos oficinas de enlace ubicadas en Nueva
York y Bruselas. Su pagina: www.unodc.org.

Ademas de la Organizacién de los Estados America-
nos (OEA): www.oas.org/es.

El &rea internacional ha sido casi en su totalidad olvi-
dada y no contemplada por el Criminélogo-criminalista,
en los congresos casi siempre suele haber algun ponente,
o en los libros, clases u otros, resalta el aspecto interna-
cional, que suele percibirse como algo alejado e inalcan-
zable, no lo es del todo, tampoco lo sera facil, Naciones
Unidas en sus diversas paginas electronicas ofrecen con-
vocatorias con los requisitos para ingresar, si el alumno
0 egresado de Criminologfa-criminalistica se prepara con
tiempo y en lo adecuado, sin duda podra tener una silla
en las agencias especializadas de las Naciones Unidas.

El Criminélogo-criminalista debe tener participacion en
la politica electoral -es comun escuchar el relato de estos
profesionistas argumentando que lo ‘politico’ no es lo
de ellos, entonces cémo se pretende lograr ese liderazgo
de direccién en las diversas areas que corresponden. El
involucrarse a la politica no implica necesariamente ser
funcionario publico de mas alto nivel jerarquico, no se
debe confundir el ser presidente municipal o gobernador,

con lograr ser secretario de seguridad, subsecretario, director, coor-
dinador, jefe, entre tantos méas puestos, si bien, un curriculo amplio
a veces no reluce entre los politicos, si hay que cambiar ese aspecto
en lo que nos corresponda-.

Por otro lado se tienen otras areas de accion como las Senadu-
rias, Diputaciones locales, federales y asambleistas del Distrito Fede-
ral por ejemplo, también, los sindicos y regidores, asesores de las
camaras alta y baja, de seguridad, entre otros. En el relato comun
entre el pueblo se llega a la reflexién de que las cosas “deberian de
cambiar”, pero para que ese cambio surja se debe participar en ély
no permanecer como espectador externo.

El area legislativa ofrece mucho campo laboral para el Crimino-
logo-criminalista, no se llegara rapidamente al ser recién egresado,
pero si con la constancia desde que se es estudiante y haciendo el
adecuado uso de la diplomacia, retoérica, ‘ética’ y liderazgo.

Actualmente un area en la que se identifica a los profesionistas es
la seguridad privada, area que en sus inicios y en el presente ocu-
pan ingenieros, juristas o psicélogos, incluso médicos, ello, por el
motivo de que ciertas zonas en los espacios laborales requieren de
ciertas especialidades cientificas; por ejemplo, los riesgos quimicos,
de salud, psicologicos, ambientales, entre otros. En el momento
los licenciados y/o maestros en Criminologia-criminalistica tienen
conocimientos de Psicologia, Derecho Penal, Psiquiatria, Sociologia,
Policiologfa, entre otras disciplinas que le han permitido introdu-
cirse en dicho mercado. Las lagunas que le pueden restar labor son
la falta de conocimientos en analisis de riesgos quimicos, incendio,
explosivos, proteccion a ejecutivos, emergencia médica, entre otras.

Por otra parte con los conocimientos que la carrera propor-
ciona, se pueden identificar diversos problemas, el Derecho Penal
Especial, permite conocer de los delitos tipificados en el codigo
penal de aplicacion correspondiente para determinar qué conducta
es o no delictuosa y la penalidad correspondiente, el Derecho Pro-
cesal Penal, permite conocer qué procedimientos deben ocurrir
para la denuncia o querella, aportar evidencias y llegar al arresto
o la medicacion. La Criminalistica permite hacer una identificacion
y reconstruccion de un hecho delictuoso (o no), resguardar las evi-
dencias, la escena y la proteccién de indicios. La Psicologia permi-
tird conocer de los trastornos de personalidad que hagan que una
persona tenga cierto tipo de conducta, sus motivos, su historia de
vida, sus posibles causas para cometer alguna conducta criminal
o antisocial, no se limita solo a estas ciencias, para cada una que
conforma su plan de estudios podra adquirir conocimientos que le
permitan hacer una prevencién de la criminalidad dentro de una
ambito privado, cominmente llamada prevencién de pérdidas o
prevencion de riesgos.

El problema de la seguridad privada en algunas ocasiones es
gue mantienen en secreto los hechos que dentro de la corporacion
ocurren, les falta la cultura de la denuncia y la colaboracién con el
ministerio publico, la solucién en la mayoria de las veces es despe-
dir al empleado en el caso de -robo hormiga- o algun otro delito
menor y queda exento de denuncia, en otros casos se realiza la
denuncia pero con poca colaboraciéon a menos que sea un delito
grave. Esto incrementa la cifra oculta de la criminalidad.



Otra area es: el desarrollo cientifico y tecnoldgico,
a manera de investigar e innovar las formas de tra-
tamiento penitenciario, la clinica criminolédgica, Poli-
tica Criminolégica, técnicas periciales, entre otras, en
forma de plasmar nuevos conocimientos en articulos,
libros, capitulos en libros, conferencias, eventos de
divulgaciéon, mejorando y fortaleciendo la educacion
escolar, posgrados de calidad nacional e internacional,
entre otros. Se debe estar en posibilidad de incorporar
especialistas en el area criminoldgica al Sistema Nacio-
nal de Investigadores del Con-
sejo Nacional de Ciencia

y Tecnologia (CONACYT),

cuyo prestigio, alcances

y retribucion es atractivo,

la especializacion a través

de estudios de posgrado
nacional o internacional,

las investigaciones cienti-
ficas y deméas se debe en
México al CONACYT: www.
conacyt.gob.mx.

Importante, sobre este
tema es conocer las revistas
cientificas mas conocidas y
comercializadas en México que
se encargan de la divulgacion
criminoldgica y criminalistica, a
saber: Archivos de Criminolo-
gia, Criminalistica y Seguridad
Privada de la Sociedad Mexicana
de Criminologia capitulo Nuevo
Ledn: www.somecrimnl.es.tl, Iter
Criminis. Revista de ciencias pena-
les del Instituto Nacional de Ciencias Penales www.
inacipe.gob.mx, Criminogénesis. Revista Especializada
en Criminologia y Derecho Penal de Alejandro Carlos
Espinosa: www.criminogenesis.com y la mas anti-
gua Criminalia de la Academia Mexicana de Ciencias
Penales. Entre otras estan Revista Sistema Penal del
Instituto de Formacién Profesional: www.ifp.pgjdf.
gob.mx y Vision Criminolégica-criminalistica del
Colegio Libre de Estudios Universitarios: www.cleu.
com.mx.

Los Crimindlogos-criminalistas (de licenciatura,
maestria y escasos 4 doctorados® -que hasta la fecha
no se ha identificado algun criminélogo que lleve esta
secuencia; es decir, hay juristas-criminélogos, psicé-
logos-criminélogos, médicos-criminélogos, pero no

P/

ant

5 “Doctorado en Ciencias Penales y Politica Criminal” del Instituto
Nacional de Ciencias Penales; “Doctorado en Ciencias Forenses”
del Instituto Zacatecano de Estudios Universitario; “Doctorado
en Criminologia y Ciencias Forenses” del Centro de Estudios
Avanzados de Veracruz, y “Doctorado en Criminologia” de la
Universidad Auténoma de Nuevo Leén.

| ‘1a licenciamra- ex}
Cﬂm‘mologia— crinl-
nalistica surge
e el CTGITIETIO | Srelie et s mstoc
delictivo et
MEXICO -

criminélogos-criminodlogos, el peor de los casos es que los crimindlo-
gos de licenciatura estudian una maestria y no se dedican a la siste-
matizacion cientifica de ideas-) deben especializarse en el desarrollo
cientifico y tecnolégico, a manera de investigar e innovar los cono-
cimientos. La investigacion cientifica es una actividad orientada a la
obtencién de nuevos conocimientos y a través de ésta dar solucion a
problemas o interrogantes de caracter cientifico.
Una investigacion se identifica por ser un proceso con las siguien-
tes caracteristicas:
e  Sistematica: a partir de la formulacién de una hipétesis u
objetivo de trabajo, se recogen datos segin un
plan preestablecido que, una vez analizados e
interpretados, modificardn o afadirdn nuevos
conocimientos a los ya existentes, iniciandose
entonces un nuevo ciclo de investigacion. La
sisteméatica empleada en una investigacion es
la del método cientifico;
¢ Organizada: todos los miembros de un equipo
de investigacion deben conocer lo que deben
hacer durante todo el estudio, aplicando las
mismas definiciones y criterios a todos los par-
ticipantes y actuando de forma idéntica ante
cualquier duda. Para conseguirlo, es impres-

donde se especifiquen todos los detalles rela-
cionados con el estudio, y
e Objetiva: las conclusiones obtenidas del
estudio no se basan en impresiones subjeti-
vas, sino en hechos que se han observado y
medido, y que en su interpretacion se evita
. cualquier prejuicio que los responsables
del estudio pudieran hacer®.

La divulgacion cientifica puede enten-
derse como el conjunto de actividades que interpre-
tan y hacen accesible el conocimiento cientifico al publico general; es
decir, a todas aquellas labores que llevan el conocimiento cientifico
a las personas interesadas en entender o informarse de ese tipo de
conocimiento. La divulgacién pone su interés no sélo en los descu-
brimientos cientificos del momento, sino también en teorias mas o
menos bien establecidas o aceptadas socialmente o incluso en cam-
pos enteros del conocimiento cientifico.

También la divulgacion cientifica mal practicada puede ser enga-
flosa: algunas obras de divulgacion son escritas por gente que no es
experta en el tema que dan a conocer, otras por personas parcializa-
das. Por desgracia, suele resultar dificil para una persona sin excesiva
formacion el identificar los articulos o documentales fraudulentos.

De acuerdo con el CONACYT, la divulgacion tiene como objetivos:
e Divulgar en la sociedad la ciencia y tecnologia.

e Fomentar la tecnologia local y adaptarla a la tecnologia
extranjera.

e Innovar en la generacién, desarrollo, asimilacion y aplicacion del
conocimiento de ciencia y tecnologia.

6 (fr. Wikipedia. La enciclopedia libre, ‘Investigacion’, direccion en internet: http://
es.wikipedia.org/wiki/Investigaci%C3%B3n, fecha de consulta: 21/09/2011.
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e Vincular la ciencia y tecnologia en la sociedad y el sector productivo
para atender problemas.

e Crear y desarrollar mecanismos e incentivos que propicien la contri-
bucion del sector privado en el desarrollo cientifico y tecnolégico.

e Incorporar estudiantes en actividades cientificas, tecnolégicas y de
vinculacién para fortalecer su formacion.

e Fortalecer la capacidad institucional para la investigacion cientifica,
humanistica y tecnolégica.

e Fomentar y promover la cultura cientifica, humanistica y tecnologica
de la sociedad mexicana’.

El Criminélogo-criminalista tiene amplias posibilidades de desarrollarse
en esta area tan poco explorada, dedicarse a lo académico también es
experiencia laboral y a la vez se puede lograr una retribucién salarial muy
atractiva a través de las diversas areas de posgrado e investigacion y con
apoyo de otros érganos como Gobierno Federal y dependencias interna-
cionales que destinan recursos a la investigacién cientifica.

CONCLUSION

En la actualidad en que la criminalidad esta tan avanzada, el Criminélogo-
criminalista no debe ser un profesionista mas de labor comun o repetitiva,
si bien cada profesion atiende fenéomenos de importancia, asi como la
Medicina es inseparable de la humanidad, la Criminologia-criminalistica
debe llevar a cabo su funcion restauradora de la sociedad o como se le
llama en otros paises: peacebuilding o peacekeeping, el terror colectivo se
vive en todos y cada Estado de la Republica Mexicana. Son muchas otras
areas mas en las que este profesionista se puede desarrollar mas alla de
las sobresaturadas de servicios periciales principalmente y los centros peni-
tenciarios, las areas internacional, cientifica, legislativa y privada urgen de
este profesionista. Ahora méas que antes se esta en obligacion de cumplir
con la responsabilidad social que exige cada profesion.
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Algunas notas de la delincuencia oniine

COLECTIVO ARCION

isciplinario
minologico-criminalistico,
lloy

ala libertad”.
Representa su filosofia de batalla.

Es evidente el constante desarrollo experimentado en las filas de la delincuencia, pues

en éstas se han generado modalidades delictivas otrora inconcebibles. Sin lugar a du-

das, internet, la informatica y la programacién han sido explotadas por los delincuen-

tes en su provecho dandole el espacio necesario al establecimiento de la delincuencia

online (ciberdelincuencia), orillando tanto a los cuerpos y aparatos de administracion y

procuracion de justicia, especialistas en la materia, asi como de los individuos en comun

a hacerle frente a esta latente amenaza en linea. Pero antes de dar marcha a cualquier

66 A1 unisono en que se desa-  accion de respuesta es necesario estar al tanto de las herramientas, medios y técnicas
rrolla una nueva tecnologia que los agresores han sabido hacer uso, pues es de esta manera como se tendran los
es casi probable qQue se esté  conocimientos pertinentes en cuanto a la amenaza a la que se enfrenta. Por esto el
desarrollando una paralela presente trabajo pone de manifiesto a los lectores algunos rasgos significativos de esta

con fines delictivos. 29 forma de delinquir.
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Internet! ha proporcionado en nuestros dias nuevas formas de interactuar entre las
personas dando lugar a espacios virtuales de encuentro y en estos la frecuente e inten-
sa comparticion y transferencia de datos e informacién. Una imagen, un comentario,
un link? compartido o quizads un archivo de cualquier naturaleza, son en definitiva
datos e informacion.

Tal informacion y datos pueden ser o no de caracter restringido, pues depende de
la importancia y valor que pueda poseer para quién la emite, porque de alguna manera
esa realidad virtual tiene implicaciones en la realidad como tal, es decir, que todo ese
cumulo de archivos que trafican en un ir y venir por las ‘autopistas’ del ciberespacio
tienen efectos directos y proporcionales en la vida y realidad de los individuos, junto a
las implicaciones que en ésta se generen.

1 Es un sistema global interconectado de redes de computadoras para servir a miles de millones de usuarios
en todo el mundo. Se trata de una red de redes que consiste en millones de éstas de tipo privado, ptblico,
académico, empresarial y de gobierno de alcance local a global que estan unidos por una amplia gama de
tecnologias de redes electronicas, inalambricas y Opticas.

2 Un hipervinculo (también llamado enlace, vinculo, o hiperenlace) es un elemento de un documento elec-
trénico que hace referencia a otro recurso.



Por lo anterior, de modo alguno encontrariamos
que existe un vinculo de cierta medida de nuestra re-
alidad reflejada en el ciberespacio, todo esto debido a
la cada vez mas creciente comunidad de usuarios de
internet —que en provecho de los beneficios de este
medio- han optado por su incorporaciéon en el uso de
la red informatica como una forma de asociarse a ese
‘mundo’, a sus 'habitantes’, a sus ‘espacios’ y como ya
se infirié a sus ventajas como medio de comunicacion.

Tomando en cuenta lo expuesto en los parrafos anteri-
ores es conveniente sefalar que buena parte de las ac-
tividades sociales y demas que se llevan a cabo en nues-
tra realidad pueden ser realizadas via internet: desde
enviar un saludo a un amigo y que éste responda den-
tro de un chat room?® hasta realizar conexiones a través
de Red Privada Virtual* (VPN por sus siglas en inglés)
para la practica de una cirugifa a distancia, pasando por
las innumerables transferencias bancarias electrénicas,
asi facilitando estas operaciones sin sacar fisicamente
el dinero. Pero a pesar de todas estas ventajas que nos
ofrece este medio seria aceptable cuestionarse qué tan
seguro es transitar por estas ‘autopistas’ y si no lo son,
qué riesgos se pueden encontrar en el ‘camino’. Sélo el
hipotético escenario en que una mala conexién exista
en una telecirugia supondria un riesgo de alto alcance.

Internet ha proporcionado indiscutiblemente benefi-
cios a la sociedad, sin embargo, a su vez ha traido consigo
peligros en los que se puede caer en nuestra ‘navegacion’
por la red, muchos de ellos no son tan sélo errores téc-
nicos 0 humanos, sino también los hay intencionales. Es
bien sabido que en esta comunidad —la virtual como suele
llamarsele- de usuarios de internet existen quienes sacan
partida de esta interaccién no presencial para poner en
practica -por diversas razones principalmente las de lu-
cro- sus conocimientos en informética y programacion al
servicio de la delincuencia para atentar en contra de la
seguridad y confidencialidad de los deméas miembros de
esa comunidad. Desde luego que estarlamos hablando
de personas, organizaciones e instituciones de las mas
diversas indoles hasta naciones como victimas y por su
parte a este usuario mal intencionado como victimario,
pues irrumpe en los recursos informaticos ajenos.

Todos estos miembros de la red pueden ser victimas
de estos ‘delincuentes informaticos’, pero al igual como
sucede en la vida tal cual: los mas vulnerables en estas
embestidas son las personas o individuos comunes.

3 Cualquier forma de conferencias sincronicas y en ocasiones asin-
cronicas. El uso principal de una sala de chat es el de compartir
informacion a través de texto con un grupo de otros usuarios.

En términos generales es la capacidad de conversar con varias per-
sonas en la misma conversacion. La diferencia de las salas de chat
de los programas de mensajeria instantanea, es que los Gltimos
son tipicamente disefiados para uno-a-uno.

4 “Red Privada Virtual”. Wikipedia la enciclopedia libre. [consul-
tado: 23 de enero de 2012].

Algunos de los espacios virtuales de los que se ha servido esta
modalidad de la delincuencia son las redes sociales, pues su acelerada
y cada vez creciente afiliacién de nuevos miembros® hacen de éstas
un amplio repertorio de posibles victimas de sus fechorfas, ademas
que en esto espacios es posible encontrar una gran cantidad de datos
e informacion de utilidad para el delincuente, ya que en ella se pu-
eden describir los gustos, preferencias, condiciones socioeconémicas,
‘movimientos’ y otras particularidades de un miembro en especifico
que pueda resultar atractivo.

Es necesario establecer qué es lo que hace de las redes sociales
sitios encantadores y propicios para que el delincuente actte. Aunque
una cuenta en estos dominios pueda contener informacion no fiable
—llamémosle chatarra-, cabe la posibilidad que en medio de toda esa
falaz 'ficha técnica’del afiliado exista datos a manera de indicios que
nos acerque un poco a éste —como analogia tomemos el ejemplo
cuando se hurga en medio de la basura para conocer un poco mas
al objetivo- en cambio, existe otro tipo de afiliado mas ‘transparente’
que en diferente magnitud se muestra tal como es.

Usuarios activos

en millones
2004 Nace Facebook
1
2005 5.5
2006 12
2007 50
2008 100
2009 350
2010 500
2011 750

—

Fuente: http://facebook.com/press

Porcentaje de usuarios

mexicanos Red Social
39% Facebook
28% You Tube
20% Twitter
6% Hi5

5 Facebook. “Biografia”, [en linea]. 2012, [consultado: 23 de enero de 2012].
Disponible en la Web: http://www.facebook.com/press/info.php?timeline
De acuerdo a la cifra presentada por el portal de Facebook es cercana a las
750 millones de cuentas de usuarios activos en julio de 2011.
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3% Badoo
2% Sonico
1% MySpace

1% LinkendIn

Fuente: Diario Milenio. Corona, Jessica. ‘Facebook es la red social mas usada por
los mexicanos; Twitter, la tercera’. 17 mayo 2011, [consultado: 23 de enero de
2012]. Disponible en la web: http://www.milenio.com/cdb/doc/noticias2011/58¢

0b884bd6410700b50e014116375b1

Suscripciones por Cada

Ano | 100 Habitantes
2000 1.1
2001 1.9
2002 2.1
2003 2.4
2004 3.0
2005 3.7
2006 4.6
68 2007 5.5
2008 7.7
2009p/ 9.4
2010p/ 10.8

Fuente: Comision Federal de Telecomunicaciones (COFETEL), Secretaria de
Comunicaciones y Transportes. ‘Suscripciones de Internet (totales) por cada
100 habitantes. Serie Anual’, [en linea]. 2010, [consultado: 23 de enero de 2012].

Disponible en la web: http://siemt.cft.gob.mx/SIEM/#!prettyPhoto/84/

Pais 2009 p/
Alemania 27.49 30.31
Argentina 8.02 8.67
Australia 23.94 23.25

Austria 20.73 22.06
Brasil 5.37 6.09
Canada 29.53 30.51
Chile 8.5 9.76
China 6.24 7.79

2010 p/

31.59

9.56

23.19
23.85
7.23
29.81
10.45
9.42

Colombia 3.27 4.43 5.66
Cor:jrde' 33.35 35.03 36.63
Dinamarca 36.48 37.18 37.38
Espafa 20.06 21.27 22.96
ﬁ?ﬁ:ss 24.82 26.23 26.34
Finlandia 30.43 29.31 29.07
Francia 28.71 31.76 33.92
Irlanda 20.29 21.8 22.82
Islandia 33.38 33.93 34.65
Italia 18.84 20.42 22.13
Japon 23.8 25.01 26.91
Malasia 4.79 5.98 7.32
México 7.07 9.05 10.54
Noruega 33.19 33.87 34.6
Z'Z:J;V;a 21.39 22.69 24.93
Pert 2.55 2.81 3.14
Reino unido 28.19 30.4 31.38
Rusia 6.48 9.02 10.98
Singapur 22.45 23.67 24.72
Suecia 31.43 31.63 31.59
Uruguay 6.8 8.96 11.37
Venezuela 4.74 4.72 5.37

Fuente: Comision Federal de Telecomunicaciones (COFETEL),
Secretaria de Comunicaciones y Transportes. ‘Comparativo
Internacional de suscripciones de Internet de Banda Ancha por
cada 100 habitantes.

Serie Anual’, [en linea]. 2010, [consultado: 23 de enero
de 2012]. Disponible en la web: http://siemt.cft.gob.mx/
SIEM/#!prettyPhoto/91/

Como menciona este trabajo al iniciar: una imagen,
un comentario, un /ink compartido o archivo cualquiera
puede decir o contener mucho o poco, pero el caso es
gue si se pone atencién a esos ‘'movimientos informaticos
hablan mas’ que de la razones por los que fueron conce-
bidos por el cibernauta que las emiti¢ y usé.

Con anterioridad son descritos algunos de los moti-
vos que llevan a estos ‘ciberdelincuentes’ a elegir estos
espacios, pero no sélo estan a la espera de que puedan
conocer a su victima por los recursos que ésta le propor-
ciona indirecta e indiscriminadamente, sino que ellos de
manera activa son impulsores a que existan las condicio-
nes para el robo de informacion y datos de utilidad para
él mismo, pues dependiendo de su ingenio y conocimien-
tos técnicos puede tomar dos vias posibles. Por una parte
tendria lugar una manipulacién en una interaccion social
victima-victimario, aunque dependeria en gran medida



de que tal dindmica pudiese llevarse a cabo y manten-
erse. Existen diversos escenarios posibles que llevarian
a la misma y diferentes consecuencias, pero es de re-
saltar el factor de manipulacion en que por medio de
un juego de emociones anémalas inducidas sobre el
receptor —donde el delincuente es el emisor- es posible
que durante un determinado tiempo en el chat room
o en cualquier otro sitio de encuentro pueda este emi-
sor ganar simpatia y consiguientemente la confianza
sin que su interlocutor conozca sus verdaderas inten-
ciones. Resumamos esta idea de la siguiente manera,
por una parte tendriamos a un actor con una capaci-
dad superior en la dindmica social sobre otro que es
sometido y manejado en su contra.

Es pertinente rescatar para
este asunto esa noticia que
aparecié en algunos diarios
en la que dos jovenes del
municipio de Nogales fueron
detenidos por citar a una per-
sona por medio de Facebook
con la intencién de asaltarla
y luego asesinarla®. La fuente
nos dice que los dos jovenes
contactaron a un hombre de
41 afos del que conocian sus |
actividades. De acuerdo al in-
forme dado por el Procurador
de Justicia del Estado los dos
fueron detenidos por ser presun-
tos autores de aquel asesinato
perpetrado tras darle un disparo
en el térax a la victima después de
haberle quitado sus pertenencias,
posteriormente fue sepultada en el
patio del domicilio donde se llevo
el encuentro. Ademas se presento la
noticia de la existencia de un tercer
inculpado del que se desconoce su identidad. La nota
anterior es muestra clara de aquellos encuentros inde-
seados que pueden darse en torno a las redes sociales
como medio o herramienta para los delincuentes.

Por otra parte resulta ingenioso y de requerimien-
tos més especializados en el campo informético al
usar conocimientos en cuanto a informatica’ y progra-

6 El Universal. Beyliss, Marcelo /corresponsal. “Lo contactan por
Facebook para robarlo y asesinarlo”, [en linea]. Hermosillo/
sdbado 14 de enero de 2012, [consultado: 23 de enero de 2012].
Disponible en la Web:
tas/822601.html

7 Conjunto de conocimientos cientificos y técnicas que hacen posible
el tratamiento automatico de la informacién por medio de ordena-
dores. Este término se le define como la informacién que se genera
de manera automatica y de manera digital a través de un sistema
de coémputo. Conceptualmente, se puede entender como aquella
disciplina encargada del estudio de métodos, procesos, técnicas, de-
sarrollos y su utilizacién de computadoras con el fin de almacenar,
procesar y transmitir informacion y datos en formato digital.

http://www.eluniversal.com.mx/no-

"niermet permite

teractuar a 185
as, Crea &5

pacios donde ¢

i
fieren datos €

mioxmac‘x@n A= 1

peISOﬂ

macion® a favor de la delincuencia. Ya que de esta forma se pueden
desarrollar una variedad de virus informaticos y otros software mal
intencionados con las més diversas finalidades, una de ellas infiltrarse
en una computadora sin el consentimiento de su propietario con el
objetivo de sélo danar el buen funcionamiento del equipo atacado
o resultar molesto, realizar una broma hasta recopilar informacion de
un ordenador y transmitirla al origen como sucede con los denomi-
nados spyware®. Este Ultimo resulta una amenaza en contra de la
seguridad en cuanto a la confidencialidad informaética de los usuarios
de la red.

A continuacién se presenta una breve descripcién de los softwares
malintencionados o malware mas comunes. Cabe mencionar que
en un principio éstos fueron elaborados como un experimento, una

broma o algo molesto hasta llegar al punto de
ser disefados para sacar beneficios con los
mismos.

Para empezar con el listado de estos ‘in-
trusos’ vale presentar qué es un software’®
de la forma mas sencilla posible, para esto lo
definiremos como un conjunto de programas
de computo de componentes ldgicos nece-
sarios que hacen posible la realizacion de
tareas especificas basadas en instrucciones

a un ordenador.

Malware'’ (malicious software en in-
glés) es un tipo de software disefado para
infiltrarse en el sistema de una computa-
dora o bien para danarla sin el consen-

timiento de su propietario. Es considera-

do como tal de acuerdo a las intenciones

de su creador y de éstas los efectos que

tengan sobre equipos informaticos aje-

nos. El término malware es usado para

. incluir a los virus, gusanos, troyanos

'y algunos rootkits, spyware, adware

- intrusivo, crimeware y otros mas. Es

necesario diferenciar un malware de un bug

o software defectuoso el cual resulta igualmente peligroso pero de
caracter no intencional.

Virus informaticos son aquellos programas que al ejecutarse se propagan
y afectan a otros software del equipo alterando su buen funcionamiento.
A la vez hay una variedad que contienen un payload’ que realiza una
accion maliciosa como borrar archivos.

Gusano informético tiene la caracteristica de duplicarse a si mismo,
éste no altera a los archivos de los programas instalados, sino que atacan

8 La programacion es el proceso de disefar, escribir, depurar y mantener el codigo
fuente de programas computacionales. El proceso de escribir el cddigo requiere
frecuentemente conocimientos en varias areas distintas, ademas del dominio del
lenguaje a utilizar, algoritmos especializados y logica formal. El propdsito de la
programacion es crear programas que exhiban un comportamiento deseado por el
programador.

9 “Spyware”. Wikipedia la enciclopedia libre. [consultado: 23 de enero de 2012].

10 “Software”. Ibidem.

11 “Malware”. Ibid.

12 Payload en seguridad informatica se refiere a la parte de un virus que realiza una
accién maliciosa.
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a la memoria al punto de alentar el equipo computacional, a su vez
causan problemas en la red consumiendo ancho de banda. También
son usados como medio de propagacion de algun otro software.

Malware oculto

La condicién subrepticia de un malware de esta clase es su principal
arma, pues es de esa manera en la que actla para alcanzar sus
objetivos sin que el usuario del equipo atacado pueda eliminarlo
antes de que empiece a realizar las operaciones programadas en
el mismo.

Backdoors también conocidos como puertas traseras son
aquellos que permiten eludir medios de autenticacién, es decir,
confirmacién o acreditacion de identidad, -por citar algunos ejem-
plos: password, passphrase, smartcard y algunos otros como los
offefanétricos-. La intenciéon de éstos es tener acceso remoto a una
computadora.



Drive-by Downloads estos son instalados al acceder a
alguin sitio que instala spyware o cddigos que dan infor-
macion del equipo sin autorizacion del usuario. Se puede
decir que existen paginas o sitios web’? maliciosos.

Rootkits permiten el acceso continuo a un equipo man-
teniéndose activamente ocultos para extraer informacion,
ademas de ocultarse a si mismo permiten ocultar a otros
malware gue mantienen tal conexion.

Troyanos son programas que se presentan disfraza-
dos para resultar atractivos e inofensivos al usuario
-como los instaladores de programas y archivos ad-
juntos- invitandolo a ejecutarlo en un segundo plano,
asi permite la administracién remota creando muchas
veces backdoors que pueden causar efectos negativos
como el robo de datos bancarios o informacién per-
sonal. Algunas de las funciones que realizan los troya-
nos estan la instalacion de otros programas malicio-
sos, captura de pulsaciones de teclado, impresiones de
pantalla y borrado de archivos.

Hasta este punto se han descrito de manera
basica las operaciones que realizan estos programas
maliciosos, sin embargo es oportuno hacer algu-
nas observaciones en cuanto a su Uso, pues como
lo mencionabamos anteriormente surgen como un
experimento o una burla informatica, pero al uni-
sono del paso del tiempo han sido incorporadas en
actividades criminales y de espionaje. Estos son los
nombres que aparecen en escena: spyware O pro-
grama espia, adware y el hijacking.

Los spyware son aquellos programas que utilizan
una conexién de internet para recopilar informacion de
una computadora y transmitirla a otra sin que el propi-
etario de la primera esté por enterado, monitorean la
navegacion en la red, cambian la configuracion de los
equipos provocandoles que se ralenticen tanto en me-
moria como en conexién a la red.

Adware son los programas que de manera automati-
ca se ejecutan y muestran publicidad web —anuncios,
ventanas emergentes y otros similares-. Algunos de
estos realizan un seguimiento de informacion personal
retransmitiéndola a terceros sin consentimiento del usu-
ario dando asf el caracter de spyware.

Hijacking o secuestro son todas aquellas técnicas
ilegales que pretenden robar algo, es un término muy
amplio, aunque por lo regular se aplica cuando se ha
efectuado un secuestro de conexiones de red, sesio-
nes de terminal, médems y cualquier otro tipo de ser-
vicios informaticos.

13 En informatica, la World Wide Web (WWW) o Red informética
mundial es un sistema de distribuciéon de informacién basado en
hipertexto (nombre que recibe el texto que en la pantalla de un
dispositivo electrénico permite conducir a otros textos relaciona-
dos pulsando con el ratén en ciertas zonas sensibles y destacadas)
o hipermedios enlazados y accesibles a través de Internet. Con un
navegador de Internet, uno puede ver paginas web que pueden
contener texto, imagenes, videos y multimedia para navegar entre
ellos a través de hipervinculos o enlaces.

Delitos informaticos y otros ataques

Hasta ahora se han presentado las herramientas —por asi llamarlas- y
las modalidades mas frecuentes para irrumpir en la privacidad y esta-
bilidad informatica que en su conjunto formulan actividades delictivas
que en términos informéaticos denominan a un delito especifico en
agravio de algunos de los miembros de la comunidad virtual por parte
de los malhechores como a continuacién se muestra:

Crimeware es un software que ha sido especificamente disefiado
para cometer delitos financieros en conexiones a la red con el objeto de
robar la identidad de un usuario para tener acceso a los servicios finan-
cieros que una compania ofrece. El término es aplicado cuando la fi-
nalidad de este programa es producir pérdidas econémicas al afectado.

Phishing™ es la denominacién que reciben las estafas ciberné-
ticas que intentan obtener nombres de usuario, contrasefas, de-
talles de tarjetas de crédito, numeros de seguridad social que tie-
nen como recurso hacerse pasar por entidades de confianza en la
transmisién de informacién electronica atacando principalmente a
usuarios descuidados que hacen uso de las redes sociales —actual-
mente el blanco principal-, subastas electrénicas, pago en linea y
mas donde la apariencia en definitiva engafia. Los métodos usados
por el phisher (nombre que se le da al farsante) para obtener tales
datos radica en el engafno o disfraces como una URL' (localizador
de recursos uniforme) mal escrita haciéndose pasar por los de una
organizacion seria que envia un correo electrénico o con el uso de
la arroba en direcciones electrénicas que la contengan para pre-
guntar usuario y contrasefa y luego redireccionarlos a otro sitio
cuando se accede a internet.

Existen otras formas como el uso de los Javascrips’® en los que se
alteran la barra de direcciones cerrando la barra genuina y abrien-
do una fraudulenta, también estd otro método llamado Cross-site
scripting que consiste en que el atacante utiliza el mismo cédigo de
programa del portal de alguna compania bancaria, de esta forma
el usuario inicia su sesion en dicho portal y tiene que verificar sus
cuentas con un enlace aparentemente genuino en el que se copian
datos valiosos para su posterior uso. Ademas se conoce otra técnica
de engafio -aungue no tan comun- en la cual se usan nombres de
dominios de tal parecido que no se pueden distinguir facilmente,
ya gue suelen cambiar caracteres por otros muy similares, se les
conoce como ataques homaografos, pues en estos casos se cambian
letras de una palabra escrita en determinado alfabeto por otras tan
parecidas pertenecientes a otro, por citar algun ejemplo estan los
intercambios del alfabeto latino por caracteres del alfabeto griego
o cirilico.

14 ‘Phishing”. Wikipedia la enciclopedia libre. [consultado: 23 de enero de 2012].

15 Localizador de recursos uniforme, mas cominmente denominado URL (sigla en
inglés de uniform resource locator), es una secuencia de caracteres, de acuerdo a un
formato modélico y estandar, que se usa para nombrar recursos en Internet para su
localizacién o identificacion, como por ejemplo documentos textuales, imagenes,
videos, presentaciones, presentaciones digitales, etc.

El URL es la cadena de caracteres con la cual se asigna una direccién tnica a cada
uno de los recursos de informacién disponibles en la Internet.

16 JavaScript es un prototipo basado en un lenguaje de programacion (seripting) de alto
nivel que en su uso en las paginas web tiene entre otras funciones la apertura de
una nueva ventana su posicién y tamao, validar los valores de un formulario web
que permite al usuario introducir los datos que se envia a un servidor para su pro-
cesamiento, cambio de imagenes, transmitir informacién sobre habitos de lectura y
navegacién web para seguimiento de anuncios, personalizaciéon y mas.
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Lavado de dinero por actividades delictivas derivadas del uso
de phishing son oportunidades de trabajo en linea en la que una
empresa ficticia oferta vacantes atractivas —por las comisiones re-
cibidas- de trabajo sin salir de casa en las que el contratado tiene
la tarea de realizar el depdsito de cantidades de dinero en bancos
y de hacer varias transferencias electronicas manteniendo el dine-
ro en movimiento para dificultar su rastreo haciéndolas pasar por
ingresos ganados derivados de actividades legitimas para circular
en sistema financiero sin ningln problema.

Pharming es aquel ataque que pretende redirigir el trafico
de un sitio web a otro sitio falso, desde luego manejado por
una maquina distinta. Este término guarda cierta relacion con
el de phishing.

Spoofing’” es el término usado para referirse a las técnicas de su-
plantacion de identidad con propdésitos maliciosos y de investigacion.
Existen cinco tipos de estas técnicas dentro de este mismo:

IP spoofing suele ser el mas conocido y tiene por objeto sustituir
una direccion IP'® por otra a través de programas concebidos para
esto que logran ocultar un remitente o simplemente hacerse pasar
por otro equipo.

ARP spoofing esta modalidad de spoofing esta basada en la fal-
sificacion de la tabla ARP o Address Resolution Protocol (Protocolo
de resolucion de direcciones) que es la encargada de encontrar la
direccion hardware’ que corresponde a una direcciéon IP determi-
nada, con esto se pretende falsear la relacion IP-MAC?° con lo que
consigue enviar paquetes a un host?! distinto al legitimo, en este
caso al host del atacante.

DNS spoofing es el falseamiento por suplantacion de identi-
dad por el nombre de dominio, es decir, que se falsea la relacién
Nombre de dominio-IP 0 mas bien un DNS?? con una direccién
IP falsa o viceversa.

Web Spoofing es una pagina web espuria con funcién de proxy?
de otra genuina en que la conexién de la victima es ‘enrutada’para
que en ella se pueda obtener informacién y datos.

Mail spoofing se refiere a la suplantacién de un correo elec-
trénico ajeno o manipulado en la direccion del remitente y otras
partes de la cabecera del correo para que parezca como si el
correo electrénico se origind en una fuente diferente, es usado

17  ‘Spoofing”. Wikipedia la enciclopedia libre. [consultado: 23 de enero de 2012].

18 Direccién IP es una tarjeta numérica de identificacién de una tarjeta de red de
una computadora que usa el protocolo IP (Protocolo de Internet por sus siglas
en inglés) que tienen las funciones de enrutamiento de los datos en bloques con-
ocidos como paquetes o datagramas en una conexién de un host (computadora
conectada a una red) origen a otro host destino. Esta direcciéon puede cambiar
en una reconexion por lo que se le llama direcciéon IP dindmica, existen otras, las
direcciones IP fijas que no cambian con el tiempo para aquellos sitios de Internet
que requieren estar conectados permanentemente.

19 Direccién asignada a la computadora que se conecta a una red. Los cuadros
enviados de una computadora a otra deben contener la direccion de hardware
del receptor. Las direcciones de hardware también se conocen como direcciones
fisicas.

20 Se conoce también como direccidn fisica, y es Ginica para cada dispositivo.

21 Computadora conectada a una red.

22 Domain Name System o DNS (en espaiiol: sistema de nombres de dominio) es
un sistema de nomenclatura jerdrquica para computadoras, servicios o cualquier
recurso conectado a Internet o a una red privada.

23 Un proxy, en una red informatica, es un programa o dispositivo que realiza una
accidn en representacion de otro que sirve para interceptar las conexiones de red
que un cliente hace a un servidor de destino, por varios motivos posibles como
seguridad, rendimiento, anonimato, etc.

como conducto para el envio de correos electrénicos
de tipo hoax?* o bulo con los que es posible obtener
una lista de direcciones de correos electrénicos para la
difusion de una noticia falaz o algin malware a gran
escala.

Mientras uno navega en la red puede toparse con algun si-
tio en los que se puede adquirir y compartir distintos tipos
de archivos como musica, peliculas, libros, obras artisticas
y otros productos informaticos copiados o falsificados de
contenido protegido que no reportan su correspondiente
tasa a los propietarios de los derechos de autor o de inven-
cion. De esta manera, se estarian violando a los ya indica-
dos —sin que se pueda estar completamente consiente de
esta situacion- dando lugar a lo que suele denominarse
como trafico online?> de contenidos protegidos o mejor
conocida como pirateria. Tal situacion es similar a la que se
vive en el comercio informal en las calles de productos con
contenidos de iguales o parecidas condiciones.

Existen distintos y muy diversos factores que prom-
ueven esta actividad y su derivado crecimiento y dafo
a estos propietarios, por citar algunos, tendriamos
situaciones como ver la pelicula en cartelera y de re-
cién estreno en la pantalla grande sin tener que salir
de casa o tener en nuestro reproductor de mp3 las
canciones mas escuchadas en la radio sin la necesidad
de comprar un album o quizas realizar una descarga
con su respectivo costo.

La ley SOPA Stop Online Piracy Act (Acta de cese a la
pirateria en linea) o Ley H.R. 3261 es un proyecto de ley
presentado en la Cdmara de Representantes de los Esta-
dos Unidos el 26 de octubre de 2011. Es considerada por
sus opositores como un enorme recorte a las libertades
de navegacion en la red, en cambio los autores o propi-
etarios de los derechos de contenidos protegidos y todos
aquellos que se ven implicados apoyan esta medida, ya
que la piraterfa atenta en contra de sus intereses en cu-
anto derechos de autor o de propiedad intelectual.

Esta ley convierte al streaming?® sin autorizacion en
un delito que viola a los derechos morales y patrimonia-
les que la ley concede a los autores (copyright) por el
sélo hecho de la creacion de una obra, esté publicada
o inédita.

24 Son noticias falsas que intentan hacerse pasar por verdaderas de di-
vulgacién masiva por los medios de comunicacion, en la actualidad,
son mayoritariamente difundidos via Internet. Se han encontrado
principalmente en foros y cadenas de mensajes ~como las ya frecuen-
tes cadenas de la buena suerte-. No buscan fines de lucro en cambio
pueden resultar destructivos. Con éstos es posible obtener direc-
ciones de correo electronico (para enviar virus masivos, mensajes
con suplantacion de identidad o mas de los mismos) engafiando al
destinatario para aceptarlo, ya que son mensajes que tratan de los
mas diversos temas de interés y de opinién publica.

25 En general, se dice que algo esta en linea, on-line u online si esta
conectado a una red o sistema mayor.

26 Es la distribucion de multimedia a través de una red de computadoras
de manera que el usuario consume el producto al mismo tiempo que se
descarga. Se aplica habitualmente a la difusiéon de audio o video.



Se han tomando medidas para detener a las principales webs de
intercambio de archivos como la ejecutada por el FBl y dada a con-
ocer recientemente por los medios: la inhabilitacion de Megaupload
que fue un sitio web de servicios de alojamiento de archivos la cual
se encontré culpable de violar los derechos de autor, a su fundador
y demas involucrados como los responsables —que de acuerdo con el
Departamento de Justicia de los EEUU- de “pirateria masiva en todo
el mundo de diferentes tipos de obras protegidas por derechos de
propiedad intelectual "%’

En relaciéon a la industria musical, para la mayoria de musicos su
verdadera fuente actual de ingresos esta en la actuaciéon en vivo y no
en la venta de discos, de la misma forma la industria cinematogréfica
ha sufrido los estragos de la pirateria y ha optado por manifestarlo®.
En cambio existen grupos de cibernautas que promueven de alguna
manera el libre trafico de archivos manifestada en la libre expresion e
independencia de Internet como la postura que adopta Anonymous?.

En fin son tantas las técnicas, herramientas y modalidades de la delin-
cuencia informatica y de tales especificaciones técnicas que es un
tanto dificil describirlas todas en este trabajo, ello requeriria de una
labor extensa y en constante actualizacién, pues al unisono en que se
desarrolla una nueva tecnologia es casi probable que se esté desarrol-
lando una paralela con fines delictivos. Por lo anterior se concluye con
lo siguiente: la delincuencia en su desarrollo histérico ha incorporado
sin dudar las novedades tecnoldgicas que cada época le ofrece para
lograr su cometido en este caso la web. Por su lado los aparatos de
administraciéon y procuracion de justicia de nuestro pais, asi como de
la legislacion existente para la sancion y penalizacion de estas activi-
dades no van a la par, pues la modesta voluntad en hacer contemplar
su insercion en este ambito® y en algunos otros casos la omisién
total del tema como sucede en los cédigos penales de las diferentes
Entidades Federativas, promueven a que dicha modalidad delictiva se
desarrolle sin trabas en la impunidad en linea.

En tanto al Crimindlogo-criminalista en su que hacer profesional
debe de tomar en cuenta el estudio de los problemas delictivos en
la red para estar a la par de las tendencias en el uso de Internet,
informatica y programacion que la delincuencia incorpora dia con
dia. De esa manera, este profesional conseguird ampliar su campo de
accién a la vez mantenerse a la vanguardia, de lo que solo se exige su
constante actualizacion puesto que el mundo tecnolégico evoluciona

27 El Mundo. Rodriguez, Sergio. “El FBI cierra Megaupload, una de las mayores webs
de intercambio de archivos”. [en linea]. 20 de enero de 2012, [consultado: 24 de en-
ero de 2012]. Disponible en la web: http://www.elmundo.es/elmundo/2012/01/19/
navegante/1327002605.html

28 El Universal. Garcia, Patricia. “Se baten en la SOPA”. [en linea]. Viernes 20 de en-
ero de 2012, [consultado: 24 de enero de 2012]. Disponible en la web: http://www.
eluniversal.com.mx/espectaculos/110743.html

29 Anonymous. Wikipedia la enciclopedia libre.

30 Elarticulo 167 fr.VI del Cédigo Penal Federal sanciona con prisién y multa al que
intencionalmente o con fines de lucro, interrumpa o interfiera comunicaciones
aldmbricas, inalimbricas o de fibra 6ptica, sean telegraficas, telefonicas o satelitales,
por medio de las cuales se transmitan sefiales de audio, de video o de datos.
También es necesario para este fin consultar los articulos 211 bis 2 y 211 bis 3. En
cuanto a pirateria véase la Ley Federal del Derecho de Autor. Titulo IV, capitulo IV.
Aunque se contempla en la legislacion estas actividades existen muchos vacios,
omisiones y sobre todo seguimiento, especificidad y actualizacion.

a pasos agigantados. Cabe aclarar que no se pretende
que sea un especialista en la materia, sino que este
profesionista posea los conocimientos y herramientas
basicas para comprender la problematica.

Cddigo Penal Federal. Ley Federal del Derecho de Au-
tor. Camara de diputados. [En linea]. [Consulta-
do: 24 de enero de 2012]. Disponible en la web:
http://www.diputados.gob.mx
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Secretarfa de Comunicaciones y Transportes. [En
linea]. [Consultado: 23 de enero de 2012]. Dis-
ponible en la web:http:/siemt.cft.gob.mx
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24 de enero de 2012]. Disponible en la web:
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[Consultado: 23 de enero de 2012]. Disponible en
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2012]. Disponible en la web: http://www.face-
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Se plantean dos teorias, una
sobre la conciencia y otra
sobre el comportamiento cul-
tural, distintas de las clasicas

y las hoy en dia usadas. 99
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Descartes descubre la experiencia consciente, aquello que nos hace ser lo que somos,
lo que algunos llaman alma, y que al parecer es inherente al cuerpo. Este conocimiento
dio otra perspectiva al entendimiento de nuestra naturaleza.

La parte fisica de ésta, ofrecio brios del funcionamiento humano, y gracias al ma-
terialismo cartesiano, nos dio una nueva perspectiva acerca de cdmo entendernos a
nosotros mismos, sélo que, este nuevo matiz se complicé, al momento de querer en-
contrar, gue tipo de relacién se encuentra entre la parte fisica de la conciencia y la parte
mental de la misma, asi, surge el problema por primera vez en la historia, de la relacion
mente-cerebro.

La conciencia es la experiencia subjetiva, la mente y el mundo. Todos somos seres
conscientes. Hay algo que consiste en qué se siente al ser nosotros, al ser yo, al ser tu,
‘desde adentro’. Hay algo que es qué se siente al ver, al pensar, al tener emociones, al
oir. Ese ‘algo’ que se siente al tener esa experiencia es la conciencia. Y la pregunta es:
icomo puede encajar la experiencia subjetiva en el mundo objetivo caracterizado por
la ciencia moderna?

El problema de la relacion fisica y mental de la conciencia es bastante discutida
en diferentes campos de la filosofia de la mente, ciencias cognitivas y neurociencia,
las cuales tienen peso y relevancia en si, de ésta manera al reflexionar sobre dicho
tema, surgen diferentes tipos de explicaciones tanto especulativas como con bases mas
cientificas como la que se realiza a través de la neurociencia y con las consecuencias
epistemoldgicas que ello implica.




“Si tienes un familiar que esta en coma, querras sa-
ber: ;esta consciente? Esto es lo mas importante. De no
ser conscientes tal vez no importe si estan muertos. Silo
son estan vivos, hay alguien ahi, eso quizé sea vital para
preservar sus vidas. Su conciencia es lo fundamental”".

Las investigaciones dentro del area Psicoldgica ha-
blan de posibles relaciones intrinsecas entre la cogni-
cion y el comportamiento, las cuales dicen que si se
carece de supuestas herramientas légicas y de inter-
pretacion por parte del individuo, generard comporta-
mientos distorsionados y hasta antisociales en personas
tales como criminales. Aqui Psicélogos, como Vicente
Garrido, Per Standgeland y Santiago Redondo, parten
del supuesto, que por falta de desarrollo de dichos
elementos, se puede llegar a una inhibicion de ciertos
mecanismos cognitivos y de comportamiento, donde
se manifiestan las ya mencionadas caracteristicas.

Asi mismo fendémenos médicos donde se presen-
tan sintomas en pacientes, que no pueden explicarse
con infecciones virales o bacteriales, sino desde cier-
tas constelaciones mentales que afectan fisicamente al
cuerpo, de éste modo se entrevé la vigencia del proble-
ma de la conciencia.

Daniel Denneth en su teorfa de la conciencia, la cual
se ha hecho desde el reduccionismo, nos ha brindado
datos interesantes y Utiles para la continuacion de este
tipo de investigaciones, ahora bien, asi podemos en-
trever un trabajo que se debe realizar conjuntamente
entre neurociencias y filosofia y mas alla de esto, desde
la interdisciplinariedad, por lo menos hasta llegar a una
teorfa mas contundente acerca de la conciencia y asf
mismo a una explicaciéon concreta de la violencia y el
comportamiento desviado.

En los casos descritos por Robert Aunger, sobre una
transmision de una enfermedad, la transmisiéon de las
ideas de una persona a otra, y la transmisién por me-
dios no bioldgicos, se plantea el contexto siguiente.

Agui de lo que se habla es de transmision de infor-
macién de un punto A hacia un punto B. En el primer
caso, de la transmision de una enfermedad, vemos
detalles interesantes de como dicha enfermedad de
KURU, se conservo de algin modo, en algun tipo de
vector en el cuerpo sin vida de una muijer, y al ser su
cerebro comido por su nieta, ésta con el tiempo co-
mienza a presentar sintomas, degenerando su cere-
bro, hasta finalmente morir. ; Como podemos explicar
gue un virus, pueda retenerse dentro de un cuerpo
muerto, lo suficiente para poder sobrevivir y posarse
en otro al haber sido comido?

En otro tipo de fenémeno de transmisién, tenemos
el de Mahltus a Darwin, quien al leer su libro, pasa la
idea del uno al otro. Que por algun tipo de particula-

1 Peregrin Fernando, entrevista a David Chalmers, junio 2010
publicado por José Diez y Eva Sierra: http://www.terceracultura.
net/tc/?p=2063

ridad, pregno la mente de Darwin y origino finalmente la idea del
origen de las especies.

Y por ultimo en el caso de la transmisién de un virus informatico
a una ordenador, donde destruye el orden de los archivos almacena-
dos, vemos que la transmisién fue efectiva y muy tangible, asi que
su explicacion debe ser basada y fundada, si lo entendemos desde la
analogia del contagio, que dicha informacién, bioldgica (en el caso
del virus o incluso de un prion), de una idea (en el caso de la lectura
de la obra de Mahltus por Darwin), o en el caso mas particular de un
virus informatico que viaja por medio de un vector en el ciberespacio
y finalmente se hace fisica su informacién al hacer caos en un orde-
nador especifico), tenemos que entender que la transmision se da,
y asi, por lo tanto, buscar un replicador, ya que uno de éstos, podria
ser el eslabodn responsable de dicho fenémeno.

Un virus que contiene informacién bioldgica, parece depender
de los productos genéticos para poder replicarse. Un prion es mas
peligroso, ya que éste depende totalmente de los productos gené-
ticos para su replicacion, estos portadores de informacién bioldgica
son la explicaciéon para dicha transmisién, sélo que aun falta deter-
minar qué tipo de replicadores necesitan para la transmision. Igual-
mente en la transmision de ideas, vemos que la explicacion de ésta,
se da si suponemos al meme entendido como un virus o un prion,
pero faltarfa explicar que replicador necesita, para su transmision.

El problema subyacente es demostrar la existencia de tal cosa....
s6lo que para los propdsitos que me propongo, la nocién de su exis-
tencia serd sélo entender como su replicacion se da, igual que como
los virus o priones se replican.

De éste modo, se quiere decir que si se entiende la replicacion
del meme, se estard hablando de un tipo especifico de existencia,
es decir, la metafisica del meme. Y ésta misma al ser algo concreto,
es el contexto donde se debe buscar la relacion entre la informacién
cultural, su vector y su transmisién, el vector que aqui debemos en-
tender es la ‘imitacion’.

Para comenzar a desarrollar una teoria de la conciencia, lo intere-
sante es considerar como base los planteamientos que Chalmers
nos ha presentado, porque en ellos es notable la coherencia entre
la experiencia consciente y la estructura cognitiva, es decir entre
la Fenomenologia y la Psicologia de la mente: estas no son inde-
pendientes una de la otra, ya que estan relacionadas de un modo
sistematico. Lo que supone que:

“Las leyes fisicas fundamentales explicaran las caracteristicas de
los procesos fisicos; las leyes Psicofisicas explicaran las experiencias
conscientes asociadas y todo el resto sera una consecuencia”?.

Los principios no absolutos que se deben plantear ahora se de-
ducen desde la inquietud de si deseamos saber qué tipo de ex-
periencia estd teniendo en este momento una persona, jhay que
preguntarlej y asf ir haciendo restricciones en estas generalidades
gue auln son en un nivel alto o macroscoépico. ;Como se llevan a
cabo estas restricciones?

Bien. De acuerdo con Chalmers, sélo a partir de los juicios de lo mental:

...tres clases de juicios fenoménicos:

2 Chalmers, David J. The Conscious Mind. In Search of a Fundamental Theory.
Oxford University Press, 1996, p. 275.
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1. juicio de primer orden, jeso es rojo!

2. juicio de segundo orden: estoy teniendo una sensaciéon de

rojo en este momento.

3. juicio de tercer orden: las sensaciones son misteriosas®.

Los juicios de segundo orden son por lo general correctos y esto
podria llamarse principio de fiabilidad, ya que cuando se juzga que
se estd experimentando una sensacion auditiva, se esta experimen-
tando una sensacion auditiva, o cuando se cree que se experimenta
un dolor usualmente se esta experimentando un dolor. Chalmers lo
expresa asi:

Nuestros juicios de segundo orden pueden a veces ser erréneos,
lo que provee excepciones al principio de fiabilidad. Esto podria
ocurrir debido a fallos en la atencion (si estoy distraido, puedo creer
gue acabo de experimentar un dolor cuando en realidad sélo ex-
perimente un ruido fuerte), dificultades en la captacion de las ca-
tegorias pertinentes (como cuando rotulo equivocadamente una
experiencia de carmesi como de castafio), enfermedad mental o
patologia neurofisioldgica (como en los casos de negacién de ce-
guera, en la que los sujetos hacen afirmaciones falsas acerca de sus
experiencias) y por otras diversas razones®.

Un principio reciproco al de fiabilidad es -el principio de detecta-
bilidad-, que dice que cuando ocurre una experiencia por lo general
se tiene la capacidad de formar juicios de segundo orden sobre
ella; es decir que aunque para algunas experiencias no prestamos
atencion, si se tiene la capacidad de advertirlas.

Ahora bien, existe coherencia entre la conciencia y la cognicién;
esta nocion que es importante no involucra los juicios de segundo
orden, sino mas bien a los juicios de primer orden: es decir a la co-
herencia entre la conciencia y los juicios de primer orden.

Pero en el modelo de Chalmers estamos hablando de coheren-
cia entre la conciencia y percatacion: la percatacion es la otra carac-
teristica de lo mental, el correlato Psicoldgico de la conciencia, en
otras palabras, es como un estado de alguna informacion que esta
directamente accesible y disponible para el control deliberado de
la conducta y para su manifestacion conductual; asi, el contenido
de la percatacion corresponde a el contenido de los juicios feno-
ménicos de primer orden, que no son acerca de la conciencia, sino
paralela a ella.

Entonces, donde hay conciencia hay percatacién. Por ejemplo
la estimulacion dptica se procesa y transforma, y mis sistemas per-
ceptuales registran que existe un objeto de tal y cual formay color
sobre el escritorio; esta informacién esta disponible para el control
de la conducta, lo mismo ocurre para los detalles especificos de lo
gue se experimenta: cada detalle estd cognitivamente representa-
do en la percatacion. En un nivel cognitivo mas cercano, obsér-
vese que alguien puede hacer comentarios sobre esos detalles y
dirigir mi conducta de modos que dependen de ellos.

Lo que podemos ver aqui, es que los juicios de primer orden
representan lo importante del caracter fenoménico de lo mental,
porque los juicios de primer orden son concomitantes a la concien-
cia. En cambio, los juicios de segundo orden no son tan frecuentes
y a veces son errdneos; en ellos sélo se percibe su propio contenido,
pero una no experiencia consciente.

3 Ibid. p. 231.
4 Tbid., p. 280.

Lo que significa que los juicios de segundo orden son
poco frecuentes, mientras que los juicios de primer orden
ocurren permanentemente. El vinculo mas directo es, por
lo tanto, el vinculo entre la conciencia y los juicios de
primer orden.

Por ejemplo, referente a los juicios de segundo orden,
cuando alguien se percata de que Busch es presidente, en
el sentido de que tiene acceso a esa informacién, puede
comunicarla verbalmente y puede utilizarla en la direccién
deliberada de su conducta. Sin embargo si no existe un
pensamiento ocurrente al efecto, no parece que pueda
existir una experiencia consciente correspondiente, o si la
hay es una muy débil.

De aqui se formula el principio de coherencia es-
tructural, que es una versién revisada de lo que ya te-
nemos. La hipétesis dice: alli donde hay conciencia hay
percatacién y donde hay el tipo correcto de percata-
cién hay conciencia.

Pero la experiencia consciente de un individuo, nos
dice Chalmers, no es en general una masa informe ho-
mogénea, sino que posee una estructura interna deta-
llada. Por ejemplo, en el campo visual hay patrones de
franjas y todo lo que se refiere a patrones geométricos;
asi en tres dimensiones tengo experiencias en formas
como cubos, experiencias de qué cosa estd detras de
cudl otra y otras manifestaciones de la geometria de
la profundidad. El campo visual consiste en una vasta
masa de detalles que encajan en una estructura general.

Todos estos detalles estan representados dentro de
lo que se concibe como la estructura de la percata-
cion. Por ejemplo, el tamafio y la forma de los diversos
fragmentos estan representados en mi sistema visual,
quizas en un mapa topografico relativamente directo.

La geometria del campo visual puede comprenderse
mediante un andlisis de la informacién que el sistema
visual pone a disposicion de los procesos de control pos-
teriores, asi en la conducta o en su verbalizacién; de este
modo, si la informacion esta disponible para su verbaliza-
cion se deduce que esta presente en algun lugar. De este
modo se puede ver que la estructura de la conciencia se
refleja en la estructura de la percatacion.

Otras caracteristicas son, por ejemplo, la estructura de
los colores y la intensidad de la experiencia, que son evi-
dentes porgue marcan una diferencia en el procesamiento
posterior, de manera que debe estar representada de al-
guna forma en la estructura de la percatacién, pero no se
mencionaran en este trabajo ya que considero explicado el
principio de coherencia estructural que Chalmers propone.

Entonces, asi se tiene una version mas refinada del
principio: la estructura de la conciencia se refleja en la
estructura de la percatacion y la estructura de la perca-
tacion se refleja en la estructura de la conciencia. Esta
es una relaciéon central y sistematica entre la Fenomeno-
logia y la Psicologia y a su vez entre la Fenomenologia y
los procesos fisicos subyacentes.



Aungue muy frecuentemente la conciencia es dejada de lado en
campos de investigacion que trabajan con leyes fisicas o que la ex-
plican reductivamente, existen, como este libro, trabajos de cierta
importancia en los que se pueden extraer conclusiones acerca de la
experiencia consciente a partir de resultados empiricos. Pero ¢icomo
es esto posible debido a las dificultades en la observacion directa de
la experiencia? Si todo lo que puede observarse son procesos fisicos,
entonces ;qué justifica cualquier conclusion?

La respuesta de Chalmers es que, cada vez que se extraen conclu-
siones acerca de la experiencia a partir de resultados empiricos, un
principio puente realiza el trabajo.

Un principio puente definird un criterio para la presencia de la
conciencia en un sistema, un criterio que se aplica en un nivel fisico.
Un principio de este tipo actuard como una palanca epistémica que
permite pasar del conocimiento de los procesos fisicos al conocimien-
to acerca de la experiencia. La palanca epis-
témica no es en ella misma experimental-
mente verificable, al menos desde el punto
de vista de tercera persona; en cambio actta
Ccomo un tipo de supuesto general previo, es-

tos no siempre se hacen explicitos, pero son
el Unico modo como este tipo de trabajos lo-
gra alguna base en la experiencia consciente.®

Lo que quiere decir el autor es que estos
principios deben ser considerados explicita-
mente. Asi por ejemplo, cualquiera que recu-
rra a un principio puente hace filosofia, ya que |
estos no son ellos mismos conclusiones expe-
rimentables; es decir que se basan en datos de
primera persona y en principios generales de
plausibilidad.

Por ejemplo cuando un sistema se percata de
alguna informacién, en el sentido que la informa-
ciéon esta directamente disponible para el control
global, entonces la informacion es consciente. El
principio puente mas comun aqui es el uso de la
informatividad como criterio para la experiencia. Al
menos en un sistema que utiliza un lenguaje se consi-
dera que, por lo general, la informacion es consciente
si es comunicable; asf la informatividad es una version de la percatacion
y vemos que concuerda claramente con el principio de coherencia.

En este caso, toda la evidencia que se posee proviene del vinculo
con la informatividad y la percatacion; la experiencia no se puede me-
dir, por lo tanto se debe basar en criterios indirectos y estos criterios
de informatividad y percatacién parecen ser lo Unico mejor que hay, y
se sabe que son subdeterminados, y por eso pueden ser falsos.

La hipotesis de que el principio de coherencia estructural puede
ser una ley de la naturaleza, es decir una ley subyacente, se puede
entender asi: hasta ahora lo que se sabe es que la conciencia surge
de alguna manera de lo fisico, pero no en virtud de qué propiedades,
es decir que no se sabe qué propiedades son parte, del lado fisico,
de la conexién, pero con el principio de coherencia hay una respuesta

de

5 Tbid., p. 302.

parcial, que es que la conciencia surge en virtud de
la organizacion funcional asociada a la conciencia, es
decir que no sélo la conciencia surge de la percatacion,
también su estructura esta determinada por la estruc-
tura de aquella.

¢Por qué podria aceptarse estos principios de cohe-
rencia como leyes? Porque:

...en Ultima instancia para mi en mi propio caso.
Las correlaciones evidentes entre la percatacion y la
conciencia en mi propio caso son tan detalladas y no-
tables que debe haber algo mas que una mera regula-
ridad aleatoria, debe haber una ley subyacente, pero
;qué ley?, esta ley debe implicar que, en mi propio
caso, la percatacion siempre es junto con la concien-

cia y viceversa y ademas que
las estructuras de éstas estan
¢+ en correspondencia®.

Hasta ahora hemos expues-

’La teOﬂa de la to el punto de vista de

cémo Robert Aunger con-

COﬂC\_eﬂCla es U-na cibe el funcionamiento de

5 los memes. Complemen-
XaS maS taremos la exposicion con

la manera en que Susan

\:eﬂGXXOﬂadaS pOI \1 Blackmore  comprende

los memes. Porque de

au Ie\_e\laﬂCXa |\ ambas  concepciones

seran conformadas las

ex‘lstenciaw | efiniciones y térmi-

nos (aunque aun no

h\lmaﬂa’ " hay una terminologia

establecida en la me-
mética) con los cuales
- se trabajard en esta

investigacion.

Un meme’ es para la doctora Blackmore todo lo
que se transmite de una persona a otra. De este modo
un meme incluye por ejemplo, el vocabulario que uti-
lizamos, las historias que conocemos, las habilidades
que hemos adquirido de otros y los juegos que pre-
ferimos, las leyes que acatamos. Cada uno de estos
memes ha evolucionado por imitacion segun el tre-
cho histérico que haya recorrido, pero al fin'y al cabo,
transmitidos a través de nuestra conducta con el afan
de reproducirse.

¥

6 Ibid. p. 310.

7  El meme simplemente se envuelve en un vector, alglin tipo de icono

portador de informacién, como un mensaje hablado, un comporta-
miento motor observado, un fragmento de texto, una imagen o una
laja de piedra. Cuando un patrén en potencia se pone en contacto
con dicho vector, es decir, cuando se lee el texto u oye el mensaje,

el meme salta de ese vehiculo(descodificado) haciendose activo de
nuevo, e infecta a la persona, que se convierte en un nuevo patron.
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En concordancia con Aunger vemos que en la definicién de
Blackmore la imitacion es la forma en que los seres humanos hacen
adaptaciones para su conducta frente a los otros.

Sin embargo, en la concepcién de Blackmore vemos una ca-
racterfstica que Aunger paso por alto: el hecho de que no todo lo
gue se imita es un meme, ya que en su analisis sobre la imitacion
Blackmore descubre que es posible diferenciar qué es y qué tipos
de imitacion hay que considerar como memes, acto seguido de ver
cémo se dan por el contagio y el aprendizaje social.

Para la autora es impor-
tante saber distinguir en-
tre imitacion, contagio y
aprendizaje social para
evitar  confusiones de
terminologfa en el estu-
dio de los memes. Asi,
contagio es por ejem-
plo las modas o el ser
aficionado del futbol;

pe_[ . de Se | en general transmisién
_paClOS d_O_ﬂ .“ de Esto

conductas.
C()mpaﬂen V ’LtaﬂS' \ contrasta no con la
fieren datos e

imitacion como lo en-
informacion .

'\ tiende Aunger, sino

" con otra forma que

se denomina imita-

cién instintiva, con-

| tagio conductista,

facilitacion  social,

\ ) accion conjunta o

simplemente contagio.

Bostezar, toser o reir son actividades muy contagiosas. Esto

se asocCia a una caracteristica de estimulo especifico que detecta

el bostezo o la risa en otra persona y que transmite una con-

ducta de respuesta innata e idéntica. Cuando comenzamos a reir

porque los demas también lo hacen no se debe a que hayamos

aprendido a hacerlo, porque ya sabiamos de antemano cémo ha-

cerlo; la risa que se manifiesta no esta copiada de la que oimos,

porque la risa como el bostezar son conductas innatas, por lo
tanto no vale dentro de la memética.

La imitacién es un acto no muy frecuente, sin embargo si es
algo especial. En experimentos de imitaciéon con bebés y nifos la
imitacion es abundante; también en el dmbito deportivo, de con-
formidad social y en otras cuestiones. Por ejemplo, el contenido
violento en televisién puede inducir un comportamiento violento;
el suicidio, los accidentes e incluso los asesinatos pueden aumen-
tar por conductas de imitacion violentas.

Blackmore comienza a especular sobre su ejemplo planteando
lo siguiente: vamos a imaginar una accién sencilla, supongamos
gue se llevan las manos a la boca como si se fuera a tocar la trom-
peta, se levantan y se emiten sonidos caracteristicos. De este modo
todo el mundo sera capaz de copiar esto y nadie tendra demasiada
dificultad en juzgar la actuacion.

Sin embargo, Blackmore esta segura de que hay mu-
cha dificultad en esto, porque en primer lugar la persona
gue copia, o mejor dicho algin mecanismo inconsciente
de su cerebro tendria que decidir qué aspectos o accio-
nes desea copiar: jimporta la postura?, ¢la posicién de
los pies?, ¢es mas importante concentrarse en las ma-
nos para que ejecuten las funciones de una trompeta o
quizas para que se parezcan a las manos que hacen los
ademanes ya mencionados? Por otra parte ¢deberia tara-
rearse en la misma nota?, /la misma melodia?, asi cada
guien resolveria sus propios enigmas.
Una vez hecho esto y tomado todas las decisiones
pertinentes, se procederd con un conjunto de transfor-
maciones muy complejas. Supdngase que algun imitador
lo imit6 de perfil, ninguna de las acciones correspondera
con el aspecto de las mismas vistas de frente o desde la
perspectiva elegida para imitarse. El cerebro del imitador
deberd esforzarse para recrear su transformacion de la
acciéon que le permita instruir a sus musculos a fin de que
lleven a cabo una actuacion que a juzgar del publico sea
similar, de este modo vemos que no es tan simple.
Para Blackmore, la imitacién por definicion precisa de:
e Decisiones sobre qué imitar, o sobre qué es igual
o similar.

e Transformaciones complejas desde un punto de vista
u otro.

e Produccién de funciones corporales idéneas.

De esta forma se muestra que la imitacién no es tan
simple y que siempre se subestima su propia complejidad
porque la imitacién nos parece normal y sencilla. Cuando
nos copiamos, algo se transmite, por intangible que seay
ese algo es un meme.

En general, el contagio y el aprendizaje social se tras-
ponen con lo que ya habiamos analizado con Aunger. Ya
visto el funcionamiento de la transmision de informacion,
los criterios de la replicacién y del darwinismo universal,
y habiendo visto que el meme no se puede replicar solo,
sino gque necesita estructuras genéticas ya hechas, en
éste caso el cerebro, donde se encuentran materia ener-
gia y un ambiente protegido de interferencia, pues uno
de sus modos de pasar de un cerebro a otro es el conta-
gio a través de sefales captables por los sentidos, hemos
aprendido un poco mas sobre la naturaleza del meme.
Por ser ésta su forma de transmision, por ser similar al
contagio de un virus, se denomina también al meme por
lo tanto como un superparasito (asi Aunger los clasifica),
igual que los virus informaéticos.

Argumentos del reduccionismo neuroldégico de Den-
neth, nos hablan de la explicacién en base a resultados
obtenidos de aparatos de medicién modernos, se cree
qgue los mapas topograficos cerebrales, deducidos en
base a los encefalogramas y otros estudios, nos ayuda-
ran a localizar, en donde se encuentra la parte del ce-
rebro que se activa segun la actividad mental. De éste
modo, nos lleva mas cerca a buscar patrones sistematicos



de como y dénde buscar procesos neuronales para la
produccién de conciencia.

Nodos eléctricos de 40 Hertzios, entre neuronas,
coinciden con pensamientos conscientes y localizacio-
nes neurales, al momento de una experiencia conscien-
te, lo cual supone la generaciéon de conciencia desde
un proceso meramente fisico. Podemos ver que asi, se
determinan hechos mentales desde lo cerebral. Pero
gue pasa, si se le pide a una persona que piense en
el concepto de la politica de Platén y poco después
gue piense en el mismo concepto pero ahora de John
Locke, y al medirlo en una tomografia, se vera que la
misma zona de pensamiento abstracto se activa, ahora
bien, ;cémo encontrar diferencias entre las dos activi-
dades cerebrales desde el contenido?, ya que la zona
se activa del mismo modo en estas dos actividades.

De igual forma que existen criticas a los planteamien-
tos reduccionistas, las hay también para las dualistas. Si
confiamos en la relacién sistematica entre la estructura
de la conciencia con la estructura de la percatacion, es
decir, juicios de primer orden, tendemos a descansar
dichas explicaciones en principios subdeterminados de
alto nivel, de modo que se basan en datos de primera
persona y en principios generales de plausibilidad, ya
gue un criterio para que esto tenga sentido, debemos
entenderlo desde principios puente, aplicado a un nivel
fisico, donde dichos principios sirven como una palanca
epistémica, pero que no se puede verificar fisicamente.

De estas teorias trabajadas, me interesa plantear
un vinculo entre éstos elementos planteados, ya que

si buscamos direcciones para guiar estas investigaciones, se podrian
postular bases hacia una teoria mas concisa sobre la conciencia, en-
tonces se puede ver que las consecuencias que se pudieran arrojar,
tendrfan un impacto importantisimo en la Epistemologfa, cognicién,
teoria del comportamiento, Criminologia y Etica, por mencionar algu-
nos que de mi interés propio son.

Como vemos, los primeros aspectos cognitivos y epistémicos son
ya trabajados por Standgeland, Por ejemplo, gracias a ciertas flexi-
bilidades de aspectos juridicos al sentenciar a un criminal, se actua
conforme a derecho; pero con ayuda de los elementos de causa del
comportamiento psicolégico se pueden determinar criterios mas jus-
tos e imparciales acerca del andlisis del crimen cometido y claro esta
su mejor comprension. Esto es lo que se pretende en este trabajo
de investigacion; llegar a aspectos del comportamiento criminal mas
claramente explicados, por medio de los resultados de los avances
sobre el problema de la conciencia. Ya sea entendida como proceso
gradual o proceso causal, de tal modo que en el fenémeno ético y
moral, tendra igualmente, un impacto importante desde el aspecto
criminoldgico.
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Surge a partir de la preocupaciéon del Doctor José Luis
Pérez Angeles y de la Licenciada Elia Moreno Martinez
por diversificar la oferta educativa y satisfacer las de-
mandas sociales mas alla de las fronteras; un aula sin
paredes y sin limites.

La necesidad de fortalecer la educacion superior en
el ambito de la Criminologia-criminalistica motivé al
CLEU a visibilizar una Institucién de educacion superior
con un nuevo enfoque que promueva la globalizacién
del proceso de ensefianza y el conocimiento. Su prin-
cipal propdsito se plantea en educar a personas mas
capaces, responsables, criticas y cooperativas, que pro-
pongan soluciones factibles a los problemas que aque-
jan a la sociedad.

Universidad Virtual CLEU se contempla como una
comunidad compuesta por académicos que buscan
extender el servicio educativo a publicos nacionales e
internacionales, enriquecer y ampliar el conocimiento
de los alumnos, asi como proporcionales flexibilidad en
tiempo vy espacio, crear y difundir una nueva concep-
cién de la ensenanza, fomentando el desarrollo de gru-
pos multidisciplinarios y cooperativos.

Fotografia namero 1
Colectivo ARCION. Instalaciones de la Universidad Virtual
Sala de Videoconferencias
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Universidad Virtual CLEU serd un puente que permita acercar a los mas reconocidos profesores del
Sistema CLEU, con estudiantes de todas las demarcaciones, a través de las mas
novedosas tecnologias y redes de comunicacion.

Universidad Virtual CLEU propone una Institucion sin
recinto tal y como lo conocemos, un sistema de edu-
cacién basado en competencias e interaccion en la
red, donde el estudiante asume la necesidad de
aprender y establecer su propio ritmo de apren-
dizaje, sin tener que asistir a las clases fisicamente.

Universidad Virtual CLEU es una realidad, es
una oportunidad, es una forma de aprendizaje, es ¥
una experiencia Unica capaz de integrar nuevos pro-
cesos de transmision del conocimiento a través de un
entorno diferente, y asi formar nuevos Criminélogos-
criminalistas ejemplares, con dominio de la tecnologia de
punta y con aptitud para integrarse a cualquier medio.

Universidad Virtual CLEU no busca ni pretende en ningln caso com-
petir con otras Instituciones, por que siempre hemos sido y seguiremos siendo
los primeros, y con hechos lo estamos demostrando.
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Fotografia niimero 2. Colectivo ARCION. Instalaciones de la
Universidad Virtual CLEU. Sala de atencién personalizada de
profesores a alumnos.

Fotografia nimero 3 y 4. Colectivo ARCION. Instalaciones de la Universidad Virtual CLEU. Biblioteca
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