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Resumen
El articulo se referencia a uno de los delitos que mas afecta a la nifiez hoy en dia, la
pornografia infantil. Se muestran datos que ubica el contexto en que este delito ha ido
evolucionado hasta adaptarse a los cambios que sufre la sociedad; ademas, se realiza un
analisis de un perfil ficticio en una red social que es utilizado para atraer a victimarios en el
delito de la pornografia infantil. El objetivo es realizar un estudio criminologico que identifi-
que cdmo se obtiene pornografia infantil por medio de las redes sociales, especificamente
Facebook. La estrategia metodolégica utilizada fue la revision teérica documental, desde
la perspectiva socio/juridica y criminolégica, integrandolo con un estudio experimental en
redes sociales virtuales, para esto se realizé un perfil ficticio en Facebook que ayudd a
describir el modus operandi de los posibles victimarios a través de cibercharlas, las cuales
fueron representadas en un diagrama iter criminis, con el fin de reconocer sus caracteristi-
cas y asi poder clasificar los métodos de aproximacion, ataque y control.

Palabras clave
Pornografia infantil, redes sociales, peddfilo, pederasta.
Abstrac
The article refers to one of the crimes that most affects children today in day, child porno-
graphy. Data is displayed that locates the context in which this crime has evolved to adapt
to the changes that society undergoes; In addition, an analysis of a fictitious profile is
carried out in a social network that is used to attract offenders in the crime of child porno-
graphy. The objective is to carry out a criminological study that identifies how pornography
is obtained
children through social networks, specifically Facebook. The strategy methodological used
was the documentary theoretical review, from the perspective socio / legal and criminolo-
gical, integrating it with an experimental study in networks virtual social networks, for this
a fictitious profile was made on Facebook that helped describe the modus operandi of
potential perpetrators through cyber chat, which were represented in an iter criminis dia-
gram, in order to recognize its characteristics and thus be able to classify the approximation
methods, attack and control.
Keywords
Child pornography, social networks, pedophile, pedophile.
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1. INTRODUCCION: LA PORNOGRAFIA INFANTIL
EN INTERNET

La pornografia infantil es un delito de caracter internacional,
constituye un crimen que viola maltiples derechos humanos fun-
damentales de los menores de edad que son victimas. Es un fe-
némeno que “en la década de los afos setenta tuvo su momento
de maximo apogeo en cuanto a produccién comercial” (Morales,
2002); el Convenio sobre la Ciberdelincuencia, en su articulo 9
parrafo segundo lo define como:

Todo material pornografico que contenga la representacion vi-
sual de: un menor adoptando un comportamiento sexualmente
explicito, una persona que parezca un menor adoptando un com-
portamiento sexualmente explicito, imagenes realistas que repre-
senten a un menor adoptando un comportamiento sexualmente
explicito.!

Es puntual mencionar que las nue-
vas tecnologias, la presencia de las re-
des sociales en la vida de las personas;
las cuales son “formas de interaccion
social, definida como un intercambio
dindmico entre personas, grupos e insti-
tuciones en contextos disimiles. Consti-
tuye un sistema abierto, en construccién

"Todas las personas
mayores fueron al
principio nifnos, aunque
pocas de ellas lo

grafia infantil, mas no es el unico. Es posible encontrar
en revistas, videos (por ejemplo, DVDs), escritos eréti-
cos, lineas telefonicas, entre otros; lo que provoca que
contabilizar la dimensién del problema con exactitud
se vuelva un trabajo complejo.

En este trabajo se analizé la red social Facebook
con el objetivo de identificar la facilidad con la que
una persona puede conseguir pornografia infantil;
captando y enganchando a menores de edad para
llegar a esa meta; Ademas, se describié de qué ma-
nera se realiza este engafio y el modus operandi de
los posibles pedéfilos o pederastas, estos Ultimos se
distinguen porque el primero “es una parafilia en que
hay una atraccion sexual intensa, urgente, recurrente,
por los nifios, existiendo casi exclusivamente apetito
sexual y excitacion incontrolables por los menores
de 13 afos” (Devoto y Aravena, 2003), y el segundo
“es una practica delictiva que provoca repercusiones
en el desarrollo psicoldgico,
social y sexual de la victima”
(Romero y Delgado, 2020). Es
importante mencionar que en
México, “Facebook es la red
social que registra mayor ac-
tividad, seguida de YouTube
e Instagram” (Internacional

permanente, que involucra a personas recuerdan’’ Marketing, 2018), razon por
que se identifican con las mismas nece- . . la que se decidio utilizar como
sidades y problematicas” (Vidal, Vialart de Antoine Eie Saint- principal herramienta en la in-
y Hernandez, 2013) la facilidad que da ExupEry. vestigacion, ademés de que

el internet de contactar a otras personas
ha tenido como consecuencia que este
delito haya trascendido, de tal manera que la pornografia infantil
sea de facil acceso y que en algunos casos sin ningun tipo de
seguridad. Las nuevas tecnologias permiten que el contenido
pornogréafico infantil que hay en internet facilite los medios para
su produccion, distribucidn y acceso.

El Internet Watch Foundation (IWF) es una organizacion que
se encarga de regular el contenido que existe en internet, con
el objetivo de que éste sea seguro; por ello han eliminado méas
de 250,000 sitios en la red que contenian pornografia infantil,
argumentando que en cada video y fotografia se podia notar la
violencia sexual ejercida sobre los menores de edad y la total
violacién de sus derechos humanos.

En 2017, el IWF realiz6 un analisis de su contenido eliminado
y dio a conocer algunas cifras acerca de lo que encontrd: “el 43%
de las victimas tenian entre 11 y 15 afios, el 55% tenian menos
de 10 afios y el 2% menos de 2 afios. En el 33% de los casos
hubo violacion y tortura, siendo las nifias las principales victimas
con 86% de presencia en las imagenes” (Internet Watch Foun-
dation, 2017). Estos datos indican que se utilizan nifios cada vez
mas pequefos y que la violencia y agresién van en aumento.
Internet es el medio mas utilizado para la distribucion de porno-

1 Articulo 9 (titulo 3). Convenio sobre la Ciberdelincuencia. Budapest, 2001. pp. 6-7.

Facebook se puede utilizar
sin la seguridad o filtros que
otras redes sociales poseen, por lo que fue Util para
percibir cuestiones preocupantes que suceden en esta
red social a la que tantos nifios y nifias tienen acceso
diariamente sin ninguna medida de proteccion.

2. ANTECEDENTES HISTORICOS

El estudio y analisis de la evolucién de la pornogra-
fia infantil resulta de utilidad para poder identificar los
obstaculos con los que se enfrento, la forma en que
se involucrd en internet y, sobre todo, como se ha ido
adaptando y creciendo en este medio.

La presiéon mediatica y policial impulsada por el acti-
vismo moral provocd que, a mediados de la década de
1980, practicamente todas las vias tradicionales para
obtener este tipo de material se hubieran cerrado.
Pero fue precisamente en ese momento cuando los
ordenadores personales empezaron a ser accesibles
para el ciudadano medio, y con ellos, la creciente red
de bases de datos electronicas.?

2 JENKINS, Philip. Beyond tolerance: Child Pornography on the In-



De este modo, la pornografia infantil no estaba
limitada a medios fisicos de dificil obtencion, sino
que emigro a internet. “Los espacios virtuales donde
circula el trafico de pornografia infantil se encuentran
en un estado de evolucidén constante” (Corriveau,
Fernandez y Rojo en Soldino y Guardiola, 2017),
dada la innovacién tecnoldgica de estos tiempos y la
necesidad de anonimato de sus usuarios, dificulta su
control debido al alto nivel de conocimiento técnico
necesario para su descubrimiento.

La precocidad de los consumidores de pornografia
infantil en el uso de las nuevas tecnologias hizo que
la pornografia informatizada se desarrollara al mar-
gen de Internet. Afios antes de que el publico gene-
ral conociera Internet, las bases de datos y los ta-
blones de anuncios (Bulletin Board System o BBS2,
software para redes que permite descargar e inter-
cambiar informacién, aunque no el acceso masivo y
simultaneo de usuarios) ya se habian convertido en
las herramientas favoritas de este colectivo®. Esta
nueva tecnologia fue una herramienta de gran utili-
dad para los consumidores de pornografia, los cua-
les se sirvieron de ella para la difusion de contenido
sexual explicito al mismo tiempo que mantenian su
identidad en el anonimato.

“Los servicios de pago como Compuserve per-
mitian al usuario navegar a través de una amplia
variedad de paginas y grupos de discusion, o salas
de chat en las que los usuarios podian contactar de
forma privada en tiempo real” (Jenkins, Kelly y Re-
gan en Soldino y Guardiola, 2017), Sin embargo, no
se quedaron conformes con esto, con el tiempo se
siguieron adaptando e incluso mejorando sus técni-
cas, “en 1982, los aficionados a la pornografia infan-
til crearon sus propios BBS; en ellos podian subir
informacion o establecer contactos con otros peddfi-
los al igual que compartirimagenes de forma binaria:
naci6 asi la pornografia infantil informatizada” (Kelly
y Regan, 2000). De acuerdo a datos obtenidos por
Rimm “Aproximadamente el 50% de las descargas
de estos BBS contenian pornografia infantil, aun-
que la demanda superaba con creces a la oferta”
(Rimm M., 1995). Mientras existia un alto indice de
demanda por parte de diversos usuarios de internet,
la industria de la pornografia infantil fue en aumento,
por lo que era comun encontrar contenido sexual de
menores de edad, la mitad de todas las descargas
que se realizaban contenian material pornogréafico

ternet. New York, NY: New York University Press, 2001. ISBN
0814742629.

3 CORRIVEAU y JENKINS, citado en Pornografia infantil: cambios
en las formas de obtencién y distribucion, pagina 9.

de nifios, nifias o adolescentes.

Gran cantidad de grupos trataban sobre temas sexuales de muy di-
versa naturaleza, y algunos de ellos eran grupos binarios (permitian
el envio de imagenes). Entre estos, “algunos incluian pornografia
infantil, como el mitico alt.binaries.pictures.erotica.pre-teen (abpep-
t), 0 el menos conocido alt.binaries.pictures.erotica.ll-series (abpell)
-dedicado a las “lolitas mas mayores” (chicas adolescentes)”.*

Aunque también eran conocidos aquellos grupos que Unica-
mente incluian historias y fantasias escritas por los propios usua-
rios; publicadas en un primer momento en los grupos Usenet y
posteriormente recopiladas en paginas web publicas. “El derecho
a la libertad de expresion amparé la legalidad de estos trabajos
escritos, algo paradojico teniendo en cuenta la extrema violencia
de algunos de estos relatos” (Durkin, Jenkins, Kelly y Regan en
Soldino y Guardiola, 2017). El extenso material pornografico de
esa época contenia un lenguaje erético-violento que dejaba un
espacio abierto para que los pedofilos fantasearan con escenas
donde podian lastimar a los menores, lo cual alimentaba su deseo
sexual hacia éstos. Cuestion preocupante, ya que las fantasias se-
xuales de los peddfilos podian escalar con mas facilidad y mayor
rapidez a ser actos de pederastia.

“Internet revolucioné el mundo de la pornografia infantil elimi-
nando costes, simplificando el proceso de descarga, elevando el
numero de usuarios y posibilitando el acceso anénimo al conte-
nido” (Cohen, Morillas, Quayle & Jones, Rojo y Steel en Soldino
y Guardiola, 2017). Lo cual sirvi6 a los usuarios para facilitar el
acceso a este contenido, lo que generdé mayor difusiéon de este
material y por medio de internet.

Con la aparicién de Internet, todo el contenido de pornografia in-
fantil de las revistas de los afios 70, se puso a libre disposicién
de los internautas, facilitando la acumulacién gratuita de archivos
de pornografia infantil, de forma que una persona que navegara
durante aproximadamente un mes a través de Internet podria facil-
mente acumular varios miles de archivos de pornografia infantil sin
coste alguno.’ Esto gener6 una evolucion significativa en este delito
que fue provocando mayor acceso y difusion de la pornografia, ya
que no solamente podian consumirla sin limite, sino que también
podian eliminar todo rastro del delito de manera sencilla y con un
solo click.

“Por otro lado, la calidad del “producto” mejoro tanto en la va-
riedad de material ofrecido como en la explicitud y dureza de las
imagenes” (De la Rosa y Jenkins en Soldino y Guardiola, 2017),
logrando asi que “Internet se constituyera como un vehiculo para
la localizacidn, el comercio y la distribucion de pornografia infantil,
incluyendo cémics, relatos, fotografias y videos; productos dificiles
de conseguir offline” (Corriveau, Holt, Blevins y Burket en Soldino y
Guardiola, 2017). Puesto que los sitios de internet se apoyaron de

4 AKDENIZ, DURKIN y JENKINS, citado en Pornografia infantil: cambios en las
formas de obtencién y distribucion, pagina 10.

5 COHEN, A,, JENKINS y ROJO, G, citado en Pornografia infantil: cambios en las
formas de obtencién y distribucion, pagina 11.
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revistas que incluian contenido pornografico infantil,
las cuales existian antes del uso de las nuevas tec-
nologias de la comunicacién; por lo tanto ese material
fue mejorado y lanzado en paginas web para la visua-
lizacién de usuarios que tenian acceso a la red.

“Internet proporciona un contexto propicio para la
proliferacion de la pornografia infantil, facilitando su
distribucion y transmisién, convirtiéndolo en algo fa-
cil, rapido y sencillo” (Cohen, Kelly y Regan, Rojo y
Westlake en Soldino y Guardiola, 2017), es importante
destacar que “si no fuera por Internet, muchos de sus
usuarios nunca habrian descubierto el mundo de la
ciberpedofilia” (Akdeniz, De la Rosa, Holt, Blevins y
Burket y Jenkins en Soldino y Guardiola, 2017). Pues-
to que, en algunos paises ya era sancionada la adqui-
sicion de material pornografico, no toda la sociedad
habria tenido acceso a ello, sin embargo con el uso
de internet el material se difundié de manera rapida
llegando a diversos puntos del mundo.

“El ciberespacio ha permitido que la transaccién
de pornografia infantil se lleve a cabo entre distintos
actores sociales, los cuales se encuentran inmersos
en un proceso de intercambio que va desde la produc-
cion al consumo de materiales ilicitos, pasando por su
distribuciéon” (Corriveau en Soldino y Guardiola, 2017),
teniendo en cuenta esto “cualquier usuario puede
convertirse en productor, distribuidor o consumidor de
pornografia infantil simultdneamente” (Kelly y Regan
y Morales en Soldino y Guardiola, 2017). Al tener una
gran demanda por parte de diversos usuarios, la por-
nografia infantil se convirtié en una industria significa-
tiva dentro de internet, lo cual propicié a su vez, que
se llegaran a consumar delitos de mayor produccion
de esta, con nifios y nifias.

Internet ha incidido sobre la naturaleza y la dindmi-
ca del abuso sexual, convirtiendo la produccién y la
distribucién online de pornografia infantil en un com-
ponente frecuente del abuso sexual. Internet se con-
vierte asi en un vehiculo que potencialmente puede
incrementar el dafio derivado de la dindmica del abuso
sexual infantil, extrapoléndolo al contexto virtual al su-
bir a Internet las imagenes generadas offline para ser
distribuidas y visualizadas indefinidamente por otras
personas.

Al tener acceso a este tipo de contenido audiovi-
sual, muchos espectadores han desarrollado su fanta-
sia llevandola a la realidad, cometiendo delitos como

6 MARTIN, J. y ALAGGIA, Ramona. “Sexual Abuse Images in Cy-
berspace: Expanding the Ecology of the Child” [articulo en linea].
Journal of Child Sexual Abuse. 17 de mayo de 2013. Vol. 22. (Nu-
mero 4). En:  https://www.tandfonline.com/doi/abs/10.1080/1
0538712.2013.781091. [Consultado el 03 de julio de 2020]. DOI
10.1080/10538712.2013.781091

el abuso sexual, violacion o estupro. Ademas existen victimas
que se consideran vulnerables para atentar contra el libre desa-
rrollo de su sexualidad.

“Los motores de busqueda como Google, Bing, Yahoo o Yan-
dex se constituyen como el método mas comun para localizar
aquellas paginas o plataformas en las que es posible encontrar
pornografia infantil en Internet” (Steel, 2015). Accediendo al bus-
cador, ingresan el contenido que desean observar y eligen algu-
na de las paginas que los conducird a un nuevo sitio de internet
en donde podran visualizar distintos tipos de contenido sexual.

“La introduccion de palabras clave relacionadas con la sub-
cultura de la pornografia infantil redirige al internauta a salas
de chat, foros y paginas web donde poder descargar el material
buscado” (Steel, 2015). Es asi como adquieren material porno-
gréfico con base en la utilizacién de claves o cédigos que entre
ellos conocen para generar mayor seguridad en la difusion de
dicho contenido.

“Redes sociales como el antiguo MySpace o el popular Fa-
cebook cuentan con una gran popularidad entre adolescentes
y adultos; ya en 2006, se estimaba que 14 millones de adoles-
centes estadounidenses utilizaban redes sociales” (Mitchell;
Finkelhor, Jones y Wolak en Soldino y Guardiola, 2017). Redes
sociales como Facebook, Twitter, Instagram, entre otras, permi-
ten que aquellos individuos que buscan obtener material sexual,
accedan a sus datos e informacidn personal, provocando un alto
riesgo de vulnerabilidad sobre sus victimas potenciales. Dejando
asi ala victima en un estado de indefension que puede provocar-
le severas secuelas psicolégicas.

“Por otro lado, la Deep Web se compone de paginas web
dinamicas que no se encuentran indexadas en los motores de
busqueda habituales (Google, Bing, ...)" (Westlake, Bouchard y
Frank, 2015), por lo que es complicado tener acceso a esta web
puesto que ha ido mejorando sus controles de seguridad a fin de
mantenerse oculta y negarle el acceso a cualquier cibernauta.

El mercado no s6lo estd creciendo cuantitativamente, sino
que la calidad también esta cambiando. El comisario de abu-
so aleman, Johannes-Wilhelm Rérig, habld del “aumento de las
escenas de violencia mas duras, incluso sadicas y el creciente
numero de imagenes de abusos contra nifios pequefios y bebés”
(DW made for minds, 2018), es decir que las imagenes y videos
que son producidos cada vez contienen un mayor grado de vio-
lencia, lo cual trae a pedéfilos y pederastas a seguir ingresando
a éstos sitios.

Un informe titulado Trends in Online Child Sexual Exploitation
(2018): Examining the Distribution of Captures of Live-streamed
Child Sexual Abuse de IWF identifico mas de dos mil imagenes y
videos de abusos sexuales infantiles transmitidos en directo. El
estudio arroj6 que “el 98% de las imagenes encontradas era de
nifios menores de 13 afios e, incluso, que la victima mas joven
tenia solo tres afios” (UNICEF, 2018).

Esto nos abre una vision mas significativa sobre los alcances
actuales que ha generado la distribucion del material pornogra-
fico desde sus antecedentes hasta la actualidad. Asi como el
uso de aplicaciones mas recientes, como whatsapp, Facebook,
Skype, telegram, las cuales son utilizadas para continuar trans-



mitiendo este contenido de dispositivo a dispositivo.
3. METODOLOGIA

Lo que se propone en esta metodologia, es la ob-
tencion del modus operandi de personas que pue-
dan cometer los delitos de corrupcion de menores
y pornografia infantil, utilizando un enfoque interdis-
ciplinario con ciencias de la Computacién y Crimi-
nologia; por esto se propuso un estudio de tipo ex-
ploratorio, descriptivo, no experimental y cualitativo.
A continuacion, se explicara
brevemente en qué consis-
ten estos tipos de estudios
y cudl fue la relacion con las
ciencias antes mencionadas.

El estudio exploratorio
‘se realiza cuando el obje-
tivo es examinar un tema o
problema de investigacion
poco estudiado, del cual se
tienen muchas dudas o no se
ha abordado antes” (Hernan-
dez, 2017). Apesar de que el
tema de pornografia infantil
tiene varias investigaciones
realizadas en diferentes pai-
ses, muy pocas consideran
abordarlo desde una pers-
pectiva criminolégica dentro
de un proceso computacional, es decir, el uso de las
tecnologias es solo un elemento mas dentro de la
gjecucion, pero no invierten tiempo en analizar todo
lo que se realiza dentro de este medio de comunica-
cion para lograr su objetivo.

Estos estudios ayudan a tener una nocién espe-
cifica del delito, se utilizaron como referencia grupos
de Facebook y asi, tener un primer acercamiento.
Lo primero que se realiz6 fue la revision del marco
juridico, con el objetivo de entender qué se conoce
como corrupcion de menores y pornografia infantil
como delito, y tener una mayor visién sobre el con-
texto. “Este tipo de estudios Unicamente nos ayudan
a encaminar nuestra investigacion sin perder el tema
principal” (Herndndez, 2017).

Por otro lado, los estudios de tipo descriptivo,
“pretenden medir o recoger informacion de manera
independiente o conjunta sobre los conceptos o las
variables a las que se refieren” (Herndndez, 2017).
El objeto de estudio es la implementacién de una
propuesta de prevencion para la disminucién del
delito de pornografia infantil mediante el analisis del
modus operandi de sujetos que pretenden realizar-
lo, es decir, una vez recolectando toda la informa-
cion como: articulos, noticias, blogs, y la evidencia

mediante conversaciones del perfil ficticio de la victima con sus
victimarios.

Se analizaron palabras utilizadas, horarios en los que existia
participacién de los sujetos antisociales, caracteristicas fisicas,
nivel socioecondmico, entre otros parametros, para poder hacer
una descripcién general de su forma de operar para su posterior
deteccion temprana.

En cuanto los disefios no experimentales, consisten en “ob-
servar fenomenos tal como se dan en su contexto natural, para
analizarlos” (Hernandez, 2017). Una caracteristica es que no bus-
ca tener ningun control o influencia sobre las variables, es decir,

Unicamente se preocupa por conocer la realidad de la situacion.
Lo anterior se ve reflejado en este trabajo de investigacion, ya que
cumplié con la obtencion de un analisis de cdmo estas personas
pueden idear, planificar y ejecutar un plan con el fin de obtencién
de audios, videos o imagenes sexuales, hasta llegar a consumar
el delito, una negociacion o incluso pueden llegar a conocer a su
victima.

4. ANALISIS DE CONVERSACIONES:
INVESTIGACION DE CAMPO

Para realizar esta investigacion se cre6 un perfil ficticio en la red
social Facebook: una nifia de 14 afios, de nombre Sofia, se uti-
lizaron datos no veridicos y fotografias extraidas de internet. Lo
primero que se hizo fue agregar a personas de manera aleatoria
(hombres en el caso de la menor) y comenzar a tener una conver-
sacién con aquellos que aceptaron la solicitud para observar la
dindmica y tener evidencia de un posible delincuente sexual asi
como del iter victimae, que es el proceso que lleva una persona
para convertirse en victima de un delito, en este caso, pornografia
infantil en internet.

Una constante observada en las conversaciones del perfil de la
nifia o posible victima de 14 afos fue que el uso de “piropos” o ha-
lagos eran demasiados y de manera inmediata, como se muestra
en la columna de Aproximacion de la tabla 1.

Vision Criminoligica-criminalistica
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Tabla 1. Métodos utilizados en el Iter Criminis.

Individuos Aproximacion

Comienza la conversacion

1. Rodolfo insistente; utiliza adjetivos: Hermosa,

bonita.

Ataque Control

Le exige conocerla, le ordend que

le enviara distinto material que es  Le promete una relacion formal,

el que desea obtener de la victima  vivir juntos. trata de persuadir a la
(fotos, su nimero, etc.). Es directo al victima, convenciéndola de que se
expresar sus deseos hacia la victima siente solo, a manera de chantaje.
(mantener relaciones sexuales).

Comienza inestable: al principio

parece paciente, después se

Le ordena que le envié fotos y

impacienta llamando a la victima, ~ su nimero de teléfono, audios.

2. J. Manuel hasta que demuestra molestia

Insiste con mensajes “romanticos”.  Le promete regalos (un celular).

(cuando no responde). Contintia Comienza a hablar de sexo y su
exigente para obtener informacion  lenguaje es mas explicito.

de la victima.
Expresiones como “cosita rica”, Solicita fotografias a cambio de

3. Gustavo mostrando sus intenciones haciala  mandar las propias, se mantiene en  No le fue posible llegar a esta etapa.
victima. la idea de que se aprecie el rostro.

4 J Carlos Actla de manera rapida solicitando Lnemd?s('jtsirgZr:]tgjgls'%ggoég%aggsa Muestra preocupacion y da

o datos basicos de la victima. su victima ofrecimientos de dinero y celulares.

Es de manera sibita. da a conocer Empleo de érdenes escritas, Através de una relacién amorosa en

5. Tony Torres ' indicando explicitamente lo que la cual promete que ambos saldran

En la misma Tabla 1, se puede ob-
servar en los primeros mensajes que
intentan crear condiciones para ganarse
la confianza de la menor, estos mensajes
fueron desde “hermosa”, “bonita”, “nena’,
“princesa” hasta incluso llegan a llamar-
la “amor”. Las personas con los que se
entabld una conversacion, en este perfil,
intentaban hacer entender a la menor
que son autosuficientes econdmicamen-
te, mencionando periédicamente su tra-
bajo, su edad, sus pertenencias o incluso
directamente ofrecian dinero o celulares
a cambio de que continuaran la comuni-
cacion, se puede observar los metodos
utilizados de la columna de control en la
Tabla 1.

Durante la comunicacion al solicitar
informacién personal de las posibles vic-
timas, también se les pedia ciertos datos
a los posibles victimarios, lo que hacian
los presuntos victimarios era recurrir a
algunas de las conductas de precaucion
que tienen planeadas, como se puede
observar en la Tabla 2.

directamente cuél es su objetivo.

necesita que la victima haga por él.  beneficiados.

Tabla 2. Conductas de precaucion por los individuos presuntos victi-
marios.

Cuando se le piden fotos de su rostro, envia las de su
1. Rodolfo miembro viril. Después se niega nuevamente, explicando que
esta trabajando. No ofrece datos de su domicilio.

No proporciona su edad y cambia el tema. No acepta enviar
2. J. Manuel fotos de él.
3. Gustavo En las fotos que envia, no parece de la edad que menciono.

Es cauteloso con su informacion personal, no da mas de lo
4. J. Carlos estrictamente basico y necesario, como el nombre o lugar de
origen.

No envio fotos en las que se apreciara el rostro y mantenia a

5. Tony Torres salvo direcciones fisicas.



Las personas o victimarios actlian como si rea-
lizaran preguntas por simple curiosidad, pero en
realidad solicitan datos, que posteriormente pueden
chantajear a los menores. Las peticiones de material
digital no suelen ser inmediatas o explicitas. Inician

solicitando fotografias de los menores sin especificar
qué tipo de contenido en la imagen, asi que al princi-

Informacion

Personal

Digital

Residencia

Relaciones

Empleo o
académico

Financiero

Medico

1. Rodolfo

Desea conocer su
apariencia fisica.

Solicita el nimero de
teléfono de la menor.

No solicita.

Desea saber si
mantiene una relacion
afectiva.

Pregunta si estudia y
grado escolar.

No solicita.

No solicita.

2. J. Manuel

Desea conocer su
edad, y apariencia.
fisica.

Numero de teléfono,
fotografias, notas de
voz.

Pregunta la ciudad.

Pregunta el nimero
de hermanos,
relaciones de pareja.

Pregunta que estudia.

No solicita.

No solicita.

pio pueden conformarse con alguna fotografia o imagen, en la cual
no se muestre material sexual explicito, si la posible victima tiene
la confianza de enviar una fotografia es indicador de que posible-
mente en poco tiempo se pueda conseguir el contenido sexual.
Ver Tabla 3.

Tabla 3. Paquetes de datos solicitados a las victimas.

3. Gustavo

Desea conocer su
apariencia fisica y
edad.

Fotografias.

No solicita.

No solicita.

Grado escolar.

No solicita.

No solicita.

4. J. Carlos

Desea conocer su
apariencia fisica.

Fotografias, nimero
de celular.

Lugar de residencia.

No solicita.

Grado escolar.

No solicita.

No solicita.

5. Tony Torres

Desea conocer su
edad, y apariencia
fisica

Interés por fotografias
de la menor.

Lugar de origen.

Sobre antiguas
parejas amorosas y
amigas.

Grado escolar.

No solicita.

Estado de salud

Vision Criminoligica-criminalistica
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La intensidad y periodicidad con las cuales se piden estas
fotografias aumenta conforme van pasando las lineas de la
conversacion; las personas que se dedican a buscar y conse-
guir contenido pornografico en internet no suelen invertir mucho
tiempo en una sola victima ya que en la red existen miles de per-
files que pueden victimizar. Cuando no se obtienen fotografias
rapidamente, las potenciales victimas suelen ser descartadas.
Cuando se obtienen, sucede lo contrario, las peticiones avanzan
siendo cada vez mas explicitas: después de pedir las primeras
fotografias (sin especificar contenido), en las siguientes peticio-
nes son mas especificos al solicitar material pornografico, dando
ordenes mas directas a los menores.

Suelen conseguir estos datos ofreciendo a cambio informa-
cion de su vida personal, ya sea veridica o no; para ganar con-
fianza. En la Tabla 4, se pueden observar los paquetes de datos
o informacion de los potenciales victimarios.

Tabla 4. Paquetes de datos de los potenciales victimarios

algunas técnicas identificadas que utilizan los victima-
rios para cometer el delito y los medios que emplean
para proteger su identidad.

En esta seccion se daran las definiciones para el
iter Criminis, de las partes que se utilizaron como ca-
racteristicas para su creacién y algunos elementos
que se obtuvieron para tener un resultado significativo
para esta investigacion.

Iter Criminis

‘Representa el camino que un sujeto activo (delin-
cuente) atraviesa desde el momento en que idea llevar
a cabo un delito, pasando por la preparacion y ejecu-
cién de los pasos intermedios del mismo hasta acabar
en la consumacion del acto criminal” (CRIMIPEDIA,
2016), es decir, desde el instante en que el sujeto crea
un perfil en la red social Facebook, tiene contacto con
las posibles victimas, como las engancha y controla,
hasta que consigue su objetivo o bien, logra un en-

Informacion cuentro fisico.
Informacién 1. Rodolfo 2. J. Manuel 3. Gustavo 4. J. Carlos 5. Tony Torres
Residencia  Puebla. Nayarit. Leon, Guanajuato.  Bogota. Puebla, puebla.
Edad 37 afios No dio informacion. 41 afios. No dio informacion. 47 afios.
Relaciones  Tiene 3 hijas, se L iy
(familia, de  separ6 hace dos girm;?g:u relacion No dio informacién.  No dio informacién.  Casado y con hijos.
pareja) afios. pareja.
Empleo Armadora de autos.  Home Depot. No dio informacion.  Estudia y trabaja. Reparando golpes de

Al realizar la comparacion entre los datos que proporcionaron
y los datos que obtuvieron de Sofia, existe una gran diferencia,
puesto que los posibles victimarios obtuvieron mayor cantidad
de informacién de la posible victima, de la que ellos proporcio-
naron; en este intercambio de informacion los victimarios, 1o
realizan para proteger su identidad y estar en el anonimato. El
analisis fue de utilidad para reconocer los métodos que utiliza-
ron, asi como identificar el modus operandi.

5. DEFINICIONES Y DIAGRAMA DE FLUJO: ITER
CRIMINIS

El iter criminis se realiz6 para conocer el camino recorrido por
el victimario desde que planea o tiene una conducta antisocial,
que es la obtencion de material digital con contenido sexual de
menores, 0 posiblemente el encuentro con la victima y la cul-
minacion de su delito. En las tablas anteriores, se presentaron

autos, hojalateria fina.

Factores predisponentes:

Es la expresion de aquel complejo de condiciones or-
ganicas y psiquicas, hereditarias, congénitas o adquiri-
das, que, acentuando las fuerzas naturales instintivas,
egoistas y agresivas, y debilitando las inhibitorias, ha-
cen particularmente proclive al individuo para llegar a
ser un criminal, también bajo la influencia de estimulos
que quedan debajo de la linea operante sobre la masa
de los individuos.” Los factores predisponentes son
de naturaleza endogena, y pueden ser bioldgicos o
psicolégicos. Ejemplo, el sujeto presenta un trastorno
peddfilo de acuerdo con los criterios establecidos en
el DSM-V.

Conocer los factores predisponentes de la persona

7  DITULLIO, Benigno, Principios, citado en Criminologia, pagina 470.



que esta cometiendo el delito de pornografia infantil
es de suma importancia para el estudio del delito, de
esta manera se conoce si el delito esta siendo come-
tido porque existe algun tipo de anomalia organica o
es a causa de factores exdgenos.

Factores preparantes:

‘Son generalmente exdgenos, vienen de afuera
hacia adentro, pueden ser sociales, como la provo-
cacion en una rifia, pueden ser de naturaleza mixta
como el alcohol, el cual todos los autores lo conside-
ran como el factor preparante por excelencia” (Ro-
driguez, 1981).

La accesibilidad que tie-
ne Facebook y los pocos
controles de seguridad de
esta red social para los me-
nores de edad y el posible
contacto con este grupo en
condiciones de vulnerabili-
dad facilita los medios para
que el sujeto pueda realizar
actividades, y estos factores
preparantes nos permiten
saber qué se debe regular
para prevenir la comision de
delitos como la pornografia infantil.

Factores desencadenantes:

Todas aquellas circunstancias que, estando provis-
tas de escasa eficiencia casual, son, sin embargo,
necesarias para que se verifique el evento criminal,
ya que son ellas las que hacen cesar resistencia
individual. Puede ser interno o externo, la agresion
verbal o fisica, el “Corto Circuito” de un cerebro da-
fiado, la muerte de un ser querido, el descuido de la
victima, la alucinacion del psicético.?

Estos factores son importantes al analizar a los
sujetos que cometen el delito de pornografia infan-
til porque nos sugiere el reconocimiento del evento
significativo de realizarlo y de esta manera, una idea
de cdémo prevenirlo.

Factores de proteccion:
“Todas aquellas circunstancias, caracteristicas, con-
diciones y atributos vinculados al comportamiento
prosocial, que potencian las capacidades de un indi-
viduo para afrontar con éxito determinadas situacio-
nes adversas” (CRIMIPEDIA, 2017).

Cuando las menores de edad no responden a los
mensajes, se niegan a las demandas del sujeto, pro-
curan mantener a salvo su informacién o no aceptan

“El mundo no estd en
peligro por las malas
persondas, sino por
aquellas que permiten la
maldad”
de Albert Einstein.

posibles relaciones amorosas, son ejemplos de mdltiples factores
de proteccion que ayudaran a prevenir que sean futuras victimas.

Fase interna:
Se suelen apreciar tres subfases distintas dentro de los actos in-
ternos:

+ Tentacion criminal, o fase de ideacion: el sujeto se plantea o imagi-
na la posible realizacién de un delito. Es decir, esta fase contiene la
génesis de la ideacion criminal. Por ejemplo, “A quiere matar a B”.

+ Deliberacién criminal: se comienza el proceso para confrontar los
pros y los contras de la hipotética accién criminal, las ventajas y
desventajas de tener una conducta ilicita, desarrollando a su vez

los posibles detalles y la forma de ejecutar el
proceso. Por ejemplo, “A se plantea la posibi-
lidad de disparar a B con un arma de fuego, y
las implicaciones que esto puede derivar”.
Resolucion: Finalmente la decision definiti-
va de ejecutar la accién criminal. Por ejemplo,
“A decide que matara a B disparandole con un
arma de fuego”.

Lo anterior, se considera en el método
de aproximacion pues la obtencién del
material pornografico es el objetivo que
busca el sujeto, como en la tentacion cri-
minal. En la deliberacion criminal comien-
za con las conversaciones para obtener informacién que le permita
identificar la forma méas conveniente de actuar, dando lugar a la
resolucion y que se determina ejecutar su “plan” con base en la
informacién ya obtenida.

Fase externa:

Es el instante de reflejar en la realidad aquello que tan solo es un
planteamiento por parte del sujeto activo. A partir del comienzo de
esta fase, se inicia la punitividad de las conductas relacionadas
con el iter criminis, es decir, es la ocasion en que el sujeto solicita
que la menor envie fotografias de caracter erdtico o sexual, o si
el lenguaje utilizado induce a que la menor realice actos con fines
sexuales o lascivos.

Métodos de aproximacion:
El método de aproximacion se refiere a la estrategia empleada por
el agresor o delincuente para aproximarse a sus victimas. Podem-
os encontrar tres métodos de aproximacion:
1. Sorpresa: el agresor se aproxima a la victima sorprendiéndola,
cuando la persona esta ocupada, distraida o durmiendo.
2. Engaiio: el agresor se aproxima a su victima engafidndola para
ganarse su confianza.
3. Subitamente: el agresor se acerca a la victima e inmediatamen-
te inicia su ataque. Se puede considerar sorpresa. °

9 JlMﬁNEZ,Jorgc. “La escena del crimen en el Criminal Profiling (IT)”” [documento en
linea]. Quadernos de Criminologfa: revista de criminologfa y ciencias forenses. 2009.
Numero 7. En: https://dialnet.unirioja.es/servlet/articulo?codigo=3104382. [Consul-
tado el 26 de julio de 2020].
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Conductas de precaucion:

Son realizadas por un delincuente antes, durante o después de
un delito que pretenden de modo consciente confundir en una
investigacion, “Son los actos que realiza el sujeto para evitar que
la victima se oponga a sus deseos y para que no sea reconocido
o capturado por la policia” (Garrido, 2012).

Paquetes victimoldgicos:

Consisten en estudios exhaustivos y minuciosos de las carac-
teristicas de la victima y estas pueden proporcionar informacién
relevante muy til para poder realizar una parte del perfil crimi-
noldgico del victimario. De acuerdo a Turvey “recopilar y anali-
zar estos paquetes permite visualizar el contexto, conduciendo a
una mejor informacién y evidencia” (Turvey, 2011).

6. PROPUESTA ITER CRIMINIS PARA
VICTIMAS DE PORNOGRAFIA INFANTIL

El diagrama 1, sintetiza las conversaciones obtenidas
y analizadas mediante los perfiles ficticios de Face-
book, muestra el camino que sigue el presunto victima-
rio para lograr su cometido con la victima, que es la ob-
tencion de fotografias con material sexual explicito. De
igual manera se presentan algunos factores de riesgo
y de proteccién que las posibles victimas pueden reali-
zar durante la conversacion, y que son fundamentales,
para la comision o no de la conducta delictiva.

Diagrama 1. lter criminis de la pornografia infantil en Facebook.
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Cuando inicia la conversacion se da la apertura
al intercambio de informacion, con frecuencia mayor
del lado de la victima que del otro lado el victima-
rio, es decir, se comienzan a compartir ciertos datos
personales, como: edad, complexién, largo, forma y
color del cabello, gustos y rutinas; familiares: consi-
derando a los miembros de este grupo y su relacién
con los mismos; educativos: escuela, grado, compa-
fieros y horarios; y vivienda: principalmente la direc-
cion. Estos son los paquetes mas relevantes en el
proceso.

Durante el proceso visto en el diagrama 1, exis-
ten instantes en que la menor de edad puede im-
plementar “factores de proteccion”, estos son, las
pequefias acciones que efectlia para protegerse de
ser victima, ya sea que las realice de manera cons-
ciente o inconsciente, ejemplos de factores de pro-
teccion pueden ser: negarse a enviar fotografias o
compartir cierta informacion, bloquear a la persona,
preguntarles a sus padres si lo que le esta sucedien-
do es habitual, entre otros. Estos factores pueden
ser Utiles para salvar a la persona de ser victima de
pornografia infantil al no proporcionar lo que el posi-
ble victimario desea obtener; se pueden observar de
forma detallada en el Diagrama 1.

Se identificé que, cuando no es posible conseguir
el material pornografico hay dos vias para el pre-
sunto victimario: intentarlo en repetidas ocasiones
generando un vinculo de confianza con su victima
0 pasar directamente a la busqueda de otro perfil,
aplicando los mismos pasos y técnicas expresadas
anteriormente.

7. CONCLUSIONES

Por medio de las cinco conversaciones se pudo ob-
servar que los sujetos, frecuentemente, tienden a
utilizar un método de aproximacién subito pues en
las conversaciones se dirigieron de manera apre-
surada hacia su objetivo, debido a que trabajan de
forma constante y rapida en la identificacion de vic-
timas potenciales.

Generar un vinculo de confianza fue un elemento
importante y frecuente en el iter criminis, ya que en
todas las conversaciones los sujetos (victimarios)
expresaron su interés por la victima con preguntas
consideradas como casuales y necesarias para el
desarrollo de una conversacion. Se identificé que los
paquetes de datos financieros y médicos de la victi-
ma resultan irrelevantes, pues evitaron estos temas,
excepto por uno que mostré interés por la salud de
la menor.

Mientras la menor estaba vigente en las cinco
conversaciones, los sujetos o victimarios se presen-
taron con interés de controlar durante ciertos epi-

sodios de la conversacion, especialmente cuando se trataba de
generar un alejamiento con respecto a la frecuencia y a los temas
de la conversacion. En uno de los casos el sujeto recurrié a la
agresividad mientras que en las otras tres conversaciones se pre-
sentaba un chantaje emocional, pues mediante los sentimientos
de culpa se mantiene el interés de la victima y en consecuencia
el intercambio de datos, en el otro sujeto se pudo identificar una
mezcla de aprehension y chantaje.

El diagrama iter criminis mostré que los métodos de aproxima-
cion, ataque y control son intrinsecos a las fases interna y externa,
ademas, en la apertura de las cinco conversaciones se identificd
un factor de proteccion, el cual representaba una opcién para man-
tener a la victima lejana a la posibilidad de llegar a la comision del
delito, sin embargo, en las cinco conversaciones analizadas existe
la posibilidad de prevenir el delito.

De acuerdo a la experiencia durante la investigacién de campo,
es relevante mencionar que la especializaciéon que se requiere es
por parte de expertos en Criminologia y en otras ciencias como la
Psicologia, Criminalistica, Computacion o Derecho y seguir una
metodologia encaminada a la investigacion de este delito con el fin
de obtener la mayor cantidad de informacion, sobre los probables
victimarios. En esta investigacion se logré mostrar un andlisis de
un patrén de comportamiento que nos permitié identificar el modus
operandi de las personas que buscan obtener pornografia infantil
en internet, asi como el iter criminis de esta conducta delictiva.

Durante las intervenciones se presentaron multiples riesgos y
obstaculos a los que se enfrentd con los victimarios, y para que
pareciera real y creible, en algunos casos, fue necesario exponer
parte de la identidad mediante fotografias o audios. La utilizacién
del lenguaje de una menor de 14 afios resulté un reto, sin em-
bargo, se comprendi6 que se requiere una fase de preparacion y
conocimiento para adoptar adecuadamente el rol de una adoles-
cente; también, buscar fotos que estuvieran de acuerdo a la edad,
mantener la atencion e interés por parte del posible victimario y el
envio de notas de voz mostré mayor realismo durante la conver-
sacion, estos fueron algunos de los elementos que se integraron
en la investigacion.

A pesar de no existir vulnerabilidad en los paquetes de datos,
se requiere poseer la preparacion necesaria para enfrentar cues-
tionamientos o actitudes violentas por parte de los posibles sujetos
activos del delito, por lo que se concluyé la intervencién en los
ciberchats una vez que se obtuvo el acercamiento al modus ope-
randi para asi prevenir futuros riesgos.

Tras analizar los factores de riesgo (crimino- impelentes) y de
proteccion (crimino-repelentes) encontrados en las cinco conver-
saciones y darlos a conocer, se espera que los usuarios que utili-
zan Facebook, identifiquen aquellas acciones que pueden preve-
nir la comisién de este delito y otros relacionados, o en su defecto,
aquellas que los orillen a ser victimas de este delito.

En el Codigo Penal Federal encontramos infinidad de delitos
que involucran a menores de edad, pero sin duda tomando accio-
nes de prevencion se puede lograr que la comision de estos delitos
disminuya; como lo es la pornografia infantil, la cual se contempla
en el articulo 202 de este cddigo; por esto es necesario que mas
personas se interesen por analizar los riesgos que se tienen al
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utilizar el Internet y se motiven a mejorar la confidencialidad y
privacidad de sus datos cada vez que accedan a una red social.

El objetivo es que los resultados obtenidos, no solo favorez-
can a los menores que suelen exponer sus datos personales,
sino que también ayuden a las personas que tienen a su cuidado
a menores de edad.

La finalidad de esta investigacion es crear una concientiza-
cion sobre medidas de seguridad que se deben implementar
desde que se decide crear un perfil en alguna red social. Enton-
ces, aqui radica la importancia de la creacién del diagrama iter
criminis, cuyo objetivo es informar y prevenir los posibles riesgos
por los métodos de aproximacién, ataque y control asi ayuda-
ran a reducir las victimas de delitos sexuales en el Internet. Se
pretende que padres de familia, docentes, tutores, entre otros,
supervisen de manera continua a los menores de edad cuando
configuran sus perfiles, ademas de la utilizacion y limitacion de
las redes sociales.
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