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Resumen

A lo largo de los afios la comunicacion entre las personas cada vez se ha visto como
algo fundamental por lo tanto ha mejorado en cuanto a las necesidades que se tienen
en la actualidad, ahora en nuestros dias las redes sociales son fuentes vitales en el
dia a dia de la poblacion ya sea joven como gran parte de la poblacion adulta, en este
articulo, se puede encontrar el avance que ha tenido el intemet desde sus inicios hasta
el dia de hoy, como tambien como las plataformas sociales se han vuelto tan importante
para mantener a la poblacion al pendiente de su dispositivo mavil, por lo tanto el hecho
de que cualquier persona pueda tener un dispositivo en el cual pueda tener conexién
con cualguier otra persona gue puede conocer o0 no, esta pueda venir disfrazado con
otra persona que quiera robar informacion, y asi perjudicar a la sociedad, también se
conocera, la importancia que tienen las noticias falsas o fake news, y como evitarfas.

Palabras clave
Plataforma, cibercrimen, restricciones, evolucion, medios de comunicacion, noticias
falsas.

Abstract
Throughout the years the communication between people has been seen as something
fundamental and therefore has improved in terms of the needs that people have today,
nowadays social networks are vital sources in the day to day of the population either
young or large part of the adult population, in this article, you can find the progress that
the internet has had since its inception until today, as well as how social platforms have
become so important to keep the population aware of their mobile device, therefore the
fact that anyone can have a device on which you can have connection with anyone else
you may or may not know, this may come disguised with another person who wants to
steal information, and thus harm society, also will know, the importance of fake news or
fake news, and how to avoid thhem.
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Platform, cybercrime, restrictions, evolution, media, fake news.
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INTRODUCCION

Las redes sociales en nuestra actualidad, como algo
positivo, son plataformas que permiten a cierta parte
de nuestra sociedad, tener el poder de expresarse,
como también poder ser parte de hacer estas mismas
un medio de comunicacion, y entretenimiento. Todo es
bueno mientras existan regulaciones y protocolos, que
puedan delimitar que es bueno y que no.

El factor que uno tiene para poder publicar abierta-
mente la informacidn, lejos de comunicar algo implica,
que estas sean reguladas con politicas de seguridad
y privacidad, ya que el manejo de datos personales,
infringen con la vida personal de las personas, y estas
pueden volverse un tanto vulnerables al escandaloy la
opinién publica.

La mayoria de las plataformas mencionan y piden
como requisito, que todos los usuarios de estas, sean
mayores de edad, por lo tanto, cualquier persona que
divulgue algun dato restringido, caben en la respon-
sabilidad de que son aptos para hacerlo, lo que si no
mencionan es que cualquier persona puede hacer una
cuenta con diferente nombre, a estas cuentas se les
denomina cuentas falsas, pues solo tienen el fin de
ocultar el verdadero usuario que manipula la platafor-
ma.

Por lo tanto, es importante conocer cuales son los
consejos que los expertos mencionan, para no ser par-
te de algunos de los delitos o afectaciones que puedan
existir por el dominio de las redes sociales.

Las redes sociales

La utilidad de las redes sociales en la actualidad
es importante, de tal manera que los circulos sociales,
gracias a los usos de las tecnologias de informacién y
comunicacion, ayudan a que estos generen datos, de
los cuales son de ayuda en nuestros dias para poder
saber que pasa en el mundo.

Como concepto, es un servicio de la sociedad de la
informacién que ofrece a los usuarios una plataforma
de comunicacién a través de internet para que estos
generen un perfil con sus datos personales, facilitando
la creacion de comunidades con base en criterios co-
munes y permitiendo la comunicacién de sus usuarios,
de modo que pueden interactuar mediante mensajes,
compartir informacién, imagenes o videos, permitiendo
que estas publicaciones sean accesibles de forma in-
mediata por todos los usuarios de su grupo .

(Real Academia Espariola, 2022).

Hay una gran variedad de significados disponibles, en socio-
logia, por ejemplo, para Kathleen (1984) considera que la red
social, como un conjunto de relaciones humanas que tienen un
impacto duradero en la vida de cualquier persona. Desde esta
perspectiva, la red estd conformada por los sujetos significativos
cercanos al individuo y constituye el ambiente social primario
en que éste se desenvuelve. En este sentido, la componen los
miembros de la familia nuclear, los amigos, los vecinos, los com-
pafieros y los conocidos de la comunidad. (Madariaga, 2003)

En el internet, es una gran arma ya que estamisma interviene
con la privacidad del individuo, como también sirven como una
plataforma que sirva para convocar a manifestaciones o protes-
tas. “Herramientas como Twitter o Facebook han permitido que
habitantes de un lado del planeta se enteren de las noticas ac-
tuales de las antipodas. Oriente y Occidente, mediante los me-
canismos digitales de comunicacidn, estan mas interconectados
que nunca, en lo bueno y en lo malo también (Bulle, 2017).

Historia de las redes sociales”

Internet, como la conocemos hoy en dia, es una infraestructura
de informacion muy difundida, el prototipo inicial de lo que se
llama a menudo la Infraestructura de Informacién Nacional (o
Global, o Galactica). Su historia es compleja & implica muchos
aspectos: tecnolégicos, organizativos y comunitarios. Y su in-
fluencia no solo alcanza los campos técnicos de las comunica-
ciones informaticas, sino también a toda la sociedad, ya que nos
movemos hacia un uso mayor de las herramientas en linea para
el comercio electrénico, la obtencidn de informacién y las opera-
ciones comunitarias (Barry M. Leiner, 2022).

El World Wide Web (WWW) es unared de “sitios” que pueden
ser buscados y mostrados con un protocolo llamado HyperText
Transfer Protocol (HTTP).

En 1991 esta tecnologia fue presentada al pablico a pesar de
que el crecimiento en su utilizacion no fue muy espectacular, a
finales de 1992 solamente habia 50 sitios web en el mundo, y
en 1993 habia 150.

En 1993 Mark Andreesen, del National Center for SuperCom-
puting Applications (NCSA) de llinois publicé el Mosaic X, un
navegador facil de instalar y de usar. Supuso una mejora notable
en la forma en qué se mostraban los graficos. Era muy parecido
a un navegador de hoy en dia (Facultad de informatica de Bar-
celona, s.f).

Después en el afio de 1995, SixDegrees llega a la web, por lo
tanto, hasta nuestros dias es considerada la primera red social
de la historia. Esta red permitia poner en contacto a personas
conocidas, agrupandolas dependiendo el nivel de relacién que
estos tuvieran, interactuando por medio de mensajes (Cultura
cientifica, 2020).

Posteriormente se conoce la llegada de la red social Linkedin,



fundada en 2003, conecta a los profesionales del
mundo para hacerlos mas productivos y exitosos. Si
bien muchas personas piensan que es una platafor-
ma exclusiva para recursos humanos, la compaiiia
ofrece soluciones para empleos, pero también para
marquetin, ventas y negocios.

Las personas la utilizan para generar “networ-
king". Otras, para hacer campafias de marquetin.
Otras personas, para gestionar desde un Unico lugar
todos sus contacios y datos de las personas que co-
nocen o con quienes estan relacionadas, y entonces
la utilizan como base de datos (Linkedin, 2022).”

Pasando al afio 2004, The Facebook nace, esta
red social estaba solo disponible para las personas
con una direccion de correo electronico de Harvard.
Constaba un perfil donde los usuarios podian co-
nectarse con otras personas, compartir intereses e
incluir informacién personal como sus horarios de
clase y clubes a los que pertenecian.

Al mes de vida, el 50% de los estudiantes de Har-
vard ya estaban inscritos. En ese tiempo, ‘The Face-
book’ se empieza a habilitar a otras Universidades
como Yale, Columbia y Stanford. Posteriormente en
el 2005, oficiaimente esta red social elemina el “The"
para solo convertirse en Facebook. La buena noticia
para Zuckerberg es que Facebook ha conseguido
superar de largo la cifra de los dos mil millones de
usuarios activos mensuales, una cifra sin preceden-
tes para una plataforma web como la suya (Naveira,
2021).

En el 2006, inicia Twitter, Ese preciso momento,
se inicio una de las redes mas potentes en el mundo,
y que posteriormente, se convertiria en el favorito de
miles de usuarios por sus 140 caracteres. La evo-
lucién de Twitter desde el 2006 ha ido creciendo, y
llegd a més de 100 paises en el mundo. Sus crea-
dores han estado innovando desde la fecha de su
lanzamiento, y ha tenido gran repercusion alrededor
del planeta por su conocida caracteristica de tweets
de 140 caracteres (Salinas, 2022).

Libertad de expresion

La frase libertad de expresion la Real Academia
Espafiola(RAE), comenta que es “Libertad que com-
prende las facultades que puede ejercer un ciuda-
dano como fitular del derecho a la comunicacion y
que comprende |a libertad de «expresar y difundir
libremente los pensamientos, ideas y opiniones me-
diante |a palabra, el escrito o cualquier otro medio

de reproduccion; la libertad de «produccion y creacién literaria,
artistica, cientifica y técnicay; la «libertad de catedray; y la libertad
de comunicar libremente informacion veraz por cualquier medio de
difusion” (RAE, 2022).

La Comision Nacional de los Derechos Humanos (CNDH) en
el marco del Dia de la Libertad de Expresion del afio 2019, afio
destaco que la libertad de expresion es un derecho esencial de
cualquier régimen democratico, por lo que su gjercicio plenoy libre
demanda generar las condiciones adecuadas para que periodistas
y medios de comunicacion puedan hacer uso de ella en condicio-
nes de seguridad (CNDH, 2022).

Se sabe que la informacion es un derecho que todo ser huma-
no debe de tener, puesto que sirve tanto como una manera de
que una persona pueda ser cada dia mas capacitado y conocer
siempre que decisiones pueden ser decisivas en su vida. Segun
la pagina de las Naciones Unidas comentan ‘Debemos tener muy
claro que estas acciones perjudican la salud publica, el desarro-
llo, los derechos humanos y la democracia, y sélo benefician los
intereses limitados y a corto plazo de unos pocos individuos que
quieren protegerse de las criticas”

Ahora también se conoce que el acoso para cualquier periodis-
ta o medios de comunicacion de labor informativa, como respuesta
se tendra que llevar a cabo la detencion, puesto que la busqueda
de la verdad y el derecho a la informacion esta protegido por las
autoridades (Bachelet, 2020).

La Suprema Corte de Justicia de la Nacion (SCJN) ha estable-
cido que Los medios de comunicacion juegan un papel fundamen-
tal en el debate sobre temas de interés publico, asi como en la
formacién de una cultura colectiva. A través de ellos la dimension
social de la libertad de expresién cobra mayor vigencia, debido al
largo alcance que tienen, con lo que logran acercar a informacio-
nes y discusiones publicas a un mayor numero de personas. De
tal manera que es posible asegurar un despliegue comunicativo en
consonancia con los procesos politicos, sociales y culturales que
se viven actualmente

1.La difusién de informacion, ideas y opiniones a través de
Internet se encuentra protegida por la libertad de expresion que
abarca todas las formas de difusion, entre ellas, los medios de
expresion electrénicos e Internet.

2. La medida provisional de suspender el acceso total a una pa-
gina electrénica con contenido musical es inconstitucional por ser
innecesaria y desproporcionada a la proteccion de los derechos de
autor por parte de terceros porque implica una violacion a la liber-
tad de expresion e informacién; dado que no podria considerarse
que existe necesidad o proporcionalidad en la medida cuando la
suspension se traduce en una censura absoluta de la totalidad
de la informacién y contenidos de la pagina de Internet (Superma
Corte de Justicia de la Nacion, 2021).

La Convencion Americana sobre Derechos Humanos (CADH),
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en elarticulo 13.-

1. Libertad de pensamiento y de Expre-
sion: Sefiala que la libertad de pensamiento y ex-
presion “Comprende la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole.

2. No se puede restringir el derecho de
expresion por vias 0 medios indirectos, tales como
el abuso de controles oficiales o particulares de pa-
pel para periddicos, de frecuencias radioeléctricas,
o de enseres y aparatos usados en la difusion de
informacién o por cualesquiera otros medios enca-
minados a impedir la comunicacién y la circulacion
de ideas y opiniones (CIDH, 2006).

Dentro del articulo 13.2 de la Convencion, define a
través de que medios pueden establecerse legitima-
mente restricciones a la libertad de expresion. De los
cuales una de sus restricciones, en primer lugar, es la
prohibicion de la censura previa la cual es siempre in-
compatible con la plena vigencia de los derechos que
mencionan el art 13 ya mencionado. Como también
se menciona dentro de las normas, es el abuso de la
libertad de expresion, no puede ser objeto de medidas
de control preventivo, sino que debe de ser con funda-
mentosy responsabilidad para quien lo haya cometido.

Dentro de este articulo se menciona el abuso de la
libertad de expresion, puesto que no puede ser objeto
de prevencion, sino que debe de ser responsable de
quien haya cometido tal abuso, para que tal accidn sea
llamada abuso se necesita reunir varios requisitos, por
gjemplo:

a) La existencia de causales de responsabilidad
previamente establecidas,

b) La definicion expresa y taxativa de esas causales
por la ley,

c) La legitimidad de los fines perseguidos al esta-
blecerlas, y

d) Que esas causales de responsabilidad sean “ne-
cesarias para asegurar” los mencionados fines (CIDH,
2022).

Para también defender esta postura las Naciones
Unidas tambien, comentan en su declaracion Univer-
sal de Derechos Humanos, pues se estipula en el arti-
culo 19. En primer lugar, nadie podra ser molestado a
causa de sus opiniones (Naciones Unidas, s.f.).

Como se muestra en los articulos ya descritos, in-
forman la importancia que hay de la libre expresion
como derecho que tenemos como individuo, pero se
puede aclarar las delimitantes que existen dentro de lo

que si es permitido y lo que no.

Actualmente la Suprema Corte de Justicia, menciona que “la
privacidad, aplicada también a internet, es un derecho huma-
no, consagrado tanto en intrumentos internacionales como en
Constituciones nacionales y leyes que la desarrollan. Y ademés
de un derecho, es también una cuestion clave para asegurar el
desarrollo tanto de una economia digital préspera como de un
espacio de desarrollo personal libre de injerencias indebidas en
los derechos de los usuarios. Es un derecho, ademas, que debe
reconsfruirse para resaltar la trascendencia que tiene no sélo en
orden a proteger un ambito que se desea mantener protegido
frente a injerencias ajenas, sino, de forma esencial, para garan-
tizar el libre desarrollo de la personalidad” (Gayo, 2019) .

Criterios de la SCJN sobre redes sociales

La SCJN menciona, seguin Catala, 1998 “ el ordenador, la ma-
quina, no debe juzgar, sino que unicamente del principio al fi-
nal de los procedimientos judiciales, puede liberar al Juez de
muchas tareas permitiéndole asi consagrarse mas y mejor a la
unica misién que tiene en exclusiva.”

Pero en si el verdadero debate sobre como un aparato tec-
nolégico puede representar un verdadero cambio de paradigma
en el mundo de la administracion de justicia no es nuevo, sin
embargo, el cuestionamiento sobre cudl debia ser el papel del
ordenador, y cual el del Juez (Calés, 2019).

El hecho de que las redes sociales se han convertido en una
fuente de informacién para las personas y un espacio donde la
discusion publica se desarrolla diariamente. Actualmente mu-
chas instituciones gubernamentales y servidores publicos dis-
ponen de redes sociales, en las que aprovechan sus niveles de
expansion y exposicion para establecer un nuevo canal de co-
municacion con la sociedad. Es asi como las cuentas de redes
sociales utilizadas por los servidores publicos para compartir in-
formacion relacionada con la gestién gubernamental adquieren
notoriedad publica y se convierten en el interés general (Tesis y
Jurisprudencias, 2019) .

Viendo lo ya descrito en el documento mencionado anterior-
mente, se muestra la relevancia que, del uso de redes sociales
dentro del ambito gubernamental, se muestra la importancia
que, en nuestra actualidad, servidores publicos utilizan estas
plataformas para poder dar a conocer informacion de gestion
gubernamental generando el interés que se desea dentro de
esta plataforma.

Las restricciones, deben de tener en cuenta mas a la libre
expresion, al derecho humano, no deben ser excesivamente
amplias, por el contrario, deben referirse a un contenido concre-
to, de ahi son las prohibiciones genéricas al funcionamiento de
distintos sitios web, como lo es el bloqueo, ya que son incompa-
tibles con el derecho humano de libertad de expresion; también



se muestran unas restricciones tipificadas como de-
recho penal internacional, que destacan como:

() La incitacién al terrorismo.

(I1) La apologia del odio nacional, racial o religioso.

() La instigacién directa y publica a cometer
genocidio.

(IV) La pernografia infantil (SCJN, 2017).

Noticias falsas o fake news

Desde tiempos en que se vio que la forma de llamar
la atencion de las personas es por medio de alguna
informacién que causara impacto, sean ciertas.o no,
las fake news o noticias falsas, son un peligro para
el usuario, por diversos motivos.

La Federacién Internacional de Periodistas (si-
glas en ingles IFJ), comenta “Las redes sociales
permiten que los usuarios sean productores y con-
sumidores de contenidos a la vez, y han facilitado la
difusién de contenido engafioso, falso o fabricado.
Asi se genera un circuito vicioso, y una noticia falsa
se replica miles de veces en cuestion de segundos.”

También menciona, que “Este término es utilizado
para conceptualizar la divulgacion de noticias falsas
que provocan un peligroso circulo de desinforma-
cion. Las redes sociales permiten que los usuarios
sean productores y consumidores de contenidos a la
vez, y han facilitado la difusion de contenido engario-
so, falso o fabricado” (FIP, s.f.).

En sila idea de la que sabemos hasta ahora el
impacto que es una noticia falsa o fake news, es el
hecho de que puede llegar a esparcirse por gran
parte de los cibernautas ya que dicha noticia debe
de tenercomo una responsabilidad poder ser filtrada
para que los usuarios que tengan intereses en co-
mun vean esta informacion que es de dificil veraci-
dady se pueda crear algun principio de caos.

Un ejemplo importante de lo que son las “Fake
news”, es la campafia presidencial del ahora ex pre-
sidente de los Estados Unidos, Donald Trump en el
afio 2018, se difundié en ese entonces que hubo un
70% de las declaraciones electorales de Trump eran
falsas y mentiras. Hugo Pardo Kulinski menciona en
el ensayo La microfisica de Posverdad, que entre
la racionalidad y emocién, predomina la emocién, y
que la manipulacién, de los medios en base de men-
tiras estratégicas hicieron de usar ese juego de la
politica a su favor (FIP, s.f.)

El analisis del fenomeno de la difusion de no-

ticias falsas debe partir de la identificacién de dos sujetos que
intervienen en su propagacion. Science comenta en su articulo.

Las mentiras se propagan mas rapido que la verdad, para
comprender cdmo se propagan las noticias falsas, Vosoughi et
al. usd un conjunto de datos de cascadas de rumores en Twit-
ter de 2006 a 2017. Aproximadamente 3 millones de personas
difundieron alrededor de 126 000 rumores. Las noticias falsas
llegaron a mas personas que las verdades; el 1% superior de
las cascadas de noticias falsas se difundié entre 1000 y 100 000
personas, mientras que la verdad rara vez se difundié a mas de
1000 personas. La falsedad también se difundié mas répido que
la verdad. El grado de novedad y las reacciones emocionales
de los destinatarios pueden ser responsebles de las diferencias
observadas (Science, 2018).

Una de las maneras que comenta la FIP, para poder detectar
una fake news es:

1. Analizar la seccion “Acerca de” o “About” del sitio: En los
medios mas confiables, esta parte de la pagina incluye datos im-
portantes acerca del equipo, el financiamiento, la direccidén donde
funciona el medio, el contacto u otras caracteristicas verificables.

2. Revisar los links y las citas: Es importante verificar las fuen-
tes que tiene la noticia, si los vinculos que se indican como fuente
no funcionan o redirigen a paginas que no estan relacionadas con
lo referido, el articulo ya es sospechoso y no deberia compartirse.

3. Desconfiar de URLs similares a sitios conocidos: En varias
ocasiones, una estrategia de los sitios que difunden noticias falsas
es utilizar unvinculo bastante similar a otros portales conocidos

4. Encontrar una fuente local y consultarla: Alguien que esté en
el lugar de los hechos puede proveer informacién crucial, y no se
necesita ser parte de un medio con un corresponsal para poder
hacer esto.

5. Realizar una blsqueda inversa de imagenes: en muchas
ocasiones, el contenido engafioso hace uso de fotos fuera de con-
texto 0 que no se corresponden con las originales (FIP, s.f.).

Ciberdelincuencia en las plataformas sociales

El sistema de telégrafo francés fue pirateado en 1834 por un
par de ladrones que robaron informacién del mercado financiero,
realizando efectivamente el primer ataque cibernético del mundo
(Stevenson, 2018)

En 1890 fue la predecesora directa de las méquinas utilizadas
para rastrear a los estadounidenses de origen japonés para su
internamiento durante la Segunda Guerra Mundial. El sistema de
tarjetas perforadas de Hollerith, que almacenaba informacion co-
dificada en tarjetas de papel perforadas, fue uno de los cimientos
de la empresa que se convirtio en IBM, cuya subsidiaria alemana
proporcioné tecnologia para la campafia de exterminio de los nazis
contra los judios y otros supuestos enemigos. Algunos acreditan
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a René Carmille como el primer hacker ético porque
detuvo las demandas nazis de registrar a la poblacion
judia de Francia por medio de una maquina, no rees-
cribié el codigo ni introdujo un error en el sistema, su
*hackeo” fue similar al sabotaje, lanzando una llave bu-
rocratica a la maquina. Heide llama a la forma inicial de
resistencia de Carmille pasiva, una seria “desviacion
del leal servidor publico que habia sido” (Willis, 2017).

Como ciberdelito, también se encuentra el llamado
‘phishing” una de las estafas mas antiguas y mejor co-
nocidas de Internet. Podemos definirlocomo un tipo de
fraude en las telecomunicaciones que emplea trucos
de ingenieria social para obtener datos privados de
sus victimas. Independientemente de si se desarrollan
por correo electrénico, por redes sociales, por SMS
o mediante cualquier otro sistema, todos los ataques
de phishing siguen los mismos principios basicos. El
atacante envia una comunicacion dirigida con el fin de
persuadir a la victima para que haga clic en un enlace,
descargue un archivo adjunto o envie unainformacion
solicitada, o incluso para que complete un pago (Bel-
cic, 2022)

Ya conocemos el impacto que pueden llegar a tener
las redes sociales dentro de la sociedad. Por lo tanto,
es importante que se conozca cudles son ya que todas
tienes un diferente giro para el cual estan dirigidas, ta-
les como WhatsApp, Facebook, etc. La edad minima
que un usuario debe contar es de 13 afios, de acuerdo
con los acuerdos y restricciones, hacer una cuenta con
infromacion falsa es una infraccion a sus condiciones
(Facebook, 2022), lo cual significa que los menores de
edad cada vez estan mas expuestos a ser victimas de
algin delito y la empresa por sus politicas no tienen
responsabilidad de estas.

El delito cibemético ha golpeado tan fuerte a los EE.
UU. que, en 2018, un agente especial supervisor del
FBI que investiga las infrusiones cibernéticas le dijo
a The Wall Street Journal que todos los ciudadanos
estadounidenses deberian esperar que todos sus da-
tos (informacion de identificacion personal) hayan sido
robados y estén en la darkweb, una parte de la red pro-
funda, que se cculta intencionalmente y se usa para
ocultar y promover actividades atroces. Algunas esti-
maciones sittan el tamafio de la web profunda (que
no esta indexada ni es accesible para los motores de
busqueda) hasta 5000 veces mas grande que la web
superficial, y crece a un ritmo que desafia la cuantifica-
cién (Morgan, 2020).

En parte de los protocolos que se tiene al momento
de crear una cuenta en alguna de estas plataformas

sociales, hay un apartado donde el usuario acepta las politicas
y restricciones que la plataforma estipule, como también acepta
el acceso total a toda la informacion personal del usuario, como
a también del dispositivo, ubicacién, contactos, cdmara, como
también a que pueden usar toda imagen publicada como si fuera
propiedad de la plataforma.

Las fugas de datos, €l robo de identidad, los problemas con
los dispositivos y el ciberdelito pueden tener un gran impacto en
las personas. Puede encontrarse con un cargo sospechoso en la
tarjeta de crédito como resultado de un robo deidentidad, con un
ataque de ransomware que le exige cientos o miles de dolares a
cambio de liberar sus archivos, o con

un enorme consumo de datos o electricidad por culpa del
cryptojacking o una botnet. El coste puede ir mas alla de lo eco-
némico si sufre ciberacoso, donde se incluye el acoso sexual
(Latto, 26). Asi que es de suma importancia poder saber cdmo
se debe administrar correctamente una plataforma delimitado
quien puede o no acceder a tu informacién.

El CEO de Avast, Vince Steckler , agrega: “Las amenazas
de ciberseguridad son un problema tan grande como siempre;
y son un objetivo en constante movimiento, con piratas informa-
ticos inteligentes que intentan continuamente burlar a la indus-
tria de la seguridad’. Eso significa que los profesionales de la
seguridad deben encontrar formas mejores y mas eficientes de
proteger a sus clientes.

Hoy en dia, la ciberseguridad se trata de construir maquinas
muy inteligentes que puedan identificar y bloquear ataques muy,
muy rapido’, explica Gupta. “Con el poder de la inteligencia ar-
tificial, podemos aumentar las habilidades y adelantarnos a los
ciberdelincuentes” (Avast, 2018).

El pharming, una voz compuesta por phishing y farming, es
una estafa en linea que consiste en dirigir a las personas a pagi-
nas web fraudulentas que imitan paginas auténticas. Las estafas
de pharming intentan convencer a las personas para interactuar
con paginas web falsas y parecidas con el fin de recopilar sus
datos personales, como correos electronicos y contrasefias, o
infectar sus ordenadores con malware.

El pharming es similar al phishing, pero las estafas de phar-
ming proyectan redes mucho mas amplias: cualquiera puede
tropezar de manera involuntaria con una pagina web de phar-
ming, engafiado por una version falsa de una pagina web de
confianza (Bodnar, 2022) .

El mejor modo de protegerse del ciberdelito es ejercer unos
buenos habitos digitales tales como:

+ Tener cuidado con los mensajes de correo electrénico que
contienen enlaces sospechosos o archivos adjuntos que no es-
peraba.

» No descargar nada de fuentes desconocidas.

*» Asegurarse de que esta utilizando un sitio web legitimo an-



tes de introducir su informacién personal.

» Aplicar siempre las actualizaciones de software
inmediatamente (pues corrigen vulnerabilidades de
seguridad).

» No usar redes Wi-Fi publicas no cifradas (en ca-
feterias, aeropuertos, etc) sin una VPN en el portatil
con Windows o una VPN en su Mac.

» Emplee contrasefias seguras y exclusivas: no
reutilice la misma contrasefia para varias cuentas.

+ Cuando sea posible, utilizar la autenticacion de
dos factores.

* Aumentar la seguridad del ruter para proteger la
red doméstica (Latto, 26).

Segun expertos para no ser parte de la ciberde-
lincuencia, se aconseja: no aceptar solicitudes de
personas de las cuales no se tiene realmente un co-
nocimiento, no tener publico informacién personal,
no publicar fotografias privadas, en dado caso que,
si sea solo para uso privado, no dar indicaciones de
direcciones, y/o ubicaciones de hogares.

GCF Global, muestran que el robo de informa-
cion, puede ver la oportunidad al hecho de que
actualmente se comparte mucha informacion, de
donde vivimos, con quien estamos, donde, etc. Al
parecer es algo inofensivo pero en nuestros dias
esos datos los cibercriminales crean perfiles falsos
para acceder a personas o familiares cercanos y asi
atacar. Por lo tanto menciona una lista de que pode-
mos hacer para prevenir riesgos.

» Cuando se abre un enlace desde las redes so-
ciales, verificar que €l dominio sea el correcto y no
una pagina falsa y que se utilice el cifrado HTTPS
que da mayor seguridad.

«Instalar un antivirus y procurar que siempre esté
actualizado. Este es el principal mecanismo de de-
fensa para los virus y cédigos maliciosos que circu-
lan en la red.

» Configurar las opciones de privacidad de las
redes sociales, procurando dejar poca informacion
visible para personas que no conozcas.

» No seguir cuentas de personas desconocidas
ni aceptarlos en lass redes saciales. Asi se evita al
maximo recibir mensajes que vulneren la seguridad.

» Usar los buscadores dentro de las redes so-
ciales para encontrar informacién sobre archivos o
mensajes que considere sospechosos.

» Procurar no llenar formularios que prometan
premios o dineros con tan solo dar su informacion.

s Usa contrasefias seguras con combinaciones de lefras ma-
yusculas y minsculas, caracteres y numercs. Ya que este es el
principal medio de proteccion de los datos en internet (GCF Glo-
bal, sf.).

Grooming

De acuerdo a la PROFECO por medio del gobiemo de Méxi-
co en un blog del afio 2021, describe como grooming, cuando un
adulto mediante engafios y mentiras se gana la confianza y es-
tablece amistad, en alguna red social, aplicacién de mensajeria
instantanea, correo electronico, entre otros, con el fin de obtener
imagenes o informacién (Gobierno de México, 2021).

En caso de menores ocurre cuando:

» Se hace la busqueda y contacto con el menor.

* Se indaga sobre informacién personal y familiar

» Con técnicas de persuasidn, ya que piden imagenes o videos
comprometedores

* Mediante el chantaje lo obligan a proporcionar més contenido
explicito.

En adultos se recomienda:

* No dejar sesiones abiertas en computadores de dominio publi-
co, ya que ahi pueden encontrar informacién

» Evitar publicar imégenes e informacién personal visible para
todas las personas

» No compartir contrasefias con nadie por mas amigos que sean

* No aceptar desconocidos que quieran contactar por internet.

De acuerdo con la UNICEF hay tres fases del Grooming
s Contacto y acercamiento

* Conseguir la informacion

* Ciberacoso (Unicef, 2014)

CONCLUSIONES

Toda plataforma que sea conocida como red social, su principal
objetivo es poder entablar con sus amigos, contactos, conocidos,
ya sea desde un simple saludo cordial, como usar esta red, un
recurso de principal medio de libre expresion, pero el hecho de que
en la actualidad, las personas puedan estar detras de un perfil que
no se sabe con exactitud si es real o no, pueden ser en cierto modo
un arma para poder acceder a la vida personal, o a informacién
privada que no se quiere revelar abiertamente a cualquier persona
que nos rodea.

Al analizar |as noticias falsas comprobamos la importancia que
toman dentro del émbito editorial, ya que van desde una difama-
cion hasta denigrar o hacer dudosa la presidencia de lo que fueron
las elecciones més polémicas de los tiempos. Es de vital importan-
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cia poder cerciorarse de donde viene la informacion,
no caer en lo sentimental, y siempre ser directos antes
de que estas noticias influya en la vida de las perso-
nas.

Con respecto a los ciberdelitos, revisamos lo facil
que tanto nifios como adultos son vulnerables a poder
dar informacién a personas que en realidad no se co-
noce, y una vez que estos delincuentes consiguen su
objetivo, avanzan de fase a extorsién donde estas pue-
den terminar en las mas terribles consecuencias. Por
eso es impdrtate conocer tanto lo bueno, pero también
lo malo de estas plataformas de redes sociales, para
no ser victimas de ningun ciberdelito y noticias falsas.
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