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Resumen
La identificacion forense es crucial en la criminalistica, ayudando a diferen-
ciar individuos y prevenir errores judiciales. La dactiloscopia es un método
confiable para la identificacion debido a la permanencia y diversidad de
las huellas digitales, que se han consolidado como un sistema universal.
Con el crecimiento poblacional, se han desarrollado sistemas automatiza-
dos como AFIS para procesar huellas, aunque estos presentan limitacio-
nes. La inteligencia artificial se presenta como una herramienta clave para
mejorar la precision y rapidez en la identificacion, aunque existen debates
éticos sobre su uso en investigaciones. Es importante aprender sobre la
inteligencia artificial y sus aportes a la criminalistica.
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Abstract
Forensic identification is crucial in criminalistics, helping to differentiate
individuals and prevent miscarriages of justice. Dactyloscopy is a reliable
method for identification due to the permanence and diversity of finger-
prints, which have become established as a universal system. With popu-
lation growth, automated systems such as AFIS have been developed to
process fingerprints, although these have limitations. Artificial intelligence
is presented as a key tool for improving the accuracy and speed of identi-
fication, although ethical debates exist regarding its use in investigations.
It is important to learn about artificial intelligence and its contributions to
criminalistics.
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INTRODUCCION

Uno de los ejes centrales de la criminalistica es la identificacion,
gracias a esta se puede distinguir a un individuo de otros, evitar
errores dentro de las investigaciones judiciales y prevenir delitos
mediante los sistemas de identificacién que utilizan institucio-
nes publicas y privadas. Dentro de los métodos y técnicas que
existen para lograr la identificacion estén las huellas dactilares
(dactiloscopia), mediante el ADN, por la dentadura de los indi-
viduos (odontologia forense), de acuerdo con sus rasgos 6seos
(antropologia forense) y por medio del reconocimiento facial
(biometria moderna). (Saini y Kapoor, 2016).

El estudio de las huellas dactilares ha sido fundamental en
el ambito de la criminalistica. Su confiabilidad proviene de sus
principios fundamentales: “perennidad, inmutabilidad y diversi-
dad, estos nos dan la pauta para el conocimiento, certeza de la
duracion, regeneracién y su diferenciacién
entre cada individuo en las huellas dactila-
res”. (Prado, 2017).

Estos registros de identificacion se al-

2017).

En el afio 1892 que Francis Galton en su obra “Fin-
ger Prints” constaté la improbabilidad de que existieran
dos individuos que compartieran el mismo patrén de
dermatoglifos, desarrollando una clasificacion basica
que sirvio como punto de partida para la base cientifica
de la dactiloscopia. (Maltoni, Maio, Jain y Prabhakar,
2009).

A la par, durante el afio 1894, Edward Henry de-
sarrollaria el llamado “Sistema Henry” el cual permitia
organizar numerosas fichas dactilares para su compa-
racion e identificacion de personas. Este método seria
posteriormente adoptado por la policia de Scotland
Yard en Londres y se convirtié en un estandar interna-
cional debido a su eficacia. (Ferrari, 2016).

Posteriormente, en 1904, Vucetich publico su obra
“Dactiloscopia comparada”, don-
de present6 un compendio de su
clasificacién y andlisis técnico
de huellas, acompanado de ca-

macenan dentro de bases de datos que se |mplemer]tar sistemas sos practicos y aplicaciones po-
utilizan dentro de las investigaciones foren- automatizados que liciales. Esta obra marcé un hito
ses con la finalidad de agilizar los procesos aumentaran la eficiencia de [as en la literatura cientifica de la
judiciales. Con el paso del tiempo las bases investigaciones” criminalistica y fue decisiva para

de datos han ido aumentando en gran me-

dida, por lo que los métodos tradicionales y

los sistemas automatizados actuales como

el AFIS han entrado en limitaciones para

poder procesar tanta informacion. (Deshpande, Malemath, Patil
y Chaugule, 2020).

Bajo este contexto la implementacion de nuevas tecnologias
es vital para poder ampliar las capacidades de los peritos fo-
renses. La llegada de la inteligencia artificial (IA) ha brindado
nuevas herramientas como el aprendizaje automatico (machine
learning) y las redes neuronales profundas (deep learning) mos-
trando un potencial para la mejora de procesos identificativos.
(Shinde y Shah, 2018).

ANTECEDENTES

El proceso de identificacién por medio de las huellas dactilares
se remonta desde las civilizaciones antiguas con hallazgos ar-
queoldgicos que, si bien parecen indicar que tenian un contexto
de individualizacion, estos no tenian una explicacién cientifica.

Se le atribuye al anatomista italiano Marcello Malpighi en
1687, ser la primera persona en utilizar el microscopio para es-
tudios médicos. Fue Malpighi quien not6 que los surcos de la piel
de los dedos aumentaban la friccién entre la piel de los mismos
y los objetos que tocaban. Descubriendo lo que hoy llamamos
crestas de friccion. (Barnes, 2002).

Fue Bertillon en la época de 1880 quien disefid un protocolo
estandarizado para registrar once dimensiones corporales, las
cuales incluian: longitud del craneo, anchura de la cabeza, lon-
gitud del pie, brazo, dedo medio, etc., acompafiadas de descrip-
ciones cualitativas y una fotografia de frente y perfil. (Barnes,

la institucionalizacion del méto-
do en la Policia de la Provincia
de Buenos Aires, que adopto
oficialmente la dactiloscopia en
1896 en sustitucion del bertillonaje. (Barnes, 2017).

Si bien el sistema de clasificacion de Edward Hen-
ry alcanzé mayor difusion internacional, el método de
Vucetich fue pionero en su aplicacién oficial y practica.
Gracias a sus aportaciones, la dactiloscopia se con-
solidé como el método universal de identificaciéon hu-
mana y se convirtié en una herramienta esencial en el
ambito judicial y policial.

SISTEMAS AUTOMATIZADOS

A medida que las ciudades fueron creciendo, la nece-
sidad de identificar a las personas autoras de los cri-
menes se intensificd, esto debido a que los indices de
criminalidad aumentaron en gran medida y los crimi-
nales gozaban del poder de actuar en total anonimato.

“Casi todos los archivos criminales de las 15 millo-
nes de personas contenian la impresién decadactilar
en las tarjetas para dar un total de 150 millones de
huellas dactilares individuales. Los registros que llega-
ban se clasificaban de forma manual y se buscaban en
este archivo utilizando el sistema de clasificacion de
Henry modificado por el FBI”. (Moses, 2004).

Debido a esto, se comenzaron a implementar sis-
temas automatizados que aumentaran la eficiencia de
las investigaciones al procesar y comparar huellas en
minutos e identificar patrones que un experto podria



no ver, facilitando la resolucion de delitos.
Sistema AFIS

‘La AFIS de hoy con frecuencia puede realizar
una busqueda de un millén de registros en menos
de un minuto. Debido a que las bases de datos se
han expandido en todo el mundo, algunos ingenie-
ros AFIS se han ampliado para buscar cuatro dedos
0 mas en un esfuerzo por aumentar la precisién *.
(Moses, 2004)

La implementacion de los sistemas AFIS (Auto-
mated Fingerprint Identification System) impacté en
gran medida dentro de todos los departamentos de
identificacién, ya que supuso la eliminacion de to-
dos los archivos de papel que ocupaban espacio
y lo més importante, agilizd el
trabajo de los investigadores.

Los sistemas automatiza-
dos se basan en los datos que
son extraidos de imagenes.
Estos dependen de la claridad
de la imagen para poder obte-
ner un buen grado de corres-
pondencia entre la imagen de
la huella y la huella almacena-
da en la base de datos. Por lo
general la busqueda de huellas
latentes en los objetos resultan en pequefios frag-
mentos que tienen mala calidad o estan distorsiona-
das. La comparacion de huellas latentes con huellas
dactilares se basa en minucias, estas minucias son
revisadas una por una hasta dar con las suficientes
para identificar ambas huellas.

Entendido de una manera simple, en los sistemas
AFIS con una huella dactilar y nos entregan resulta-
dos en forma de lista donde se encuentran identifi-
cadas los nombres de las personas a las que podria
pertenecer la huella dubitada.

Basado en el sistema AFIS, existe el sistema
AFAS (Automatic Fingerprint Authentification Sys-
tem), este sistema esta basado en una base de
datos biométricos. Su aplicacién va mas alla de la
identificacion forense, ya que son muy utilizados de
manera civil para el control de acceso a recintos y
la seguridad financiera. (Romero, C., Garcia, M. y
Mosqueda, N., 2005)

IMPLEMENTACION DE LA IA

La inteligencia artificial tiene diferentes significados,
cada uno dependiendo del autor y del contexto en el
que esta sea utilizada. De acuerdo con Cabanelas,
J. (2019), a la inteligencia artificial es la habilidad y
capacidad de un ordenador, red de ordenadores o

“la capacidad de la IA para
permitir a los sistemas
informéticos aprender y mejorar
de manera auténoma a partir
de grandes cantidades de
datos”

red de robots controlados por ordenadores para realizar las tareas
comunmente asociadas a seres humanos inteligentes. Es una
rama de la informatica-computacién que se ocupa de la simulacion
del comportamiento inteligente.

Durante la investigacion de los delitos, las huellas analizadas
con el sistema AFIS no se pueden comparar de manera instanta-
nea. Los peritos analizan y comparan las huellas dubitadas con los
candidatos que le proporciona el sistema AFIS y esto requiere de
tiempo para un correcto estudio. Esto puede volverse un problema
cuando los departamentos no cuentan con el numero de peritos
para abarcar todos los casos y la cantidad de huellas dubitadas
es muy extensa.

Machine Learning

El machine learning es la capacidad de la IA para permitir a los
sistemas informaticos aprender y mejorar de
manera auténoma a partir de grandes canti-
dades de datos, todos esto sin la necesidad
de ser programada para tal fin. (Ruiz, M. y
Ruiz, E., 2021)

La clave para el éxito en la clasificacion de
huellas dactilares son las caracteristicas, la
eficacia y reduccion del tiempo para la clasifi-
cacion radica en la calidad de las imagenes.
De acuerdo con Ruiz, M. y Ruiz, E. (2021) la
mayoria de los métodos clasifican las huellas
dactilares en cuatro o cinco clases con un ni-
vel de precisién de 80% a 95%.

Los autores Dass y Jain (2004) experimentaron con un método
que casi logré determinar la clasificacion de las huellas digitales
con un porcentaje de 94.4% de exactitud, por lo que proponen,
en un trabajo a futuro, incluir en su estudio la deteccién de las
zonas donde se originan los bucles mas pequefios, ademéas de
seguir tomando como base la clasificacion propuesta por Henry,
que consiste en: arco, arco derecho, arco, arco de carpa y circular
0 espiral.

CONCLUSIONES

La capacidad de los algoritmos para procesar grandes volumenes
de informacion, reconocer patrones en huellas parciales o dete-
rioradas y reducir los margenes de error humano convierte a esta
tecnologia en una herramienta poderosa al servicio de la justicia
y la seguridad. Sin embargo, la incorporacién de la IA también
plantea desafios que no deben ser minimizados. La posibilidad
de errores en la identificacion, la dependencia de bases de datos
confiables, los costos de implementacion y, sobre todo, las implica-
ciones éticas y legales en torno a la privacidad y al uso adecuado
de la informacion biométrica, son aspectos que requieren atencién
prioritaria.

El futuro de la dactiloscopia no depende unicamente de los
avances tecnoldgicos, sino de la capacidad de las instituciones
para integrarlos de manera responsable, garantizando transparen-
cia en los algoritmos, proteccion de los derechos humanos y cola-
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boracién entre peritos y sistemas inteligentes. En este sentido, la
inteligencia artificial no debe verse como un sustituto del experto
forense, sino como un aliado que amplia sus capacidades. En
este sentido, la verdadera fortaleza del futuro de la dactiloscopia
radica en la combinacidn entre la innovacion tecnoldgica y la
ética profesional: la primera garantiza eficiencia y capacidad de
respuesta, mientras que la segunda asegura que los resultados
se interpreten de manera responsable, transparente y justa. Solo
asi sera posible consolidar un sistema de identificacion confiable
que contribuya al fortalecimiento de la criminalistica y, en ultima
instancia, a la imparticion de justicia.
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